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RESUMEN

En la actualidad, las redes sociales ostentan un  papel
fundamental en nuestra vida diaria y, en especial, en la vida de la
mayoria de los menores. De hecho, el acceso a Internet se produce
a edades cada vez méas tempranas. Esta situacién, sumada al
fenédmeno de los menores influencers, es decir, aquellos menores
que reciben una contraprestacién por subir contendido a las
plataformas digitales, han provocado un aumento significativo de
los riesgos a los que se exponen en la Red. Asimismo, nos encontramos
ante el auge de un escenario particular: el sharenting, las familias que
sobreexponen a sus hijos e hijas en las redes sociales.



De este modo, la presente monografia pretende examinar la
proteccion del derecho al honor, a la intimidad personal y familiar
y a la propia imagen de los menores en este contexto digital
internacional por su propia naturaleza y la penetraciéon de las redes
sociales. Concretamente, esta investigacion mostrara los riesgos a
los que se exponen los menores de edad desde la perspectiva de
género y analizard la normativa estadounidense, europea vy
espafiola en la materia, con el fin de estudiar la actual regulacion del
fendmeno y elaborar un examen critico del mismo para la defensa
del interés de tan vulnerable sector de la poblacion.
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INTRODUCCION

1. JUSTIFICACION

Actualmente, nos encontramos ante una nueva era: la era digital. La
sociedad de la informacion y la comunicacion ha supuesto grandes
retos para el legislador. La masiva utilizacion de las redes sociales’
por parte de los menores ha incrementado exponencialmente los
riesgos a los que se exponen en Internet. Estas plataformas digitales
se han posicionado como uno de los medios de comunicaciéon mas
populares del ciberespacio, Llegando a superar en nuestro pals los 29
millones de usuarios, constituyendo los nifios y adolescentes el ma-
yor porcentaje de perfiles de este tipo de plataformas?. Precisamente,
el acceso a Internet se produce a edades cada vez mas tempranas®. A
este contexto también debemos afiadirle el incremento de los meno-
res influencers, dicho en otras palabras, aquellos menores que reciben
una contraprestacion, ya sea econdémica o en especie, por compartir
contenido en las redes sociales*. Por tanto, en estos casos, el acceso

" El concepto general de red social lo acufié en 1996 Carlos Lozares Colina, que la
definié como el conjunto delimitado de actores, incluyendo individuos, organizacio-
nes, grupos, comunidades o sociedades vinculados unos con otros mediante una
relacion o conjunto de relaciones sociales. Lozares Colina, C.: “La teorfa de las redes
sociales”, PAPERS: Revista de Sociologia, vol. 48, 1996, pp. 103-126, pag. 108. En la ac-
tualidad, seguin José Luis Orihuela Colliva, “las redes sociales son los nuevos espacios
virtuales en los que nos relacionamos y en los que construimos nuestra identidad”.
Orihuela Colliva, J. L.: “Internet: la hora de las redes sociales”, Nueva revista de politica,
cultura y arte, num. 119, 2008, pp. 57-65, pag. 59.

2 We are social y Hootsuite: “Digital 2020: Informe sobre el uso del movil, internety las
redes sociales”, Agencia creativa WE ARE SOCIAL. Disponible online en: https://datare-
portal.com/reports/digital-2020-spain [Fecha de consulta: 23 de marzo de 2020].

3 UNICEF: £/ Estado Mundial de la Infancia 2017: Nifios en un mundo digital, Division de
Comunicaciones de UNICEF, Nueva York, 2017, pag. 3.
4 Lopez-Villafranca, P. y Olmedo-Salar, S.: “Menores en YouTube, jocio o negocio?

Anélisis de casos en Espafia y EUA", £l profesional de la informacidn, vol. 28, nim. 5,
2019, pp. 1-12, pag. 2.
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a las plataformas digitales por parte de nifios, nifias y adolescentes es
de forma consciente, voluntaria y retribuida.

Una situacion diferente es la cuestion del sharenting. La palabra
anglosajona sharenting proviene de la fusion de las palabras share
(compartir) y parenting (crianza)®. El término hace referencia a un fe-
némeno en auge: se trata de la exposicion en redes sociales de todo
tipo de informacion personal de menores, especialmente fotografias
y videos, por parte de sus progenitores. Esta practica se ha vuelto
tan habitual que, desde 2016, sharenting ha sido incluida en algunos
diccionarios®. Al igual que los menores influencers, las familias también
pueden percibir una contraprestacion por compartir contenido de
sus hijos e hijas en dichas plataformas, pudiendo llegar a convertirse
en la principal fuente de ingresos del nucleo familiar’. Todas estas
circunstancias hacen que puedan llegar a verse vulnerados los de-
rechos al honor, a la intimidad personal y familiar y, en especial, a la
propia imagen de este sensible sector de la poblacion.

A pesar de que seria interesante examinar en mas detalle el primer
supuesto, donde los menores son los que voluntariamente acce-
den a la Red, en el presente estudio nos centraremos, sobre todo,
en el segundo escenario, donde los progenitores son los gestores de

> Ammerman Yebra, J.: “El régimen de prestacion del consentimiento para la intro-
mision en los derechos de la personalidad de los menores. Especial referencia al
fenémeno del sharenting”, Actualidad Juridica Iberoamericana, ndm. 8 (bis), 2018, pp.
254-264, pag. 254.

5 En el diccionario Collins English Dictionary podemos encontrar la siguiente defini-
cién: “The habitual use of social media to share news, images, etc of one's children”.
Disponible online en: https://www.collinsdictionary.com/ [Fecha de consulta: 24 de
marzo de 2020].

7 Gutiérrez Mayo, E.: “Instamamis: la exposicién de menores en las redes sociales por
sus progenitores. Andlisis civil”, Portal Juridico Notariosyregistradores.com. Disponible
online en: https://www.notariosyregistradores.com/web/ [Fecha de consulta: 24 de
marzo de 2020].
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la identidad digital® de sus hijos e hijas, sin tener estos ultimos, en
muchas ocasiones, la capacidad madurativa necesaria para poder de-
cidir sobre la difusion de determinados aspectos de su vida privada.

El principal motivo por el que se ha optado por continuar con esta
linea de investigacion es por su gran repercusion social®. Los proge-
nitores, actuando en el papel de representantes legales y garantes
de los derechos personalisimos de sus hijos e hijas'®, son los que,
mediante estas acciones, exponen a los menores a los riesgos de
Internet. Ademas, se trata de una materia de gran interés por el hecho
de poder examinarse desde diferentes perspectivas. Por ejemplo, el
fendmeno del sharenting con fines lucrativos podria entenderse como
una actividad profesional, pudiendo estudiarse, de este modo, desde
el punto de vista del Derecho Laboral.

2. OBJETIVOS

La cuestion central que se tratarad de resolver en esta investigacion
es la proteccidon internacional del derecho al honor, a la intimi-
dad personal y familiar y a la propia imagen de los menores en las

8 Entendida como “la expresion electrénica del conjunto de rasgos con los que una
persona, fisica o juridica, se individualiza frente a los demas. Los cimientos de la
identidad digital se hallan tanto en la creacién como en la recopilacion de dichos
atributos identificativos por su titular o por terceros”. Fernandez Burguefio, P.,
"Aspectos juridicos de la identidad digital y la reputacion online”, adComunica: Revista
de Estrategias, Tendencias e Innovacion en Comunicacion, ndm. 3, 2012, pp. 125-142,
pag. 127.

° La prensa se ha hecho eco de esta practica en innumerables ocasiones. A modo de
ejemplo, “Qué es el “sharenting” y por qué deberias pensartelo dos veces antes de
compartir la vida de tus hijos en redes sociales”, noticia de la BBC del 23 de mayo de
2018. Disponible online en: https://www.bbc.com/mundo/noticias-44210074 [Fecha
de consulta; 24 de marzo de 2020].

9 Véase el articulo 162 del Cdédigo Civil y el articulo 4 quinto apartado de la Ley

Orgénica 1/1996, de 15 de enero, de Proteccion Juridica del Menor, de modificacion
parcial del Cédigo Civil y de la Ley de Enjuiciamiento Civil.
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redes sociales, desde la perspectiva de la protecciéon del menor en el
Derecho Internacional Privado.

Asimismo, este trabajo persigue otros objetivos, tales como:

Ofrecer una visién panoramica de la proteccion juridica del
menor en el ambito internacional.

Valorar si las medidas que nuestro ordenamiento juridico, el
europeo y el norteamericano prevén sobre la proteccion del
menor en Internet son suficientes y eficaces.

Determinar la relaciéon existente entre el sharenting y la crea-
cién de una precoz identidad digital.

Expandir la comprension sobre el fendmeno del sharenting
para concienciar a la sociedad de sus riesgos y brindar una
respuesta a esta situacion.

3. METODOLOGIA

Para la realizacion de este trabajo se hard uso de una combinacion de
diferentes enfoques:

En primer lugar, se acudird a la normativa internacional, su-
pranacional, especialmente la dictada por la Unién Europea, y
nacional que tenga relacién con los derechos personalisimos
al honor, a la intimidad personal y familiar y a la propia imagen
de los menores.

Asimismo, se expondran las opiniones vertidas y se analiza-
ran trabajos doctrinales que tengan relacion con la materia de
estudio.

Ademas, se analizaran las soluciones que la jurisprudencia ha
dado a las posibles vulneraciones de estos derechos personali-
simos, prevaleciendo los de fecha mas proxima a nuestros dias.
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+ Por otro lado, se hara referencia a datos estadisticos e in-
formes oficiales sobre el uso de Internet por parte de los
menores: plataformas mas utilizadas, rango de edades, horas
al dia empleadas, entre otros.

-+ Por Ultimo, se aportara alguna noticia en relacién con el objeto
de esta investigacion, puesto que la prensa es la demostracion
mas evidente de la pluralidad de ideas y opiniones de una so-
ciedad democratica como la nuestra.

4. ESTRUCTURA

Antes de comentar la estructura de la investigacion, es apropiado
concretar que este estudio se centrara en el supuesto de los perfiles
publicos en redes sociales, es decir, aquellos donde cualquier usuario
puede tener acceso al contenido que se comparte, dejando a un lado
las cuentas con perfil privado, donde el titular es quien elige a los
usuarios que desean acceder a sus publicaciones.

El trabajo comenzara presentando, a grandes rasgos, la situacion
actual de los menores en las redes sociales, haciendo especial refe-
rencia al fendmeno del sharenting y a todo lo que a él envuelve.

Posteriormente se expondran, en lineas generales, los peligros a los
que se exponen los menores en la Red, incidiendo en este aspecto
desde la perspectiva de género, puesto que las nifias y adolescentes
son las que mayores riesgos asumen al introducirse en el espacio
online.

A continuacion, serd necesario definir el concepto internacional de
minoria de edad para, posteriormente, analizar el marco normativo
internacional aplicable al objeto de estudio. Para ello, se examinara
la proteccion del menor atendiendo, detenidamente, a los derechos
de la personalidad. Esta seccion se dividira en Organizacion de las
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Naciones Unidas, Unién Europea y Consejo de Europa, y Estados
Unidos.

Seguidamente se elaborara una gufa practica para la defensa de los
derechos de los menores en Internet. Para esta tarea, se examinara
y se valorara la legislacién aplicable en la actualidad, para después,
una vez adquirido el conocimiento necesario, realizar una orientacion
juridica al respecto.



CAPITULO 1. REDES SOCIALES Y MENORES EN INTERNET

1. LAS REDES SOCIALES Y LOS MENORES DE EDAD

Antes de analizar el uso de las redes sociales por parte de los meno-
res de edad, debemos definir de forma mas exhaustiva qué son las
redes sociales para el ordenamiento juridico.

La Agencia Espafiola de Proteccion de Datos ofrece una definicion
de redes sociales considerandolas como servicios prestados a través
de Internet que consienten a los usuarios “generar un perfil publico,
en el que plasmar datos personales' e informacién de uno mismo,
disponiendo de herramientas que permiten interactuar con el resto
de usuarios afines o no al perfil publicado”'?.

Por otro lado, en el ambito europeo, podemos citar la definicion del
Grupo de Trabajo del Articulo 29, el cual recogio en su Opinion

" Entendidos como “toda informacién sobre una persona fisica identificada o iden-
tificable («el interesado»); se considerara persona fisica identificable toda persona
cuya identidad pueda determinarse, directa o indirectamente, en particular me-
diante un identificador, como por ejemplo un nombre, un nimero de identificacion,
datos de localizacion, un identificador en linea o uno o varios elementos propios
de la identidad fisica, fisioldgica, genética, psiquica, econdmica, cultural o social de
dicha persona”, segin el articulo 4 del Reglamento General de Proteccion de Datos
2016/679 del Parlamento Europeo y el Consejo, de 27 de abril de 2016, relativo a
la proteccién de las personas fisicas en lo que respecta al tratamiento de sus datos
personalesy a la libre circulacion de estos datos.

2 AEPD e INTECO: Estudio sobre la privacidad de los datos personales y la seguridad de
la informacion en las redes sociales online, Division de Comunicaciones de AEPD e
INTECO, Madrid, 2009, pag. 7.

3 “Creado por la Directiva 95/46/CE, es el grupo de trabajo europeo independiente
que se ha ocupado de cuestiones relacionadas con la proteccion de la privacidad
y los datos personales hasta el 25 de mayo de 2018 (entrada en aplicaciéon del
Reglamento General de Proteccién de Datos)". Comité Europeo de Proteccion de
Datos. Disponible online en: https://edpb.europa.eu/our-work-tools/article-29-wor-
king-party_es [Fecha de consulta: 28 de marzo de 2020].
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5/2009" que “los Servicios de Red Social pueden definirse, general-
mente, como plataformas de comunicacion en linea, que consienten
a los individuos crear redes de usuarios que comparten intereses
comunes”.

Por lo que se refiere a la naturaleza juridica de estas plataformas,
seglin Moreno Navarrete'® existe una relacién contractual entre el
proveedor de la red social y el usuario’™. La red social pone a disposi-
cion de los usuarios una serie de servicios para establecer relaciones
online con otros. Por ejemplo, mediante el acceso a informacion mul-
timedia, envio de mensajeria en tiempo real o publicacién de eventos
para anunciar acontecimientos. Sin embargo, aunque la mayorfa de
servicios son gratuitos, no se trata de un contrato de esta indole. Por

4 Opinion 5/2009 sobre las redes sociales en linea del Grupo de Trabajo del Articulo
29 del 12 de junio de 20009.

Moreno Navarrete, M. A.: “Aspectos juridico privados de las tecnologias Web 2.0y su
repercusion en el derecho a la intimidad”, en Boix Reig, F.].: La proteccidn juridica de
la intimidad, Ed. lustel, Madrid, 2010, pp. 335-360, pag. 341.

16 Durante el uso de los contenidos y servicios digitales puestos a disposicién del con-
sumidor por los distintos proveedores, los usuarios facilitan y crean gran cantidad
de datos. El tratamiento legal del control sobre el destino de estos datos se bifurca
en la actualidad en dos normas: por una parte, si se trata de datos personales, se
aplicara el Reglamento General de Proteccion de Datos de 2016; por otra parte,
respecto a contenidos generados por los usuarios que no sean datos personales, la
Directiva 2019/770, de 20 de mayo de 2019 sobre contratos de suministro de con-
tenidos y servicios digitales. En este sentido, el ensayo de Sergio Cdmara Lapuente
es de gran interés ya que analiza la interseccién de las normas sobre proteccion
de datos personales con las normas sobre la defensa contractual del consumidor
al tiempo de la extincién de este tipo de contratos por via de resoluciéon: Cdmara
Lapuente, S.: “Resolucién contractual y destino de los datos y contenidos generados
por los usuarios de servicios digitales”, Cuadernos de Derecho Transnacional, vol. 12,
num. 1, 2020, pp. 838-862.

1
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lo general, las redes sociales se lucran convirtiendo a los usuarios en
receptores de publicidad"’.

Los contratos de las redes sociales generalmente son fruto de un
proceso de registro que consta de dos etapas: la identificacion y la
de aceptacion de las condiciones de uso de la red social. En general,
para formar parte de una red social hay que registrarse en el sitio que
la sostiene. Para ello, se impone al sujeto la necesidad de completar
un formulario de datos en donde destacan: nombres, apellidos, fecha
de nacimiento, domicilio, nacién, ciudad, género, contrasefia, entre
otros aspectos. La fase de identificacion tiene como fin que el usuario
adquiera una identidad en la red social, conformando de esta manera
un usuario uUnico e irrepetible.

Al tratar de registrarse en una red social, los sitios solicitaran no tan
solo los datos con el fin de identificacion, sino también solicitara lo
que se denomina genéricamente como “Aceptacion de los términos
y condiciones”. Esta expresion cumple la funcion de manifestacion de
voluntad en torno a la aceptacion del contrato que se celebra entre
el futuro usuario que desea registrarse para formar parte de la co-
munidad de red social, para con ello poder participar y visualizar los
contenidos existentes dentro de la red social de que se trate. Siendo
asl, nos interesa saber qué es lo que esta consintiendo el usuario.
Las condiciones de las redes sociales usualmente se separan en tres
secciones, estas son: 1) condiciones de uso, 2) politica de confiden-
cialidad o de privacidad y 3) pautas de la comunidad o cédigos de

7 De las nuevas perspectivas de analisis que ofrece la imbricacién del derecho fun-
damental a la proteccion de datos en la esfera contractual, el trabajo de Garcia
Pérez centra su atencién en la determinacién de las bases de licitud, conforme al
Reglamento General de Proteccion de Datos, de los tratamientos de datos perso-
nales derivados del &mbito de aplicacién de la Directiva 2019/770 del Parlamento
Europeo y del Consejo, de 20 de mayo de 2019, relativa a determinados aspectos
relacionados con los contratos de suministro de contenido digital y servicios digita-
les, y su incidencia contractual (Garcfa Pérez, R. M.: “Bases juridicas relevantes del
tratamiento de datos personales en la contratacién de contenidos y servicios digita-
les”, Cuadernos de Derecho Transnacional, vol. 12, nim. 1, 2020, pp. 875-907).
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conducta de los usuarios. Cada sitio que sostiene una red social tiene
objetivos y principios propios, lo que conlleva a que en casos determi-
nados, sus reglas sean distintas o divergentes'®.

Por otra parte, dependiendo de la informacién que contieneny el pu-
blico al que van dirigidas, las redes sociales pueden clasificarse en dos
grandes grupos'®: 1) generalistas o de ocio, cuyo principal objetivo es
facilitar y potenciar las relaciones personales entre los usuarios que
la componen, y 2) las de servicio profesional, cuya finalidad es poner
en contacto y mantener relacion a nivel profesional con diferentes
sujetos que tengan interés para el usuario (LinkedIn, Sumry o Xing).
La primera tipologia, a su vez, puede subdividirse entre las de inter-
cambio de contenidos e informacion (YouTube, Instagram, TikTok o
Pinterest) y las basadas en perfiles (Facebook, QQ o Weibo).

Asimismo, existen las denominadas redes de microblogging o nano-
blogging que permiten la actualizacion constante de los perfiles de los
usuarios mediante pequefios textos de hasta 240 caracteres. Aunque
no se consideran redes sociales, ya que la interacciéon entre los usua-
rios no es su finalidad primordial, si que existe un intercambio de
mensajeria y de archivos multimedia (Twitter, Tumblr o Yammer). En
este aspecto, los intereses de los menores de edad estan dirigidos
al primer grupo de redes dado que, segln la encuesta realizada en
2014 por el Ministerio del Interior?®, el motivo por el que los menores
utilizan estas plataformas es la integracion social.

'8 Aravena Lopez, C. A,y De la Fuente Gémez, O. N.. Régimen contractual de las redes
sociales en Internet, Universidad De Chile - Facultad de Derecho. Centro de Estudios
en Derecho Informatico, Santiago, 2010, pp. 19-26.

9 AEPD e INTECO: ob. cit., pp. 40-43.

20 Ministerio del Interior del Gobierno de Espafia: Encuesta sobre hdbitos de uso y segu-
ridad de Internet de menores y jovenes en Espafia, Informe del Ministerio del Interior,
Madrid, 2014, pp. 46-49.
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En Espafia, la edad media en la que los nifios y nifias comienzan a utilizar
Internet de forma regular se sitla en los siete afios?'. Segun el Instituto
Nacional de Estadistica?, a los diez afios, uno de cada cuatro menores
posee teléfono movilz. De hecho, a partir de esa edad la progresion es
exponencial, por ejemplo, a los trece afios el 84% tiene movil propio?.

Ademas, segun el informe del 2020 de EU Kids Online?, en nuestro
pals, los menores entre nueve y dieciséis afios se conectan a Internet
mas de tres horas diarias. En Europa, el tiempo que los menores pa-
san online oscila entre las dos horas de Suiza vy las tres y media de
Noruega. Es importante sefialar que el tiempo de conexion se ha du-
plicado en paises como Portugal, Italia, Espafia, Francia o Alemania,
respecto a la misma encuesta llevada a cabo en 2010%.

En relacion con el uso de las redes sociales, seglin el informe «Riesgos y
seguridad en internet: los menores espafioles en el contexto europeo»

21 Livingstone, S.: “La vida online de la infancia”, en Jiménez, E., Garmendia, M. y Casado,
M. A.: Entre selfies y whatsapps: Oportunidades y riesgos para la infancia y la adolescen-
cia conectada, Ed. Gedisa, Barcelona, 2018, pp. 1-12, pag. 1.

2 |nstituto Nacional de Estadistica: Encuesta sobre Equipamiento y Uso de Tecnologias
de Informacién y Comunicacidn en los Hogares, Nota de prensa del 16 de octubre de
2019, Madrid, 2019, pag. 3.

3 Aunqgue cabrfa afiadir que en el informe no se proporcionan datos de edades
inferiores.

*# Evidentemente, si contabilizamos el uso por parte de los menores de los dispositivos
digitales de sus progenitores, el acceso a Internet se produce a edades aun mas
tempranas.

EU Kids Online es un grupo de investigacion referente en el estudio de menores
de edad y nuevos medios de comunicacion. Se trata de una red multinacional de
investigacion con mas de 70 expertos y expertas que estimulan y coordinan la in-
vestigacion sobre las oportunidades, los riesgos y la seguridad en Internet de los
nifios, nifias y adolescentes en Europa. Esta red esta financiada por el Safer Internet
Programme de la Comision Europea. Universidad del Pais Vasco/Euskal Herriko
Unibertsitatea, Bilbao: EU Kids Online. Disponible online en: https://www.ehu.eus/
es/web/eukidsonline/aurkezpena [Fecha de consulta: 14 de abril de 2020].

26 Smahel, D., Machackova, H., Mascheroni, G., Dedkova, L., Staksrud, E., Olafsson, K.,
Livingstone, S., y Hasebrink, U.: EU Kids Online 2020: Survey results from 19 countries,
London School of Economics and Political Science, Londres, 2020, pag. 17.
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de EU Kids Online, el 40% de los menores espafioles de entre nueve
y trece afios tiene un perfil propio en al menos una red social?’. Las
redes sociales mas popularizadas entre este sector de la poblacion
son WhatsApp, Instagram, Snapchat, Facebook y YouTube. Aunque
desde 2018 a estas aplicaciones les ha surgido un potente compe-
tidor: TikTok, red social poblada principalmente por nifios, nifias y
adolescentes que acumula mas de 800 millones de usuarios en todo
el mundo?.

A este contexto debemos sumarle las configuraciones de seguridad
que establecen los menores en sus redes sociales. En torno al 44%
de los menores configura su perfil como privado, el 30% limita el acce-
so de sus seguidores a la informacion personal que comparten, y un
alarmante 25% lo establece en modo publico. Ademas, gran parte de
los menores incluyen en el perfil datos personales, como su nombre
y apellidos o fotografias donde muestran el rostro. Igualmente, nueve
de cada diez comparten su nimero de teléfono y uno de cada cien su
direccion postal®.

Asimismo, encontramos la situacion de los menores influencers.
Determinados blogueros, usuarios de redes sociales o creadores de
contenidos tienen la capacidad de llegar a miles, o incluso millones,
de posibles consumidores con cada una de sus publicaciones, lo que
ha derivado en un interés creciente de los anunciantes por utilizar
esta via de comunicacion. Por tanto, no se trata de contratar un es-
pacio publicitario en una determinada red social, sino de que una
persona, en nuestro caso un menor de edad, con influencia en la

2

NG

Garmendia, M., Garitaonandia, C., Martinez, G. y Casado, M. A.: Riesgos y seguridad
en internet: Los menores espafioles en el contexto europeo, Universidad del Pais Vasco/
Euskal Herriko Unibertsitatea, Bilbao: EU Kids Online, 2011, pag. 34.

% We are social y Hootsuite: ob. cit. [Fecha de consulta: 14 de abril de 2020].
29 Garmendia, M., Casado, M. A, Jiménez, E. y Garitaonandia, C.: "“Oportunidades, riesgos,
dafio y habilidades digitales de los menores espafioles”, en Jiménez, E., Garmendia, M.

y Casado, M. A.: Entre selfies y whatsapps: Oportunidades y riesgos para la infancia y la
adolescencia conectada, Ed. Gedisa, Barcelona, 2018, pp. 14-34, pag. 17.
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misma presente un producto a sus seguidores®. De esta forma, estos
nifios, nifias y adolescentes reciben una contraprestacion, ya sea eco-
némica o en especie, a cambio de compartir contenido en sus redes
sociales. Segln los datos ofrecidos por el primer estudio «Content &
Native Advertising» de IAB Spain, el 60% de los profesionales del mar-
keting digital en Espafia utiliza influencers en las campafias y se prevé
que esta cifra se incremente en los proximos meses. Igualmente, los
menores creadores de contenido de hasta trece afios, asi como la
audiencia del mismo grupo de edad, crece a un ritmo del 25% anual®'.

A pesar del impacto que las colaboraciones de las marcas con influencers
tiene en los consumidores, Espafia no dispone de una normativa directa
y especifica para ello. Por lo general, la contratacion de influencers se lleva
a cabo mediante un contrato de prestacion o arrendamiento de servi-
Cios*? por cuenta propia, guiandose por la Ley 20/2007, de 11 dejulio, del
Estatuto del trabajo autbnomo®. En el caso de los menores influencers,
este contrato se regiria por lo expuesto en el articulo 9 del Estatuto:

“1. Los menores de dieciséis afios no podrdn ejecutar trabajo auténomo
ni actividad profesional, ni siquiera para sus familiares.

2. No obstante lo dispuesto en el apartado anterior, en el caso de presta-
ciones de servicios en espectdculos publicos se estard a lo establecido en el
articulo 6.4 del Texto Refundido de la Ley del Estatuto de los Trabajadores,
aprobado por Real decreto legislativo 1/1995, de 24 de marzo”.
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Universidad Rey Juan Carlos y IAB Spain: Guia legal sobre nifios influencers. Asociacion
de la publicidad, el marketing y la comunicacion digital en Espafia, Madrid, 2018, pag. 3.

ComunicAlicante: “Kidfluencers: asf es el mercado de influencers menores de edad”,
Agencia de comunicacion corporativa Comunicacion Alicante. Disponible online en:
https://www.comunicacionalicante.es/que-son-los-kidfluencers/ [Fecha de consulta:
23 de abril de 2020].

Dicho contrato viene definido en el articulo 1544 del Codigo Civil donde se establece
que: “En el arrendamiento de obras o servicios, una de las partes se obliga a ejecutar
una obra o prestar a la otra un servicio por precio cierto”.

Martin-Sanz Barrachina, L.: “Influencers, la nueva tendencia en ‘Fashion Law”, Legal. Cinco
dias El Pais, Disponible online en: https://cincodias.elpais.com/cincodias/2020/02/03/le-
2al/1580751696_816858.ntml [Fecha de consulta: 25 de mayo de 2020].

3

3.

o

3.

W



Ainoa Garcia Garcia

Por tanto, estamos ante un contrato de caracter mercantil y no la-
boral, ya que no se establece una relacién laboral entre las partes.
De esta suerte, dicho contrato regula los términos y condiciones a
través de los cuales el influencer promocionara el producto o servicio
del cliente. Ademas, este contrato se caracteriza por ser un contra-
to bilateral, puesto que genera obligaciones reciprocas para ambas
partes contratantes; oneroso, ya que se paga un precio acordado,
y consensual, ya que se perfecciona con el consentimiento de las
partes.

De este modo, la plataforma se constituye Unicamente como inter-
mediaria de la relacion entre las partes del contrato. Sin embargo,
mediante el “Programa para Partners” de YouTube, los influencers
o creadores de contenido digital pueden obtener ingresos directa-
mente de la plataforma gracias a los anuncios que se publiciten en
sus videos. Los requisitos minimos para participar en este progra-
ma son: cumplir todas las politicas de monetizacion de YouTube®®,
vivir en un pafs o una regién donde esté disponible dicho programa,
acumular mas de 4000 horas de visualizaciones publicas validas en

34 "El consentimiento es la representacion de la voluntad contractual debiendo ser esta
voluntad (fruto de voluntades singulares de cada contratante) consciente v libre.
Pero no basta que los contratantes estén de acuerdo en el negocio concreto, sino
que se necesita que ese consentimiento sea manifiesto, o dicho de otro modo, es
imprescindible que de una forma expresa o tdcita, se declare el consentimiento,
para que el contrato quede perfeccionado. Indudablemente la voluntad interna y
la declarada han de coincidir con plena exactitud”. Pozo Arranz, A., Rodriguez de
Castro, E. y Carrascosa Lopez. V.: “El consentimiento y sus vicios en los contratos
perfeccionados a través de medios electrénicos’, Informdtica y derecho: Revista ibe-
roamericana de derecho informdtico, nim. 12-15, 1996, pp. 1021-1032, pag. 1024.

Las politicas de monetizacién te permiten obtener ingresos con tu contenido en
YouTube. Entre estas politicas encontramos una referencia a los menores de edad:
“Debes tener 18 afios como minimo para poder participar en AdSense. [...] Si eres me-
nor de edad, la Unica forma de empezar a monetizar tus videos es vinculando la cuenta
de Google a una cuenta de AdSense que esté aprobada (de un padre o tutor mayor
de 18 afios)’. Google AdSense: “Quiero monetizar mis videos, pero han rechazado mi
solicitud por ser menor de edad”, Google AdSense. Disponible online en: https://support.
google.com/adsense/answer/25333007hl=es [Fecha de consulta: 25 de mayo de 2020].
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los Ultimos 12 meses, tener mas de 1000 suscriptores y poseer una
cuenta de AdSense®® vinculada®’.

En otro orden de cosas, todas las redes sociales tienen una edad mi-
nima para poder participar, que en el caso de no cumplirla se podria
llegar a eliminar el perfil. En la practica, pocas veces se comprueba
este asunto si la cuenta no viola alglin otro término de las condicio-
nes de uso 0 si no es reportada por otro usuario®.

En este sentido, cada pais de la Unién Europea establece una edad
limite para esta cuestion. Con la entrada en vigor del Reglamento
General de Proteccion de Datos 2016/679 del Parlamento Europeo
y el Consejo, de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de sus datos per-
sonales y a la libre circulacion de estos datos (en adelante RGPD),
se pretende superar el mosaico normativo irregular que provoca la
existencia de diferencias importantes en la proteccion de los dere-
chos de los ciudadanos®. De esta forma, el RGPD es una revision
unificada de las bases legales del modelo europeo de proteccion
de datos que se aplica a toda la ciudadania europea vy a todas las

% Google AdSense es, junto con Google Ads, uno de los productos de la red de pu-
blicidad en linea de Google. Basicamente, permite a los editores obtener ingresos
mediante la colocaciéon de anuncios en sus sitios web, ya sean de texto, graficos
o publicidad interactiva avanzada. Google AdSense: “Funcionamiento de AdSense”,
Google AdSense. Disponible online en: https://support.google.com/adsense/
answer/6242051?hl=es [Fecha de consulta: 25 de mayo de 2020].

37 Google AdSense: “Descripcion general y requisitos del Programa para Partners de
YouTube”, Google AdSense. Disponible online en: https://support.google.com/adsen-
se/answer/72851?hl=es [Fecha de consulta: 25 de mayo de 2020].

3% ABC Redes: “;Cudl es la edad minima para usar las redes sociales?”, Diario digital ABC.
Disponible online en: https://www.abc.es/tecnologia/redes/abci-cual-edad-minima-
para-usar-redes-sociales-201802132152_noticia.htm! [Fecha de consulta: 14 de
abril de 2020].

39 Punto Ill del predmbulo de la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y Garantia de los Derechos Digitales.
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entidades que operan en la Union, con independencia de dénde
tengan su sede. A este respecto De Miguel Asensio expone:

“Al regular su ambito territorial de aplicacion el nuevo Reglamento man-
tiene un planteamiento unilateral y la existencia de un establecimiento
en la UE como primer criterio de aplicacion, pero introduce importantes
avances, en particular al sustituir el criterio relativo al empleo de medios
en la UE por otro tendente a asegurar la aplicacion de la normativa eu-
ropea a los tratamientos de datos de personas que se encuentren en la
UE cuando se producen en actividades dirigidas a la UE™®.

De este modo, su alcance territorial es lo suficientemente amplio
como para extenderse a responsables de datos (por ejemplo, presta-
dores de servicios en linea) de cualquier lugar del mundo.

Por otro lado, conforme al principio de seguridad juridica, el RGPD
permite que sus normas sean especificadas o restringidas por el
Derecho de los Estados miembros en la medida en que sea necesario
por razones de coherencia y para que las disposiciones nacionales
sean comprensibles para sus destinatarios®'.

40

De Miguel Asensio, P. A.: “Competenciay derecho aplicable en el Reglamento General
sobre Proteccion de Datos de la Unidn Europea”, Revista espafiola de derecho interna-
cional, vol. 69, nim. 1, 2017, pp. 75-108, pag. 106.

Como indica Ugartemendia Eceizabarrena, el principio de seguridad juridica obliga
a los Estados miembros a integrar en el ordenamiento juridico interno, la normativa
europea. Esta incorporacion serd publica y se debera realizar de la forma mas clara
posible para el pleno conocimiento por los operadores juridicos y la ciudadanfa. Este
principio, a su vez, obliga a tales Estados a eliminar situaciones de incertidumbre
derivadas de la existencia de incompatibilidades entre las normas nacionales y las
europeas. Sin embargo, los reglamentos, pese a su aplicacion directa, pueden com-
plementarse mediante normativa interna para su aplicacién plenamente efectiva.
Ugartemendia Eceizabarrena, J. I, “El concepto y alcance de la seguridad juridica en
el Derecho constitucional espafiol y en el Derecho comunitario europeo: un estudio
comparado”, Cuadernos de Derecho Publico, nim. 28, 2006, pp. 17-54, pag. 22.
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De esta suerte, el primer apartado del articulo 8 del RGPD sobre las
«condiciones aplicables al consentimiento del nifio en relacién con los
servicios de la sociedad de la informacién» indica que:

“1. Cuando se aplique el articulo 6, apartado 1, letra a), en relacion con
la oferta directa a nifios de servicios de la sociedad de la informacion,
el tratamiento de los datos personales de un nifio se considerard licito
cuando tenga como minimo 16 afios. Si el nifio es menor de 16 afios, tal
tratamiento unicamente se considerard licito si el consentimiento /o dio o
autorizé el titular de la patria potestad o tutela sobre el nifio, y solo en la
medida en que se dio o autorizo.

Los Estados miembros podrdn establecer por ley una edad inferior a tales
fines, siempre que esta no sea inferior a 13 afios”.

Este articulo incluye por primera vez en el &mbito europeo una refe-
rencia explicita a la proteccion de datos de los menores de edad. Nila
Directiva 95/46/CE, de 24 de octubre de 1995, relativa a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos per-
sonalesy a la libre circulacion de estos datos, ni la Directiva 2002/58/
CE*, de 12 de julio, relativa al tratamiento de los datos personales
y a la proteccion de la intimidad en el sector de las comunicaciones
electrénicas, recogian mencion expresa al caso de los nifios, nifias y
adolescentes.

Evidentemente, el RGPD se aplica a todos los menores residentes en
la Unidn Europea, independientemente de si son 0 no europeos y de
su situacion legal o juridica en Europa. De hecho, el primer apartado
del articulo 4 del RGPD, al referirse a los “interesados” no alude a
ninguna diferenciacion o discriminacion por razén de nacionalidad o
situacién. En el caso de los nifios, nifias y adolescentes esta aclaracion
tiene especial relevancia en relacién con una situacion cada vez mas

%2 Modificada por la Directiva 2009/136/CE que fue incorporada por los Estados miem-
bros el 25 de mayo de 2011.
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numerosa y preocupante, la de los menores extranjeros no acompa-
flados, tema de enorme importancia en nuestros dias*®.

Por tanto, el RGPD incorpora relevantes novedades dictando un mar-
co regulatorio europeo comun, mas solido y reforzado que el previsto
por la precedente Directiva 95/46/CE, para garantizar con ello una
eficaz tutela del Derecho de Proteccién de Datos, y cuya preceptiva
ejecucion genere confianza y seguridad (clave para el desarrollo del
mercado interior de la Unién Europea), asimismo en pos de enca-
minar buenas practicas ante el paradigma de la economia global y
digital*.

En cuanto al legislador espafiol, este aspecto esta regulado por el arti-
culo 7 de la Ley Organica 3/2018, de 5 de diciembre, de proteccién de
datos personales y garantia de los derechos digitales (en lo sucesivo
LOPDGDD), donde se establece que:

“1. El tratamiento de los datos personales de un menor de edad uni-
camente podrd fundarse en su consentimiento cuando sea mayor de
catorce afios.

Se exceptuan los supuestos en que la ley exija la asistencia de los titulares
de la patria potestad o tutela para la celebracion del acto o negocio ju-
ridico en cuyo contexto se recaba el consentimiento para el tratamiento.

2. El tratamiento de los datos de los menores de catorce afios, fundado
en el consentimiento, solo serd licito si consta el del titular de la patria
potestad o tutela, con el alcance que determinen los titulares de la patria
potestad o tutela”.

“ Pifiar Real, A “Tratamiento de datos de menores de edad”, en Pifiar Mafias, J. L.,
Alvarez Caro, M. y Recio Gayo, M.: Reglamento general de proteccion de datos. Hacia un
nuevo modelo europeo de privacidad, Ed. Reus, Madrid, 2016, pp. 187-204, pag. 189.

4 Dopazo Fraguio, P.: “La proteccién de datos en el derecho europeo principales
aportaciones doctrinales y marco regulatorio vigente. (Novedades del Reglamento
General de Proteccién de Datos)’, Revista espafiola de derecho europeo, nim. 68,
2018, pp. 113-148, pag. 114.



Por consiguiente, conforme a este articulo, el uso de las redes socia-
les por parte de menores con una edad inferior a los catorce afios
necesitara el consentimiento del titular de la patria potestad o tu-
tela. De ahi que un tercio de los nifios, nifias y adolescentes (31%)
esté dispuesto a mentir sobre su edad para poder acceder a estas
plataformas®.

De esta suerte, el consentimiento del menor de edad para el trata-
miento de sus datos personales solamente podra ejercitarse cuando
tenga una edad superior a los catorce afios, salvo en los supuestos
que recoja la ley.

Con respecto a la forma en la que se debera informar a estos me-
nores para que puedan prestar su consentimiento, en el articulo 8
del RGPD no se establece ninguna, por lo que se deberia atender al
considerando 58 y a la regla general del primer apartado del articulo
12 del RGPD:

“58. [...] Dado que los nifios merecen una proteccion especifica, cualquier
informacion y comunicacion cuyo tratamiento les afecte debe facilitarse
en un lenguaje claro y sencillo que sea facil de entender”.

“1. El responsable del tratamiento tomard las medidas oportunas para fa-
cilitar al interesado toda informacion [...], en forma concisa, transparente,
inteligible y de facil acceso, con un lenguaje claro y sencillo, en particular
cualguier informacion dirigida especificamente a un nifio”.

Otra cuestion clave es como se puede verificar la edad del menor. El
segundo apartado del articulo 8 del RGPD impone que en el caso de
menores de dieciséis afios (y en nuestro pafs, los menores de catorce):

“2. El responsable del tratamiento hard esfuerzos razonables para veri-
ficar en tales casos que el consentimiento fue dado o autorizado por el
titular de la patria potestad o tutela sobre el nifio, teniendo en cuenta la
tecnologia disponible”.

4 Kaspersky Lab e Iconkids & Youth: Growing Up Online. Connected Kids, Comunicacion
Kaspersky Lab, Moscu, 2016, pag. 3.
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De manera que, tras el andlisis de este precepto no encontramos
referencia alguna al consentimiento del menor para el tratamiento
de sus datos personales cuando, como vimos anteriormente, ya se
considera que puede consentir por si mismo. Segun Pifiar Real*,
en esta situacion podriamos acudir al apartado 4 del articulo 13 del
Real Decreto 1720/2007, de 21 diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de di-
ciembre, de proteccion de datos de caracter personal:

“4. Corresponderd al responsable del fichero o tratamiento articular los
procedimientos que garanticen que se ha comprobado de modo efectivo
la edad del menor y la autenticidad del consentimiento prestado en su
caso, por los padres, tutores o representantes legales”.

Si examinamos la disposicion derogatoria Unica de la LOPDGDD se
indica que:

“1. Sin perjuicio de lo previsto en la disposicion adicional decimocuarta
vy en la disposicion transitoria cuarta, queda derogada la Ley Orgdnica
15/1999, de 13 de diciembre, de Proteccion de Datos de Cardcter Personal.

2. Queda derogado el Real Decreto-ley 5/2018, de 27 de julio, de medidas
urgentes para la adaptacion del Derecho espafiol a la normativa de la
Union Europea en materia de proteccion de datos.

3. Asimismo, quedan derogadas cuantas disposiciones de igual o inferior
rango contradigan, se opongan, o resulten incompatibles con lo dispuesto
en el Reglamento (UE) 2016/679 y en la presente ley orgdnica”.

Con esto, la autora entiende que esta prevision no le es de aplicacion
al articulo 13 del Real Decreto, ya que no contradice ni es incompa-
tible con esta normativa, sino que la completa. Asi, sin llegar a ser
una obligacién, serfa conveniente que los responsables realicen esos

4 Piflar Real, A:: “Los menores de edad en el Reglamento General de Proteccién de
Datos”, Portal juridico elderecho.com. Disponible online en: https://elderecho.com/
los-menores-de-edad-en-el-reglamento-general-de-proteccion-de-datos [Fecha de
consulta: 23 de abril de 2020].
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procedimientos que garanticen que han comprobado de modo efec-
tivo la edad del usuario. Para Zabia de la Mata*’ “si el responsable del
fichero articula estos procedimientos, los documenta debidamente y
comprueba efectivamente que esto se cumple, no se le puede hacer
responsable, por ejemplo, del hecho de que el menor de edad haya
falsificado su carné o haya fotocopiado el de su padre o tutor sin su
consentimiento”.

Por consiguiente, en el caso de las redes sociales y los menores de
edad, aunque por ahora no se lleven a cabo de forma exhaustiva, si la
empresa articula los procedimientos adecuados que garanticen que
se ha comprobado de modo efectivo la edad del menor y la autentici-
dad del consentimiento prestado por el titular de la patria potestad o
tutela, no se le podria hacer responsable®.

En definitiva, podemos concluir que, en el contexto en el que nos
encontramos, las principales normativas aplicables en el ambito eu-
ropeo, el RGPD, y en el ambito nacional, la LOPDGDD, otorgan una
especial proteccion y consideracion al tratamiento de los datos per-
sonales de los menores. Sin embargo, desde mi punto de vista, en
la ley se deberfan delimitar los procedimientos que garantizaran la
comprobacion de la edad del menor y la autenticidad del consen-
timiento prestado (tanto por el menor con una edad superior a los
dieciséis afios, catorce en nuestro palis, como por el titular de la patria
potestad o tutela).

Para acabar es fundamental hablar acerca del Reglamento sobre el res-
peto de lavida privaday la proteccién de los datos personales en el sector
de las comunicaciones electronicas, mas conocido como Reglamento

47 Zabia de la Mata, J.: “Consentimiento para el tratamiento de datos de menores de
edad”, en Zabia de la Mata, J. (Coord.): Proteccion de Datos: Comentarios al Reglamento,
Ed. Lex Nova, Valladolid, 2008, pp. 187-191, pag. 189.

“ En nuestro pais no se especifican cudles son estos procedimientos por ley. No es
el caso de la normativa estadounidense que serd abordada en el segundo capitulo,
segundo epigrafe, letra C.
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ePrivacy, con el que la Unién Europea pretende reforzar la privacidad de
los ciudadanos en Internet, regular la proteccion de datos de un modo
maés estricto y dar forma al llamado Mercado Unico Digital®. La entrada
en vigor del RGPD fue un paso esencial, pero esta normativa deberia
haber ido acompafiada del Reglamento ePrivacy™®. Lo que se pretende
es que el ePrivacy concrete lo estipulado en el RGPD. De este modo, este
nuevo ordenamiento constituye una lex specialis, lo que significa que tie-
ne prioridad ante el RGPD, concebido como una lex generalis®'.

Una vez se apruebe y entre en vigor este Reglamento, derogara la
vigente Directiva 2002/58/CE sobre privacidad y comunicaciones elec-
tronicas, incorporada al ordenamiento juridico espafiol mediante la
Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informa-
cion y de comercio electrénico. Mientras que la Directiva se aplica al
tratamiento de datos en relacion con la prestacion de los tradicionales
servicios de comunicaciones electrénicas (telefonia, mensajes de tex-
to y correo electrénico), conforme a lo dispuesto en la Propuesta del
Reglamento ePrivacy, se amplia el ambito de aplicacion al tratamiento
de datos de comunicaciones electrénicas por parte de empresas re-
lacionadas con el ambito digital®?. Por lo tanto, este Reglamento es el
que mas afectard a las empresas con respecto a cualquier normativa
anterior sobre privacidad.

4 Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre la privacidad
y las comunicaciones electrénicas presentada por la Comisiéon Europea el 10 de
enero de 2017 (COM/2017/010 final - 2017/03 (COD)).

0 Paricio Zaragoza, M.: ;Qué es el nuevo Reglamento e-Privacy y a quién afecta?’,
Publicaciones de Computing. Disponible online en: https://www.computing.es/segu-
ridad/opinion/1106421002501/nuevo-reglamento-e-privacy-y-quien-afecta.1.html
[Fecha de consulta: 15 de mayo de 2020].

IONOS: “ePrivacy: ¢qué novedades trae el nuevo Reglamento de la UE?", Digital Guide
JONQOS. Disponible online en: https://www.ionos.es/digitalguide/paginas-web/dere-
cho-digital/eprivacy-reglamento-sobre-privacidad-electronica-en-la-eu/ [Fecha de
consulta: 15 de mayo de 20201

2 Articulo 1 apartado 1 de la Propuesta de Reglamento del Parlamento Europeo y del

Consejo sobre la privacidad y las comunicaciones electrénicas presentada por la
Comisién Europea el 10 de enero de 2017 (COM/2017/010 final - 2017/03 (COD)).
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En cuanto al ambito territorial, al igual que hace el RGPD, el Reglamento
ePrivacy se aplicara a los datos derivados de la prestacion y utilizacion de
servicios de comunicaciones electronicas de usuarios finales, personas
fisicas o juridicas, que se encuentren en la Unidn Europea, independien-
temente de que la compafiia se encuentre o no en la Unién=3,

La tramitacion del Reglamento ePrivacy esta resultando de lo mas
tortuosa y conflictiva, ya que, tras un total de ocho borradores, en
noviembre de 2019 fue rechazada la Ultima version por el Comité de
Representantes Permanentes de los Gobiernos de los Estados miem-
bros en el Consejo de la Unién Europea. Con todo, se espera que a lo
largo de este 2020 se retome el didlogo referente a este importante
texto legal.

Para acabar, el Reglamento ePrivacy no contiene disposiciones es-
pecificas en materia de minoria de edad. De esta suerte, podemos
estimar que como propuesta de lege ferenda, en futuros borradores
del Reglamento se podria tener en consideracion, siendo una nueva
via para proteger, todavia mas, los derechos de los menores en la Red.

>3 Articulo 3 de la Propuesta de Reglamento del Parlamento Europeo y del Consejo
sobre la privacidad y las comunicaciones electrénicas presentada por la Comision
Europea el 10 de enero de 2017 (COM/2017/010 final - 2017/03 (COD)).

4 Viafirma: “Proteccion de datos en Europa 2020: el Reglamento ePrivacy y nuevos
cambios para la RGPD", Viafirma. Disponible online en: https://www.viafirma.com/
blog-xnoccio/es/proteccion-datos-europa/ [Fecha de consulta: 15 de mayo de 2020].
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2. EL FENOMENO DEL SHARENTING

A. El concepto de sharenting y su relacién con los derechos
de la personalidad

En el apartado anterior se estudio la relacion entre las redes sociales
y los menores de edad desde una perspectiva activa, es decir, donde
estos son los que, consciente y voluntariamente, acceden a este tipo
de plataformas. Un escenario diferente es el fendémeno del sharenting,
donde los nifios, nifias y adolescentes acceden a las redes sociales de
forma pasiva.

Como adelantamos en la introduccion de esta investigacion, el sha-
renting es la practica por la cual los progenitores publican datos
personales, videos, fotografias o audios de los menores en las redes
sociales, por lo general, sin su consentimiento.

Esta practica tiene como principal consecuencia la creacion de una
identidad digital prematura. La escritora Nancy Jo Sales® concluye
que, en Estados Unidos, el 92% de los menores de edad tiene ya una
identidad digital en los primeros dos afios de vida. Este alarmante
dato puede ser perfectamente extrapolable a nuestro pais, donde
cada dia mas, podemos observar en nuestras redes sociales la sobre-
exposicion que hacen de sus hijos e hijas algunas personas. También,
segln apunta la autora, la mayoria de los nifios, antes de haber cum-
plido los cinco afios, tendrian una media de 1 000 fotografias de ellos
mismos en las redes sociales. Esta practica se puede dar incluso an-
tes del nacimiento del menor. De hecho, se ha acufiado otro término
que se conoce como nacimiento digital, que se emplea en los casos
donde las parejas publican fotografias o videos de las ecograffas de

> Sales, N. J.: American Girls: Social Media and the Secret Lives of Teenagers, Penguin
Random House LLC, Nueva York, 2017, pag. 61.
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sus hijos e hijas. Segun diversos estudios, se ha calculado que un 23%
de los progenitores realizan esta accion®®.

Por otro lado, la Universidad de San Francisco en colaboracion con las
Universidades de Michigan y Washington*’, ha publicado un estudio
sobre el sharenting que muestra que en Estados Unidos el 56% de los
progenitores comparte informacion potencialmente vergonzosa de
sus hijos e hijas, el 51% aporta datos que pueden llevar a localizar al
menor y el 27% cuelga fotografias directamente inapropiadas.

Las plataformas mas habituales donde encontramos el fenémeno del
sharenting son Facebook, Twitter e Instagram. En relacion con la se-
guridad de los usuarios, a modo de muestra, en Facebook el 45% de
los progenitores permite que sus “amigos” de la red social vean todas
sus publicaciones, un 20% también permite que las vean “amigos de
amigos”y un 8% las tiene completamente abiertas®. Por otro lado, la
edad media en la gue los menores aparecen por primera vez en una
red social es de seis meses y un 7% de los nifios y nifias posee una
cuenta de correo electrénico creada por los padres®.

En nuestro ordenamiento jurfdico, el derecho al honor, a la intimidad
personal y familiar y a la propia imagen esta recogido de forma expli-
cita en el articulo 18 de nuestra Constitucion:

“1. Se garantiza el derecho al honor, a la intimidad personal y familiar y
a la propia imagen.

6 Instituto Internacional de Estudios sobre la Familia: Sharenting. La sobreexposicion de
los hijos en las redes sociales, The Family Watch, Madrid, 2019, pag. 2.

7 Hiniker, A., Schoenebeck, S. VY. y Kientz, J. A.: “Not at the dinner table: parents and
children’s perspectives on family technology rules”, en CSCW: Papers of the 19th ACM
Conference on Computer-Supported Cooperative Work and Social Computing, CSCW,
San Francisco, 2016, pp. 1376-1389, pag. 1385.

% La Vanguardia: “Estos son los riesgos de compartir fotos de tus hijos en redes so-
ciales”, Diario La Vanguardia. Disponible online en: https://www.lavanguardia.com/
vida/20180221/44942939302/riesgos-compartir-fotos-hijos-redes-sociales-brl.html
[Fecha de consulta: 28 de abril de 2020].

9 |nstituto Internacional de Estudios sobre la Familia: ibid.
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2. El domicilio es inviolable. Ninguna entrada o registro podrd hacerse
en él sin consentimiento del titular o resolucion judicial, salvo en caso de
flagrante delito.

3. Se garantiza el secreto de las comunicaciones y, en especial, de las pos-
tales, telegrdficas y telefénicas, salvo resolucion judicial.

4. La ley limitard el uso de la informdtica para garantizar el honor y la intimi-
dad personaly familiar de los ciudadanos y el pleno ejercicio de sus derechos”.

Tanto la jurisprudencia como la doctrina son unanimes en determinar
que los tres derechos reconocidos en el citado articulo son indepen-
dientes entre si, aunque se encuentran interrelacionados puesto que,
de manera conjunta, protegen la esfera moral o patrimonio inmate-
rial del individuo®.

Por su parte, el Tribunal Europeo de Derechos Humanos (en lo suce-
sivo, TEDH) se pronuncia sobre este aspecto desde la perspectiva del
articulo 8 del Convenio para la proteccion de los derechos humanos y
de las libertades fundamentales, elaborado en Roma el 4 de noviem-
bre de 1950°", que protege el derecho al respeto a la vida privada y
familiar, al domicilio y a la correspondencia.

“1. Toda persona tiene derecho al respeto de su vida privada y familiar, de
su domicilio y de su correspondencia.

2. No podrd haber injerencia de la autoridad publica en el gjercicio de este
derecho, sino en tanto en cuanto esta injerencia esté prevista por la ley y
constituya una medida que, en una sociedad democrdtica, sea necesaria
para la seguridad nacional, la seguridad pdblica, el bienestar econdmico
del pais, la defensa del orden y la prevencion del delito, la proteccion de
la salud o de la moral, o la proteccidn de los derechos y las libertades de
los demas”.

%0 Velilla Antolin, N.: “Ejercicio del derecho a la imagen de los menores de edad e
incapaces. Redes sociales y prensa’, Blog juridico de la magistrada Natalia Velilla
Antolin. Disponible online en: https://todahistoriatienedosversiones.wordpress.
com/2018/11/03/ejercicio-del-derecho-a-la-imagen-de-los-menores-de-edad-e-in-
capaces-redes-sociales-y-prensa/ [Fecha de consulta: 28 de abril de 2020].

o Entrada en vigor en Espafia: 4 de octubre de 1979. Paises adheridos: 46.
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Asimismo, el legislador espafiol ha reconocido estos derechos en la
Ley Organica 1/1982, de 5 de mayo, sobre proteccion civil del derecho
al honor, a la intimidad personal y familiar y a la propia imagen, cuyo
articulo 1 apartado primero establece que:

“1. El derecho fundamental al honor, a la intimidad personal y familiar y
a la propia imagen, garantizado en el articulo 18 de la Constitucion, serd
protegido civilmente frente a todo género de intromisiones ilegitimas, de
acuerdo con lo establecido en la presente Ley Orgadnica”.

Dichos derechos son, como expresa su apartado tercero, irrenuncia-
bles, inalienables e imprescriptibles, hasta el punto de que la renuncia
a la proteccion prevista en la ley sera nula, sin perjuicio de los supues-
tos de autorizacion o consentimiento a los que se refiere el articulo
2 de esta ley.

Los menores de edad, por el mero hecho de ser, tienen igualmente
reconocidos los derechos al honor, a la intimidad personal y familiar y
a la propia imagen, por cuanto se tratan de derechos fundamentales
inherentes a toda persona, con independencia de su condicién, edad
0 capacidad de obrar®. La Convencién de los Derechos del Nifio de
Nueva York aprobada en la Asamblea General de Naciones Unidas el
20 de noviembre de 1989 y ratificada por Espafia el 30 de noviembre
de 1990 no se recogen expresamente estos derechos, pero su articu-
lo 16 establece que:

“Ningtin nifio sera objeto de injerencias arbitrarias o ilegales en su vida
privada, su familia, su domicilio o su correspondencia ni de ataques ilega-
les a su honra y a su reputacion. El nifio tiene derecho a la proteccion de
la ley contra esas injerencias o ataques”.

2 Velilla Antolin, N.: “Ejercicio del derecho a laimagen .., ob. cit. [Fecha de consulta: 28
de abril de 2020].
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De esta forma, encontramos una relacion de estos derechos de la
personalidad con el articulo 16 dado que forman parte de la vida pri-
vada, intimidad y honor del menor®.

Por otro lado, la Ley Organica 1/1996, de 15 de enero, de proteccion
juridica del menor® (en adelante, LOPJM) si que regula en el primer
apartado de su articulo 4 que los menores tienen derecho al honor, a
la intimidad personal y familiar y a la propia imagen. Igualmente, se ha
de apuntar también que el segundo apartado del articulo establece
concretamente que:

“2. La difusién de informacién o la utilizacion de imdgenes o nombre de
los menores en los medios de comunicacion que puedan implicar una
intromision ilegitima en su intimidad, honra o reputacion, o que sea con-
traria a sus intereses, determinard la intervencion del Ministerio Fiscal,
que instard de inmediato las medidas cautelares y de proteccién previstas
en la Ley y solicitard las indemnizaciones que correspondan por los per-
Juicios causados”.

En este sentido, el tercer apartado define lo que ha de entenderse por
“intromision ilegitima” de estos derechos, que no es otra cosa que:

“3. [...] cualquier utilizacion de su imagen o su nombre en los medios de
comunicacion que pueda implicar menoscabo de su honra o reputacion,
0 que sea contraria a sus intereses incluso si consta el consentimiento del
menor o de sus representantes legales”.

De modo que, nuestra legislacion protege a los menores de las intro-
misiones ilegitimas a su derecho al honor, a la intimidad personal y

63 Véase el estudio de Izascum Basterra sobre la proteccion juridica del derecho a la
intimidad de los menores en la Convencion sobre los Derechos del Nifio y la Ley
Nacional num. 26061 de Argentina. Izascum Basterra, M.: “el derecho a la intimidad
de nifios, nifias y adolescentes”, en Herrera, M., Kemelmajer de Carlucci, A. y Lloveras
Mota, N.: Corte Suprema de justicia de la Nacidn, Mdximos precedentes. Derecho de
Familia, La Ley-Thomson Reuters, Buenos Aires, 2014, Tomo Ill, pp. 501-528.

% Modificada por la Ley 26/2015, de 28 de julio, de Modificacién del Sistema de
Proteccion a la Infancia y a la Adolescencia.
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familiar y a la propia imagen, mediante la intervencion del Ministerio
Fiscal®, incluso contra la voluntad de los titulares de la patria potestad
o tutela.

A este respecto, trataremos en el siguiente punto y en el epigrafe
segundo del capitulo tercero como podemos proteger a los menores
del uso indebido de su imagen por parte de sus progenitores.

Por otro lado, ;cuando estamos ante un ejercicio legitimo del derecho
a la propia imagen de los menores? La respuesta la hallamos, en el
articulo tercero de la Ley Organica 1/1982:

“1. El consentimiento de los menores e incapaces deberd prestarse por
ellos mismos si sus condiciones de madurez lo permiten, de acuerdo con
la legislacion civil”.

Por tanto, los menores pueden ejercitar su derecho a la propia ima-
gen cuando su madurez se lo permita. /Y cuando entendemos que un
menor es maduro para consentir? Aqui nos hallamos ante un concep-
tojuridico indeterminado que nos lleva al examen del caso concreto®.

A colacion de este tema podemos mencionar la “teorfa del menor
maduro”. La base tedrica del concepto de “menor maduro” es el prin-
cipio de que los derechos de la personalidad y otros derecho civiles

% A este respecto, cabe mencionar la Instruccion 2/2006, de 15 de marzo, sobre el
Fiscal y la proteccion del derecho al honor, intimidad y propia imagen de los me-
nores. En dicha instruccién, el Fiscal General del Estado expone, con el propdsito
de cumplir las obligaciones que en relacién con los derechos al honor, intimidad y
propia imagen de los menores impone nuestro ordenamiento juridico al Ministerio
Publico, una serie de prescripciones que los sefiores fiscales atenderan. Entre ellas,
podemos subrayar la legitimacion directa y auténoma del Fiscal para proteger los
derechos de los menores al honor, la intimidad y la propia imagen en los casos en
que el menor afectado tenga progenitores en pleno uso de las facultades inherentes
a la patria potestad, y que -sin que concurra conflicto de intereses con el menor-
sean contrarios a que se entablen acciones en defensa del mismo.

 Velilla Antolin, N.: “Patria potestad digital: menores e Internet’, Blog juridico de la
magistrada Natalia Velilla Antolin, en Aliaga Casanova, A. (Coord.): Libro de familia:
revista juridica de Derecho de familia, Asociacién de jueces y magistrados Francisco de
Vitoria, Madrid, 2007, pp. 3-22, pag. 5.
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pueden ser ejercitados por el individuo desde el mismo momento
en que es capaz de disfrutarlo, antes incluso de cumplir la mayoria
de edad®. Diversos estudios han analizado esta doctrina, como la
investigacion de Del Campo Alvarez®®, que se centra en el consen-
timiento informado de los menores de edad tras la sentencia del
Tribunal Constitucional 154/2002 de 18 de julio®, la de Rivera Ayala’,
que versa sobre la figura legal del menor maduro en relacion con el
articulo 12 de la Convencidn sobre los Derechos del Nifio, o la de De
la Torre Diaz (coord.)”, que es el resultado de la reflexién desde una
perspectiva interdisciplinar en torno al tema del menor maduro y la
adolescencia.

Ahora bien, hemos de considerar el articulo 7 de la LOPDGDD v el
articulo 8 del RGPD que vimos anteriormente, cuya idea fundamental
era que los menores con una edad inferior a los catorce afios ne-
cesitaran el consentimiento del titular de la patria potestad o tutela
para poder difundir su imagen. Asi pues, a partir de los catorce afos,
los menores de edad podrian otorgar libremente su consentimiento
para la difusién de su imagen, sin que sea preciso contar con el con-
sentimiento de sus representantes legales.

Esta autonomia de la voluntad reconocida al menor de edad no impi-
de la aplicacion del articulo 4 de la Ley Organica 1/1996 cuando nos
encontremos ante una intromision ilegitima del derecho a la imagen

7 Roldan Franco, M. A.: “Madurez psicolégica del menor para la toma de decisiones”
en Lazaro Gonzalez, I. E. (Coord.) y Mayoral Narros, I. V. (Coord.): Infancia, publicidad
y consumo, Ed. Universidad Pontificia Comillas, Madrid, 2005, pp. 87-108, pag. 104.

% Del Campo Alvarez, B.: “El consentimiento informado de los menores. Situaciones
problematicas y el menor maduro: especial referencia a la STC 154/2002", Actualidad
Jjuridica iberoamericana, nim. 8, 2018, pp. 213-229.

%9 ECLEES:TC:2002:154.

70 Rivera Ayala, L.: “La figura legal del menor maduro (mature minor) en materia sani-

taria a partir del articulo 12 de la Convencién sobre los Derechos del Nifio”, Revista

Derecho en Sociedad, nim. 6, 2014, pp. 71-90.

De la Torre Dfaz, F.J. (coord.): Adolescencia, menor maduro y bioética, Ed. Universidad

Pontificia Comillas, Madrid, 2011.
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del menor, puesto que, en ese caso, se podra actuar contra cual-
quier imagen que dafie objetivamente al menor, aun cuando, para
su difusion, se haya contado con su consentimiento y con el de sus
progenitores’2,

Continuando con esta idea, si tenemos en cuenta que la legislacion
en materia de menores obliga a que los mayores de doce afios sean
ofdos tanto en el ambito familiar como en cualquier procedimien-
to administrativo, judicial o de mediacidon en que estén afectados
(articulo 9 de la LOPJM, articulo 92 del Cédigo Civil, articulos 770 y
777 de la Ley de Enjuiciamiento Civil, entre otros), podriamos llegar
a pensar que también podrian oirse en relacion con los derechos
personalisimos vy, sobre todo, con el de la propia imagen. Al mis-
mo tiempo, si atendemos al articulo 12 de la Convencion de los
Derechos del Nifio:

“1. Los Estados Parte garantizardn al nifio que esté en condiciones de
formarse un juicio propio el derecho de expresar su opinion libremente en
todos los asuntos que afectan al nifio, teniéndose debidamente en cuenta
las opiniones del nifio, en funcion de la edad y madurez del nifio.

2. Con tal fin, se dard en particular al nifio oportunidad de ser escuchado,
en todo procedimiento judicial o administrativo que afecte al nifio, ya sea
directamente o por medio de un representante o de un érgano apropiado,
en consonancia con las normas de procedimiento de la ley nacional”.

Sin embargo, en el caso de los mayores de doce afios, estos no po-
dran prestar su consentimiento, sino que deberan ser autorizados
por sus representantes legales. En cambio, por su grado de madurez
si que se les permitiria ser oidos vy, en su caso, decidir, incluso contra
la voluntad de sus padres, si su imagen puede ser utilizada y como
debe efectuarse esa utilizacion. En los casos de los menores de doce
afios, por tanto, habra que estudiar el caso concreto para considerar

72 Vidal Casero, M. C.: “La evolucion legislativa de la proteccién del menor, la defensa
de sus derechos y la atencién a su salud”, DS: Derecho y salud, vol. 10, num. 2, 2002,
pp. 219-230, pag. 222.
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si tienen madurez suficiente como para enervar el consentimiento
previamente dado por sus representantes legales, atendiendo al in-
terés superior del menor”.

B. El uso indebido por parte de los titulares de la patria
potestad o tutela

Visto el marco juridico sobre el ejercicio del derecho a la imagen de
los menores, es conveniente analizar lo que sucede cuando, los ti-
tulares de la patria potestad o tutela, en las edades en las que los
menores aun no pueden prestar su consentimiento, hacen un mal
uso de los datos personales, videos, fotografias o audios de sus hijos,
hijas o tutelados.

Si nos retrotraemos a la Ley Organica 1/1982, su articulo 2 establece
que la proteccion de los derechos de la personalidad:

“3. [..]Jquedard delimitada por las leyes y por los usos sociales atendiendo
al dmbito que, por sus propios actos, mantenga cada persona reservado
para si misma o su familia”.

De esta forma, el articulo contiene los parametros generales para me-
dir si una intromision se considera o no ilegitima: las leyes, los usos
sociales y los propios actos que realice la persona delimitaran la pro-
teccion que se dé a estos derechos. De esto podemos extraer que
no toda practica de sharenting la entenderemos como intromision
ilegitima en los derechos de la personalidad del menor, pues en es-
pecial los usos sociales han modelado el concepto de privacidad que
tenemos tanto de nuestra imagen como de determinados aspectos
de nuestra intimidad personal y familiar’.

73 Velilla Antolin, N.: “Ejercicio del derecho a la imagen ..., ob. cit. [Fecha de consulta: 30
de abril de 2020].

74 Ammerman Yebra, J.: ob. cit, pag. 255.
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Desde el punto de vista jurisprudencial, la Sentencia de la Audiencia
Provincial de Lugo 57/20177°, nos sirve de ejemplo de cdmo los usos
sociales pueden determinar que una cierta conducta sea considerada
constitutiva de intromision ilegitima en los derechos de la personali-
dad de los menores’®. En este caso la madre y demandante entendia
que se estaban vulnerando los derechos a la intimidad y propia ima-
gen de sus hijos al publicar la abuela fotograffas y comentarios de
ellos en la red social Facebook. Aunque el fallo establece que no se
ha producido una vulneracion de dichos derechos, reconoce que la
cuestién litigiosa puede llevar a duda por la falta de regulacion so-
bre este tema y la concurrencia del interés superior del menor. La
sentencia basa su razonamiento en que el acceso a la cuenta de
Facebook de la abuela no era publico, por lo que solo podian acce-
der a la informacién un grupo reducido de personas. No obstante, la
sentencia aclara que la conclusion a la que habrian llegado los magis-
trados habrfa sido diferente si se tuviera constancia de que los datos
de los menores hubieran sido expuestos a cualquier usuario de la
plataforma. Por ello, que exista intromisiéon podra depender no solo
del tipo de informacién subida a las redes sociales, sino también de
las configuraciones de privacidad, de la permanencia temporal de di-
cha informacion, e incluso del uso que posteriormente haga el propio

75 ECLI: ES:APLU:2017:98.

76 La demanda ejercitada por D? Inocencia contra su madre, D* Milagrosa, en protec-
ciéon del derecho e intimidad de sus hijos menores, Urbano e Delia, por considerar
que la abuela de los nifios no ha de poder publicar las fotografias de estos en
Facebook sin el consentimiento de ambos progenitores y que debe entenderse que,
al haber faltado el consentimiento materno, la demandada ha vulnerado los dere-
chos a la propia imagen e intimidad de sus nietos.
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menor de su identidad, ya sea a la edad de catorce afios 0 una vez
alcanzada la mayoria de edad””.

Otra sentencia de gran relevancia es la dictada por la Sala Primera
del Tribunal Supremo de fecha 30 de junio de 201578, en relacion con
el derecho a la propia imagen de los menores’. En el fundamento
segundo se sefiala que:

“La imagen, como el honor y la intimidad, constituye hoy un dere-
cho fundamental de la persona consagrado en el articulo 18.1 de la
Constitucion, que pertenece a los derechos de la personalidad, con

77

78

79
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Innumerables investigaciones han tratado la intimidad en relacion con los menores
de edad. Podemos citar el estudio de Pérez-Lufio Robledo sobre las garantias proce-
sales de la intimidad del menor (Pérez-Lufio Robledo, E. C.: “Garantfas procesales de
la intimidad del menor” en Aguilar Carceles, M. M., Arrébola Blanco, A, et. al.: Justicia
de menores, Editorial Astigi, Sevilla, 2019, pp. 157-162), el de Morillas Fernandez so-
bre la protecciéon de los menores de edad en la Web.2.0 (Morillas Fernandez, M.:
“El menor y su derecho a la intimidad ante los riesgos en la utilizacién de redes
sociales”, Revista de Derecho, Empresa y Sociedad, ndm. 1, 2013, pp. 162-176) o el de
Fernandez Antelo sobre los nuevos perfiles del derecho a la intimidad y los datos ge-
néticos (Fernandez Antelo, L.: “Intimidad y datos genéticos (Filosofia, forum shopping
y dispersion normativa)” en Matia Portilla, F. J. (dir.) y Lopez De la Fuente, G. (dir.): De
la intimidad a la vida privada y familiar. Un derecho en construccion, Editorial Tirant lo
Blanch, Valencia, 2020, pp. 21-45).

ECLI: ES:TS:2015:2856.

El procurador don José Antonio Fandifio Carnero, en nombre y representacién de
dofia Laura, interpuso demanda de juicio sobre juicio ordinario, contra Fundacion
del Museo de la Ciencia de Valladolid y Chiquiocio Cultural S.L y alegando los he-
chos y fundamentos de derecho que considerd de aplicaciéon, termind suplicando
al Juzgado se dictara sentencia por la que se declare la existencia de intromision
en el Derecho a la imagen del menor Heraclio por la publicacién de su imagen sin
el consentimiento de sus padres, realizada por Chiquiocio Cultural S.L., mediante
la cesion de las imagenes realizada por la Fundaciéon del Museo de la Ciencia de
Valladolid; se le condene a las codemandadas a borrar o eliminar cualquier tipo de
archivo donde esté guardada la imagen del menor, asf como que se abstengan de
publicar o ceder cualquier imagen del mismo a otras publicaciones, pagina web o
medio de difusién; se condene solidariamente a la Fundacién Museo de la Ciencia
de Valladolid y a Chiquiocio Cultural S.L. a estar y pasar por la anterior declaracion
y a indemnizar la cantidad de doce mil euros (12.000 euros) al menor Heraclio, méas
los intereses legales, por el dafio moral producido por la intromisién del derecho a
la imagen, y se condene a las codemandadas al pago de la totalidad de las costas
procesales causadas en el presente procedimiento.
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todas las caracteristicas de estos derechos y que se concreta en la fa-
cultad exclusiva del titular de difundir o publicar su propia imagen
pudiendo en consecuencia evitar o impedir la reproduccion y difusion,
con independencia de cudl sea la finalidad de esta difusion y que en el
caso de menores tiene como presupuesto el hecho de que siempre que
no medie el consentimiento de los padres o representantes legales de
los menores con la ausencia del Ministerio Fiscal, la difusion de cual-
quier imagen de éstos ha de ser reputada contraria al ordenamiento
Jjuridico (SSTS de 19 de noviembre de 2008, 17 de diciembre 2013, 27
de enero 2014, entre otras). Es en definitiva, es la propia norma la que
objetiva el interés del menor y la que determina la consecuencia de su
desatencion”.

Por lo tanto, a la vista de dicha sentencia podemos concluir que com-
partir algin dato, video o fotografia de los menores en redes sociales
forma parte de la patria potestad. Si esa informacion se ha autorizado
por los progenitores, siempre que ambos ostenten la patria potestad
del menory no vulnere ninglin derecho de la personalidad del menor,
no deberfa haber mayor problema.

Pero ¢qué sucede si existe un conflicto entre el menor vy el titular de
su patria potestad en relacion con la proteccion de datos? Ante esta
situacion deberia prevalecer, como siempre, el principio del interés
superior del menor®. Asimismo, se pondrian en funcionamiento las

80 Concepto juridico indeterminado que, a lo largo de estos afios, ha sido objeto
de diversas interpretaciones. Segun la Ley Organica 8/2015, de 22 de julio, de
modificacién del sistema de proteccién a la infancia y a la adolescencia, el inte-
rés superior del menor tiene una triple dimensién: 1. Derecho a que cuando se
adopte una medida que concierne a un menor sus intereses hayan sido evalua-
dos y, en el caso de que existan otros intereses, se hayan ponderado ambos a
la hora de adoptar una solucién. 2. Principio general de cardcter interpretativo,
de manera que ante posibles interpretaciones, se elegird siempre la que mejor
responda a los intereses del menor. 3. Norma de procedimiento con todas las
garantfas, para que en caso de que dicho procedimiento vulnere el derecho,
se pueda solicitar el amparo de los tribunales de justicia. A colacion del inte-
rés superior del menor es de relevancia el articulo de Antonio Merchan Murillo
sobre la sentencia del Tribunal de Justicia de la Unién Europea, de 19 de sep-
tiembre de 2018, Hampshire County Council contra C.E. y N.E.: Merchan Murillo,
A.:"El interés superior del menor como cuestiéon de fondo”, Cuadernos de Derecho
Transnacional, vol. 12, nim. 1, 2020, pp. 635-644.
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vias previstas en cada pais para velar por dicho interés. En Espafia
disponemos del articulo 163 del Cédigo Civil:

“Siempre que en algun asunto el padre y la madre tengan un interés
opuesto al de sus hijos no emancipados, se nombrard a éstos un defensor
que los represente en juicio y fuera de él. Se procederd también a este
nombramiento cuando los padres tengan un interés opuesto al del hijo
menor emancipado cuya capacidad deban completar.

Si el conflicto de intereses existiera solo con uno de los progenitores,
corresponde al otro por Ley y sin necesidad de especial nombramiento
representar al menor o completar su capacidad”.

Desde mi punto de vista el segundo apartado de este articulo no se-
ria operativo en la proteccion del menor en Internet ya que, aunque
la guarda del menor se haya atribuido a una parte, la potestad pa-
rental la tienen y ejercen ambos de forma compartida, por lo que Ia
decision de publicar datos personales del mismo la deben tomar am-
bos progenitores sin perjuicio de la ruptura de su relacion de pareja.
Esta idea la observamos, por ejemplo, en la Sentencia 360/2017 de Ia
Seccion 18 de la Audiencia Provincial de Barcelona®' &

“El derecho a la propia imagen es un derecho fundamental y la decision
de publicar una fotografia del hijo en una red social pertenece a la esfera
de la responsabilidad parental compartida por ambos progenitores, no
a la guarda.

Los padres como titulares de la patria potestad tienen el deber y la res-
ponsabilidad de proteger la imagen de sus hijos menores de edad y como

8 ECLI: ES:APB:2017:3677.

8 La sentencia de fecha 14 de abril de 2016 es objeto de recurso de apelacién por
la demandante, Sra. Marfa Cristina, quien denuncia infraccién del articulo 233.7 del
Caédigo Civil de Catalunya, error en la valoracion de la prueba e incongruencia omisiva
e interesa: a) se mantengan las pernoctas en el régimen de visitas establecido, b) se
prohfba la publicacién de imagenes del menor en redes sociales sin el consentimiento
de los dos progenitores, ) se declare la obligacién del padre de comunicar a la madre
informacion relevante del menor, sanitaria y escolar, d) se rebaje la pension de alimen-
tos a 50 euros/mes y e) se eleve la pensién compensatoria a 500 euros/mes.
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sefiala el Tribunal Supremo serd preciso el acuerdo de ambos progenito-
res para poder publicar imdgenes del hijo comun en las redes sociales. En
todo caso los padres deberdn evitar en interés del menor una sobreexpo-
sicién del hijo en estos dmbitos.”

Otra cuestion es qué hacer cuando los padres no estan de acuerdo,
y, sobre todo, cuando esa disconformidad se da entre parejas separa-
das o divorciadas. La Sentencia de la Seccion Primera de la Audiencia
Provincial de Pontevedra, de 4 de junio de 2015 84 ha resuelto esta
cuestion. En ella se explica el procedimiento a seguir en nuestro pars,
correspondiente a un procedimiento de jurisdiccion voluntaria al am-
paro del articulo 156 del Codigo Civil:

“En caso de desacuerdo, cualquiera de los dos podrd acudir al Juez, quien,
después de oir a ambos y al hijo si tuviera suficiente madurez y, en todo
caso, si fuera mayor de doce afios, atribuird la facultad de decidir al padre
0 a la madre. Si los desacuerdos fueran reiterados o concurriera cualquier
otra causa que entorpezca gravemente el ejercicio de la patria potestad,

8 ECLI: ES:APPO:2015:1123.

8 En el presente proceso de juicio de divorcio, frente a la sentencia de instancia que
declara la disolucién del matrimonio de los esposos contendientes y, entre otras me-
didas reguladoras de tal situacién, atribuye la guarda y custodia del hijo menor comun
a la madre con establecimiento de un derecho de visitas a favor del progenitor no
custodio que contempla la pernocta en el domicilio del padre asf como un reparto de
los periodos vacacionales, fija una pensién de alimentos en favor del hijo y a cargo del
padre por importe de 200 euros mensuales actualizables, y no restringe el proceder
del padre en relacion a la publicacion de fotograffas del hijo menor en las redes socia-
les tipo “Facebook’, recurre en apelacion la esposa-madre del menor. En su escrito de
interposicion de recurso de apelacidn, la esposa recurrente interesa: 1) en cuanto al
régimen de visitas y estancias del menor con su padre, que se posponga la pernocta
con éste hasta que el menor cumpla los siete afios de edad o, subsidiariamente, hasta
que cumpla los cuatro afios; 2) que la pensién alimenticia a favor del hijo y a cargo del
padre se establezca en 600 euros mensuales o, subsidiariamente, que los gastos de
guarderiay educacion del menor se incluyan en el concepto de gastos extraordinarios
sin necesidad de consentimiento expreso de ambos progenitores; y 3) con el fin de
garantizar la privacidad del menor, que se prohiba al padre cualquier tipo de publica-
cion de fotografias e imagenes de su hijo en las redes sociales o medios similares sin
el consentimiento previo de la madre del menor.
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podra atribuirla total o parcialmente a uno de los padres o distribuir entre
ellos sus funciones. Esta medida tendrd vigencia durante el plazo que se
fije, que no podrd nunca exceder de dos afios”.

Asl, en estos procedimientos, el juez resolvera atendiendo al alcance
de la publicacién (teniendo en cuenta la red social en cuestion y las
opciones de privacidad de la cuenta) y, sobre todo, si con esa pu-
blicacion se esta perjudicando el interés superior del menor o se le
somete a una sobreexposicion en la Red.

En otro orden de cosas, podemos preguntarnos sobre el derecho
de supresion, también conocido como Habeas Data o “derecho al
olvido™®, de los menores de edad en Internet. Si bien el derecho de
supresion ya se habia incluido en el articulo 12 de la Directiva 95/46/
EC del Parlamento Europeo y del Consejo relativa a la Proteccion
de las Personas Fisicas en lo que respecta al Tratamiento de Datos
Personalesy ala Libre Circulacion de estos Datos del 24 de octubre de
19958 o en el articulo 9 del Convenio del Consejo de Europa para la
Proteccion de las Personas con respecto al Tratamiento Automatizado

8 Se toma como referencia la definicién recogida en Simoén Castellano, P.: “El caracter
relativo del derecho al olvido en la red y su relacién con otros derechos, garantias
e intereses legitimos”, en Corredoira y Alfonso, L. y Cotino Hueso, L.: Libertad de
expresion e informacion en Internet. Amenazas y proteccion de los derechos persona-
les, Centro de Estudios Politicos y Constitucionales, Madrid, 2013, pp. 451-473, pag.
452: La voz “derecho al olvido” es una garantia del individuo frente al tratamiento
masivo y descontrolado de datos personales que puede darse en Internet. Se pue-
de definir como la facultad de suprimir, cancelar e impedir la divulgacion de los
datos personales cuando estos no son necesarios para cumplir la finalidad por la
que fueron recabados y divulgados, o cuando existen otras finalidades legitimas que
prevalecen.

8 “Los Estados miembros garantizaran a todos los interesados el derecho de obtener
del responsable del tratamiento: [...] (b) en su caso, la rectificacion, la supresion o el
bloqueo de los datos cuyo tratamiento no se ajuste a las disposiciones de la presen-
te Directiva, en particular a causa del caracter incompleto o inexacto de los datos”.
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de Datos Personales del 28 de enero de 1981% %, el “derecho al olvi-
do” en Internet se hizo patente en 2014 gracias a la popular sentencia
sobre Google Espafia de 13 de mayo (asunto C-131/12) del Tribunal
de Justicia de la Unidn Europea® % (en lo sucesivo, TJUE)".

En dicha sentencia se dictamina que el “derecho al olvido” permite

a

un sujeto “restringir o poner fin a la diseminacion de aquellos de

sus datos personales que considere perjudiciales o contrarios a sus
intereses”. Ademas, con este pronunciamiento el Alto Tribunal con-
creta de forma definitiva las responsabilidades de los buscadores

87

88

89

90

9

“Podran preverse por la ley restricciones en el ejercicio de los derechos a que se
refieren los parrafos b), ¢) y d) del articulo 8 para los ficheros automatizados de
datos de caracter personal que se utilicen con fines estadisticos o de investigacion
cientffica, cuando no existan manifiestamente riesgos de atentado a la vida privada
de las personas concernidas”.

Entrada en vigor en Espafia: 1 de octubre de 1985. Paises adheridos: 45.
ECLEEU:C:2014:317.

El demandante, de nacionalidad espafiola, presentd ante la Agencia Espafiola de
Proteccion de Datos una reclamacién contra La Vanguardia Ediciones, S.L., y contra
Google Spain y Google Inc., alegando que cuando un internauta introducia su nom-
bre en el motor de busqueda de Google («Google Search») obtenia como resultado
unos enlaces a dos paginas del diario La Vanguardia, fechadas en enero y marzo de
1998, en las que se anunciaba una subasta de inmuebles organizada con motivo de
un embargo para el cobro de unas cantidades adeudadas por el actor a la Seguridad
Social. En esa reclamacion el demandante solicitaba, por un lado, que se exigiese a
La Vanguardia que eliminara o modificara esas paginas (para que no apareciesen
sus datos personales), o que utilizara las herramientas facilitadas por los motores
de busqueda para proteger esos datos. Por otro lado, solicitaba que se exigiese a
Google Spain 0 a Google Inc. que eliminaran u ocultaran sus datos personales, para
que dejaran de incluirse en sus resultados de busqueda y dejaran de estar ligados a
los enlaces de La Vanguardia. El demandante afirmaba al respecto que el embargo
al que se vio sometido en su dia estaba totalmente solucionado y resuelto desde
hacia afios y carecia actualmente de relevancia.

Esta sentencia tuvo gran repercusion en su momento y fue decisiva sobre la regula-
ciéon del derecho de supresién en la actualidad. La doctrina también se hizo eco de
esta sentencia, por ejemplo, podemos nombrar el estudio de Azurmendi Adarraga
sobre las aportaciones jurisprudenciales de esta sentencia y su recepcién por la
Audiencia Nacional (Azurmendi Adarraga, A.: “Por un “derecho al olvido” para los
europeos. Aportaciones jurisprudenciales de la Sentencia del TJUE del caso Google
Spain y su recepcidn por la Sentencia de la Audiencia Nacional de 29.12.2014",
Revista de derecho politico, nium. 92, 2015, pp. 273-310).
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de Internet en relacion con la proteccién de los datos personales,
y asimismo otorga tutela ante la situacion de indefension generada,
en este asunto, al no haber admitido la compafiia Google que le era
aplicable la normativa espafiola y europea reguladora de la materia®.

El RGPD contiene en su articulo 17 el derecho de supresion, con la
adhesion del “derecho al olvido” entre paréntesis. Esta formulacion
refleja la divergencia de opiniones respecto a si estos derechos se
diferencian o si, en efecto, significan lo mismo®. Para el Supervisor
Europeo de Proteccién de Datos (a partir de ahora, SEPD), el articulo
17 fortalece el derecho de supresién al convertirlo en “el derecho al
olvido para permitir una ejecucion mas efectiva de este derecho en el
entorno digital”*. De este modo, podemos considerar que el articulo
no crea un nuevo derecho, sino que detalla el derecho de supresion.
De hecho, en el primer apartado del articulo 17 se estipula que:

“El interesado tendrd derecho a obtener sin dilacion indebida del res-
ponsable del tratamiento la supresion de los datos personales que le
conciernan”.

El precepto continla indicando las diversas circunstancias en las que
se podra ejercer este derecho, como por ejemplo cuando los datos
ya no son necesarios para los fines para los que fueron recogidos o
cuando los datos personales han sido tratados ilicitamente. Por lo
tanto, esta obligacion corresponde al “responsable del tratamiento”,
que segun el apartado séptimo del articulo 4 del RGPD es:

“La persona fisica o juridica, autoridad publica, servicio u otro organismo
que, solo o junto con otros, determine [os fines y medios del tratamiento”.

%2 Dopazo Fraguio, P.: ob. cit.,, pag. 123.

% Lievens, E.y Vander Maelen C.. "El derecho al olvido de los nifios: ;dejar atras el pasa-
do y aceptar el futuro?’, Latin American Law Review, num. 2, 2018, pp. 65-84, pag. 67.

9 Punto 146 del Dictamen del SEPD de 7 de marzo de 2012 sobre el paquete legislati-
vo de reforma de la protecciéon de datos.
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Otra innovacion del RGPD es la relevancia que le da al “derecho al olvi-
do” de los menores. Como sefialamos anteriormente, los nifios, nifias y
adolescentes pueden no ser plenamente conscientes de que sus datos
personales estan siendo tratados, ni de las personas fisicas o juridicas
que los tratan (administracion publica, centros educativos, empresas,
entre otras). De modo que, a medida que crezcan, es posible que ya no
quieran estar vinculados con informacion compartida sobre ellos®. Esta
misma idea esta recogida en el considerando 65 del RGPD:

“Este derecho es pertinente en particular si el interesado dio su consenti-
miento siendo nifio y no se es plenamente consciente de los riesgos que
implica el tratamiento, y mds tarde quiere suprimir tales datos personales,
especialmente en Internet. El interesado debe poder ejercer este derecho
aunque ya no sea un nifio”.

Por lo que se refiere al ambito territorial del “derecho al olvido”, De
Miguel Asensio® indica que el &mbito de aplicacion espacial de la legis-
lacion europea sobre proteccion de datos suscita un especial interés,
pues se trata de un derecho reconocido en la Unién Europea, pero
no en otros, de modo que una eventual pretension de imponerlo en
relacién con servicios de prestadores de terceros estados a usuarios
situados también en terceros Estados suscitaria dificultades obvias®’.

% Bessant, C.: “Sharenting: balancing the conflicting rights of parents and children”,
Communications Law, vol. 23, nim. 1, 2018, pp. 7-24, pag. 9.

% De Miguel Asensio, P. A.: “Ambito espacial del derecho al olvido. Las conclusiones en
el asunto C-507/17, Google”, La Ley Unién Europea, nim. 67, 2019, pp. 1-6, pag. 3.

9 En relacién con este aspecto es interesante el articulo de Aurelio Lépez-Tarruella
Martinez sobre el ambito territorial de proteccidon de los derechos de la per-
sonalidad en el entorno de Internet y el Reglamento sobre bloqueo geogréfico
(Lépez-Tarruella Martinez, A.: “El &mbito territorial de proteccidn de los derechos de
la personalidad en el entorno de Internet (a propdsito de las sentencias del TJUE de
24 de septiembre de 2019, C-507/17, GOOGLE, y de 3 de octubre de 2019, C-18/18,
Glawischnig-Piesczek)’, REEI: Crénica de Derecho Internacional Privado, nim. 38, 2019,
pp. 27-37).
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Mediante la sentencia del 24 de septiembre de 2019 (asunto
C-507/17)%, el TJUE responde a una cuestion prejudicial planteada
en el marco de un proceso judicial que tuvo su origen en la sancion
impuesta a Google por la autoridad francesa de proteccion de datos
(la Commission Nationale de I'lnformatique et des Libertés, en adelante
CNIL) ante su negativa de eliminar los datos de una persona fisica,
que habia ejercido su derecho de supresion, en todas las extensiones
de nombre de dominio de su motor de busqueda en todo el mundo.

La CNIL exigié en su momento a Google que, ante una solicitud
de eliminacion de datos, debia impedir su localizacion desde cual-
quier version del buscador, no solo desde las de dominio europeo.
Sin embargo, el gigante tecnoldgico se limitd a suprimir los enlaces
exclusivamente de los resultados obtenidos como respuesta, a las
busquedas efectuadas desde los nombres de dominio correspon-
dientes a las extensiones de su buscador en los estados miembros.

En respuesta a la cuestion planteada, el TJUE concluye que, en virtud
del Derecho de la Unién el buscador no tiene obligacion de proceder
a la supresion de los datos de todos los dominios, es decir, su obliga-
cion se circunscribe al ambito de los pafses de la Union Europea, ya
que en otros estados no miembros puede no reconocerse el “dere-
cho al olvido” o puede que, al regular la relaciéon entre este derecho
y la libertad de informacién o de expresion, los ordenamientos de
esos otros territorios contemplen una prevalencia distinta entre los
derechos afectados.

De este modo, el TJUE determina que el derecho de la Unién no pue-
de imponer su modelo de derecho de supresion a otros Estados no
miembros. No obstante, matiza que, aunque el Derecho de la Union
no exige actualmente que, cuando se estime una retirada de enlaces,
ésta se realice en todas las versiones del motor de busqueda de que
se trate, tampoco lo prohibe. Por lo tanto, una autoridad de control o

% ECLLEU:C:2019:772.
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judicial de un Estado miembro sigue siendo competente para realizar,
de conformidad con los estandares nacionales de proteccién de los
derechos fundamentales, una ponderacion entre, por un lado, los de-
rechos del interesado al respeto de su vida privada y a la proteccion
de los datos personales que le conciernan'y, por otro lado, el derecho
a la libertad de informacion y, al término de esta ponderacion, exigir,
en su caso, al gestor del motor de busqueda que proceda a retirar los
enlaces de todas las versiones de dicho motor®.

En relacién con el tema que nos ocupa, en aquellas circunstancias en
las que los menores se ven afectados por la informaciéon que com-
parten sus progenitores, el derecho de supresion puede ser ejercido
por parte de un menor que pueda considerarse competente para
hacerlo, o bien por parte de un adulto cuando se trata de informacion
que se tratd durante su infancia. A este respecto, cabe plantear dos
salvedades diferentes'®.

En primer lugar, segun el articulo 2 del RGPD, en aquellas circunstan-
cias enlas que la informacion compartida por los padres se considere
que esta dentro del ambito familiar, el RGPD vy, por tanto, el derecho
de supresion, no se aplicarian.

“2. El presente Reglamento no se aplica al tratamiento de datos personales:

¢) efectuado por una persona fisica en el ejercicio de actividades exclusiva-
mente personales o domeésticas”.

Tendriamos, pues, que analizar el caso concreto para determinar si
nos encontramos ante esta situacion o no. Como expresa el consi-
derando 18 del RGPD, ciertas actividades en redes sociales podrian
ampararse bajo esta excepcion familiar, pero otras seguramente no.

% Colomina Cid, A.: “La justicia europea delimita el alcance territorial del derecho al
olvido”, CMS Law.Tax Publicaciones. Disponible online en: https://cms.law/es/esp/
publication/la-justicia-europea-delimita-el-alcance-territorial-del-derecho-al-olvido
[Fecha de consulta: 24 de mayo de 2020].

9 Lievens, E. y Vander Maelen C.: ob. cit., pag. 76.
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“18. El presente Reglamento no se aplica al tratamiento de datos de
cardcter personal por una persona fisica en el curso de una actividad ex-
clusivamente personal o doméstica y, por tanto, sin conexion alguna con
una actividad profesional o comercial. Entre las actividades personales o
domésticas cabe incluir la correspondencia y la llevanza de un repertorio
de direcciones, o la actividad en las redes sociales y la actividad en linea
realizada en el contexto de las citadas actividades.

No obstante, el presente Reglamento se aplica a los responsables o en-
cargados del tratamiento que proporcionen los medios para tratar datos
personales relacionados con tales actividades personales o domésticas”.

Si examinamos el segundo apartado de este considerando, llegamos
a la conclusién que en aquellas circunstancias en las que los datos
compartidos por los titulares de la patria potestad o tutela se con-
sideren que estan dentro de una actividad exclusivamente personal
o doméstica, el RGPD si que se aplicaria para las plataformas de red
social.

Sin embargo, podemos considerar lo expuesto en el Dictamen del
Grupo de Trabajo del Articulo 29, del 12 de junio de 2009, sobre las
redes sociales en linea™'. En dicho documento se destaca como gran
parte de los usuarios de las redes sociales se mueve dentro de una
esfera personal, familiar o doméstica, aplicandose lo que denomina
como “exencion doméstica”. El Dictamen precisa también en qué cir-
cunstancias las actividades de un usuario no estan cubiertas por la
“exencion doméstica”:

“Las actividades de algunos usuarios de SRS pueden superar una acti-
vidad puramente personal o doméstica, por ejemplo cuando el SRS se
utiliza como una plataforma de colaboracion para una asociacion o una
empresa. Si un usuario de SRS actda en nombre de una empresa o de
una asociacion o utiliza el SRS principalmente como una plataforma con
fines comerciales, politicos o sociales, la exencion no se aplica. En este
caso, el usuario asume la plena responsabilidad de un responsable del

197 Dictamen 5/2009 WP 163 sobre las redes sociales en linea del Grupo de Trabajo
sobre Proteccion De Datos del Articulo 29, adoptado el 12 de junio de 20009.
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tratamiento de datos que revela datos personales a otro responsable del
tratamiento de datos (SRS) y a terceros (otros usuarios de SRS o incluso,
potencialmente, a otros responsables del tratamiento de datos que tienen
acceso a ellos). En tales circunstancias, el usuario necesita el consenti-
miento de las personas interesadas u otra base legitima que figure en la
Directiva relativa a la proteccion de datos.

Generalmente, el acceso a los datos de un usuario (datos del perfil, men-
sajes, historias...) se limita a los contactos elegidos. Sin embargo, en
algunos casos, los usuarios pueden adquirir un gran ndmero de contac-
tos terceros y no conocer a algunos de ellos. Un gran numero de contactos
puede indicar que no se aplica la excepcidn doméstica y el usuario podria
entonces ser considerado como un responsable del tratamiento de datos”.

Por tanto, no entrarfan dentro de la “exencién doméstica” las activi-
dades que tengan como fin la colaboracién con una asociacion o una
empresa; las actividades con fines comerciales, politicos o sociales;
cuando el acceso a la informacion del perfil se amplia hasta mas alla
de una serie de contactos seleccionados, como cuando se facilita el
acceso al perfil a todos los miembros del servicio de redes sociales o
cuando los datos son indexables por motores de busqueda, y cuando
no se garantizan los derechos de terceros, particularmente en rela-
cioén con datos sensibles.

Asimismo, el Comité Europeo de Proteccion de Datos, con respecto
a la videovigilancia, que establece en sus Directrices 3/2019 sobre
el procesamiento de datos personales a través de dispositivos de
video'%%

“Por lo tanto, segtin lo considerado por el Tribunal de justicia de la Unién
Europea, la llamada ‘exencion del hogar’ debe ‘interpretarse en relacion
solo con actividades que se llevan a cabo en el curso de la vida privada o
familiar de las personas, lo que claramente no es el caso con el procesa-
miento de datos personales consistente en la publicacion en Internet para

Va

que esos datos sean accesibles a un nimero indefinido de gente”.

192 Guidelines 3/2019 on processing of personal data through video devices, publicada por
el Comité Europeo de Proteccién de Datos el 29 de enero de 2020.
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Aligual que el Grupo de Trabajo del Articulo 29, el Comité Europeo no
considera “exencion familiar” la publicacién de datos personales en
las redes sociales para un nimero indeterminado de personas.

Por ultimo, la sentencia del Tribunal de Justicia de la Unidn Europea
de 6 de noviembre de 2003'% %4 que, si bien es anterior al RGPD,
manifiesta lo siguiente:

“En cuanto a la excepcion prevista en el segundo guion del articulo 3,
apartado 2, de la Directiva 95/46, en el duodécimo considerando de esta
dltima, relativo a dicha excepcion, se citan como ejemplos de tratamiento
de datos efectuado por una persona fisica en el ejercicio de actividades ex-
clusivamente personales o domésticas la correspondencia y la llevanza de
un repertorio de direcciones. En consecuencia, esta excepcion debe inter-
pretarse en el sentido de que contempla unicamente las actividades que
se inscriben en el marco de la vida privada o familiar de los particulares;
evidentemente, no es éste el caso de un tratamiento de datos personales
consistente en la difusion de dichos datos por Internet de modo que resul-
ten accesibles a un grupo indeterminado de personas”.

103 ECLI:EU:C:2003:596.
104 Sentencia C-101/01, Bodil Lindgvist, del Tribunal de Justicia de la Unién Europea de
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6 de noviembre de 2003. La sefiora Bodil Lindgvist era una catequista sueca que, al
final de 1998, realizé un curso de informatica y con sus conocimientos creo en su
ordenador personal diversas paginas web con la finalidad de que los feligreses de la
parroquia que se preparaban para la confirmacién pudieran obtener faciimente la
informacion que pudiera resultarles Util. Estas paginas contenian informacién sobre
la sefiora Lindqvist y 18 de sus compafieros de la parroquia, incluido su nombre
de pila, acompafiado, en ocasiones, de su nombre completo. Ademéas, la sefiora
Lindqvist describfa en un tono ligeramente humoristico las funciones que ejercfan
sus compafieros, asf como sus aficiones. En diversos casos se mencionaba la situa-
cion familiar, el nimero de teléfono e informacién adicional. Asi mismo, sefialé que
una de sus compafieras se habfa lesionado un pie y que se encontraba en situa-
cion de baja parcial por enfermedad. La pagina web fue suprimida por su autora en
cuanto ésta supo que a algunos de los afectados no les habfa hecho gracia, pero ya
era demasiado tarde. La Agencia Sueca "Datainspektion” habfa tomado nota de la in-
fraccion. A la sefiora Bodil Lindgvist, nuestra catequista se le abrié un procedimiento
penal. Cuando alguien teclea su nombre en Google, aparecen 197.000 resultados,
los primeros, por descontado, relacionados con el desgraciado asunto que acaba-
mos de explicar. Después de ser sancionada y recurrir la sancién, el tribunal sueco
consulté al Tribunal de Justicia sobre las condiciones de aplicacién de la Directiva
95/46/CE.
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Por ende, los tres documentos consideran que la “exencion familiar”
no se puede aplicar a las situaciones en las que se publican datos,
fotografias, videos o audios en las redes sociales para un nimero in-
definido de gente.

En segundo lugar, los menores que no se consideran legalmente
competentes para ejercer su derecho de supresion, y tienen que
depender de los titulares de la patria potestad o tutela para hacer-
lo, evidentemente se encontraran en una situacion mas complicada.
Quizas el primer apartado del articulo 80 del RGPD pueda proporcio-
narnos una solucion para esta cuestion:

“1. El interesado tendrd derecho a dar mandato a una entidad, orga-
nizacion o asociacion sin dnimo de lucro que haya sido correctamente
constituida con arreglo al Derecho de un Estado miembro, cuyos obje-
tivos estatutarios sean de interés publico y que actue en el dmbito de la
proteccion de los derechos y libertades de los interesados en materia de
proteccion de sus datos personales, para que presente en su nombre la
reclamacion, y ejerza en su nombre los derechos contemplados en los
articulos 77, 78 y 79, y el derecho a ser indemnizado mencionado en el
articulo 82 si asi lo establece el Derecho del Estado miembro”.

Por consiguiente, un menor, un familiar o incluso un tercero, podria
acudir a entidades que presten servicios de proteccion infantil o a
otras organizaciones que representen los intereses de los nifios y ni-
flas para que estas presenten una solicitud en su nombre.

Por lo que respecta a la puesta en practica del “derecho al olvido”,
cuando un menor o su representante quieran ejercerlo, es preciso
que el responsable del tratamiento sea contactado mediante una so-
licitud'®. Posteriormente, conforme el tercer apartado del articulo 12
del RGPD, el responsable del tratamiento debe proporcionar

105 Cobacho Lépez, A.: “Reflexiones en torno a la Gltima actualizacién del derecho al ol-
vido digital", Revista de Derecho Politico UNED, num. 104, 2019, pp. 197-227, pag. 207.
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informacion sobre las acciones que se tomaron con respecto a la so-
licitud, sin ninguna demora indebida y en cualquier caso dentro del
mes siguiente a la recepcion de la misma.

“3. El responsable del tratamiento facilitard al interesado informacion relativa
a sus actuaciones sobre la base de una solicitud con arreglo a los articulos 15
a 22, y, en cualquier caso, en el plazo de un mes a partir de la recepcion de la
solicitud. Dicho plazo podrd prorrogarse otros dos meses en caso necesario,
teniendo en cuenta la complejidad y el nimero de solicitudes. El responsable
informard al interesado de cualquiera de dichas prorrogas en el plazo de
un mes a partir de la recepcion de la solicitud, indicando los motivos de la
dilacidn. Cuando el interesado presente la solicitud por medios electronicos,
la informacidn se facilitard por medios electronicos cuando sea posible, a
menos que el interesado solicite que se facilite de otro modo”.

Si el responsable de los datos decide no tomar medidas, el apartado
cuarto del mismo precepto establece que:

“4. [...] le informard sin dilacién, y a mds tardar transcurrido un mes de la
recepcion de la solicitud, de las razones de su no actuacion y de la posi-
bilidad de presentar una reclamacién ante una autoridad de control y de
gjercitar acciones judiciales”.

Esto quiere decir que en el caso de que el interesado (menor o su
representante) no esté satisfecho con dicha decision, es posible
presentar una queja ante la autoridad de proteccion de datos com-
petente'®, que investigara el caso y lo evaluara. Igualmente, también
tiene derecho a un recurso judicial efectivo cuando considere que sus
derechos consagrados en el RGPD han sido violados, pudiendo ejer-
cer su derecho de supresion ante un tribunal nacional. Por ultimo, si
esta accién tampoco resultara satisfactoria, en un futuro las disputas
podrian terminar en el TJUE o, dentro del contexto de los articulos 8
0 10 de la Convencién Europea de Derechos Humanos, podrian ter-
minar en el TEDH'?".

1% Articulo 77 del RGPD.
197 Lievens, E. y Vander Maelen C.: ob. cit., pag. 78.
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Desde mi punto de vista, considero que el “derecho al olvido” Unica-
mente puede ser de utilidad si los interesados conocen la existencia
de dicho derecho. Una posible solucion serfa la mejora de educacion
digital de los menores, recogida en el articulo 83 de la LOPDGDD, con
respecto a las redes sociales y al tratamiento de sus datos personales:

“1. El sistema educativo garantizard la plena insercion del alumnado en la
sociedad digital y el aprendizaje de un uso de los medios digitales que sea
seguro y respetuoso con la dignidad humana, los valores constitucionales,
los derechos fundamentales y, particularmente con el respeto y la garan-
tia de la intimidad personal y familiar y la proteccion de datos personales.
Las actuaciones realizadas en este dmbito tendrdn cardcter inclusivo, en
particular en lo que respecta al alumnado con necesidades educativas
especiales. Las Administraciones educativas deberdn incluir en el disefio
del bloque de asignaturas de libre configuracion la competencia digital a
la que se refiere el apartado anterior, asi como los elementos relacionados
con las situaciones de riesgo derivadas de la inadecuada utilizacion de las
TIC, con especial atencion a las situaciones de violencia en la red.

2. El profesorado recibird las competencias digitales y la formacion nece-
saria para la ensefianza y transmision de los valores y derechos referidos
en el apartado anterior.

3. Los planes de estudio de los titulos universitarios, en especial, aquellos
que habiliten para el desempefio profesional en la formacidn del alum-
nado, garantizardn la formacién en el uso y seguridad de los medios
digitales y en la garantia de los derechos fundamentales en Internet.

4. Las Administraciones Publicas incorporardn a los temarios de las prue-
bas de acceso a los cuerpos superiores y a aquéllos en que habitualmente
se desempefien funciones que impliquen el acceso a datos personales
materias relacionadas con la garantia de los derechos digitales y en par-
ticular el de proteccidn de datos”.

De hecho, la disposicion final décima de la LOPDGDD incorpora una
modificacion puntual de la Ley Organica 6/2006, de 3 de mayo, de
Educacion (en adelante, LOE). En esta ley educativa se incluye en el
articulo 2, apartado primero, letra h), que, dentro de los fines que
orientan el sistema educativo, se afiade expresamente el siguiente:

“La capacitacion para garantizar la plena insercion del alumnado en la
sociedad digital y el aprendizaje de un uso seguro de los medios digitales
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y respetuoso con la dignidad humana, los valores constitucionales, los
derechos fundamentales y, particularmente, con el respeto y garantia de
la intimidad individual y colectiva”.

Por otra parte, como habiamos adelantado en la introducciéon de esta
investigacion, el sharenting puede ejercerse por mero placer'®, pero
a veces se ejercita con un fin indubitadamente lucrativo. Las familias
pueden obtener ingresos muy cuantiosos'” por la publicidad de de-
terminados productos que, en ocasiones, pueden llegar a convertirse
en la principal fuente de ingresos del nucleo familiar. ;Estarfamos
ante un caso de explotacion de menores cuando los progenitores
obtienen ingresos econdémicos mediante el volcado de informacion
de sus hijos e hijas en la Red?

La respuesta, segun Florit Fernandez''®, serfa afirmativa por consi-
derar lo expuesto en el articulo 6 del Estatuto de los Trabajadores,
los articulos 31 y 32 de la Convencion de los Derechos del Nifio y
la Directiva 94/33 del Consejo relativa a la proteccién de los jéve-
nes en el trabajo. Esta Ultima es de gran interés ya que excluye de la
prohibicion general del trabajo infantil a aquellos supuestos en los
que se contrate al menor para “actividades de caracter cultural, artis-
tico, deportivo o publicitario”, siempre que se posea la autorizacion

% De un tiempo a esta parte, las redes sociales se han convertido en una verdadera
extension de nuestra vida. Hemos pasado de proteger nuestra intimidad a difundir
a una masa de personas, en algunos casos desconocidas, todo lo que tiene que ver
con esta.

19 Este factor depende del numero de visitas de la publicacion y de la cantidad de
suscriptores a los perfiles. Por ejemplo, en Espafia encontramos en el ranking de
canales de YouTube con mas seguidores a Las Ratitas, con casi 10 millones y medio
de seguidores, a La Diversion de Martina o Mikel Tube con mas de 3 millones, y a The
Crazy Hacks o Los Juguetes de Arantxa con mas de 2 millones y medio. Gonzalez, B.:
“Mini influencers, ¢suefio o pesadilla?”, Best, agencia de comunicacidn. Disponible on-
line en: https://agencia.best/blog/mini-influencers/ [Fecha de consulta: 11 de mayo
de 2020].

19 Florit Fernandez, C.: “«Sharenting» y Iimites de la patria potestad”, Superbia juridico.
Disponible online en: https://superbiajuridico.es/texts/sharenting-y-limites-de-la-
patria-potestad/ [Fecha de consulta: 11 de mayo de 2020].
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necesaria de la Autoridad laboral'"". Por tanto, en el supuesto de los
menores influencers pasivos, podria entenderse como actividad de ca-
racter artistico’? y publicitario, puesto que los progenitores reciben
remuneracion econémica, siendo indispensable la autorizacion de la
Autoridad Laboral.

Para acabar, considero que es de gran relevancia lo acaecido el pasa-
do 9 de junio de 2020. En dicha fecha, el Consejo de Ministros aprobd
el Proyecto de Ley Organica de Proteccion Integral a la Infancia y
la Adolescencia frente a la Violencia, que trata de dar respuesta a
la obligacion de proteccion de los menores de edad. Este Proyecto
nacié como respuesta al examen del 2018 sobre la situacion de los
derechos de la infancia en Espafia del Comité de Derechos del Nifio.
Asimismo, esta ley incluye medidas en muchos ambitos (prevencion,
actuacion en el nivel educativo, apoyo familiar, servicios sociales, sa-
nidad, regulacion de la publicidad, redes sociales, justicia...), teniendo
en cuenta varias de las observaciones generales realizadas por el
Comité de Derechos del Nifio de Naciones Unidas y los estandares in-
ternacionales desarrollados por el Consejo de Europa en sus distintos
convenios. Ademas, esta nueva norma persigue establecer un nuevo
paradigma de prevencion y proteccion comun en todo el territorio del
Estado frente a la vulneracion de derechos que significa la violencia
sobre la infancia y la adolescencia.

En relacion con el tema que nos ocupa, este proyecto establece que
se promovera el buen trato, la parentalidad positiva, la adquisicion de

T Al'igual que el articulo 9 de la Ley 20/2007, de 11 de julio, del Estatuto del trabajo
auténomo.

12 Podemos definir como actividad artistica a aquellas cuyo objeto es la realizacion de
belleza. Ante esta amplitud del concepto se opta por recurrir al criterio ofrecido por
la legislacién en materia de propiedad intelectual, es decir, aquel que se refiere a la
interpretacion o ejecucién de una obra preexistente, aportando a su interpretacion
cualidades y elementos de su propia personalidad tales como, entre otros, su voz,
su gesto, su actitud o su ademan, que convierten la version del artista en un nuevo
ejemplar. Alzaga Ruiz, |.: La relacién laboral de los artistas, Consejo Econdémicoy Social,
Madrid, 2001, pag. 158.
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competencias emocionales, de negociacion y resolucion de conflictos
en base a la situacion y necesidades de los progenitores, 0 en su €aso,
de las personas tutoras o guardadoras o acogedoras. A su vez, esta
norma regula las actuaciones publicas dirigidas a garantizar el uso
seguro y responsable de Internet por parte de los nifios, nifias y ado-
lescentes, familias, personal educador y profesionales que trabajen
con menores de edad. Igualmente, la ley normaliza el canal especi-
fico de denuncia ante la Agencia Espafiola de Proteccion de Datos
para garantizar una adecuada proteccion del derecho fundamental a
la proteccién de datos personales y la réapida retirada de Internet de
los contenidos que atenten gravemente contra el mismo. También,
este Proyecto crea nuevos tipos delictivos para evitar la impunidad
de conductas realizadas a través de medios tecnoldgicos y de la co-
municacion, que producen graves riesgos para la vida y la integridad
de las personas menores edad. Por ultimo, esta ley modifica la Ley
15/2015, de 2 de julio, de la Jurisdiccion Voluntaria para asegurar el
derecho de los nifios, nifias y adolescentes a ser escuchados en los
expedientes de su interés, salvaguardando su derecho a la defensa,
expresarse con libertad y garantizando su intimidad™2. Por ende, esta
normativa serfa un estimulo para la proteccion del derecho al honor,
a la intimidad personal y familiar y a la propia imagen de los nifios,
nifias y adolescentes en las redes sociales.

Tras un andalisis exhaustivo del fendmeno del sharenting podemos
concluir que existen diversas cuestiones que el legislador europeo y
el nacional deberfan matizar. Entre ellas destacamos la concrecion de
la edad de madurez del menor de edad para el tratamiento de sus da-
tos personales, si ante esta practica deberfan ser oidos 0 no, 0 quién
puede denunciar un caso de sharenting para la proteccion del menor.
Personalmente creo que estas cuestiones son clave para limitar las

13 Este estudio ha pretendido mostrar, a grandes rasgos, las futuras innovaciones
y medidas del Proyecto de Ley Orgénica de Proteccién Integral a la Infancia y la
Adolescencia frente a la Violencia que tuvieran relacién directa con su finalidad, de-
jando para posteriores investigaciones el analisis pormenorizado de esta normativa.
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intromisiones ilegitimas al derecho al honor, a la intimidad personal y
familiar y a la propia imagen de los menores en este contexto digital.

Ademas, cabe afiadir que el derecho de supresion con respecto a me-
nores de edad solo puede ser de utilidad si los interesados conocen
la existencia de dicho derecho. Este asunto se podria solucionar me-
jorando la educacion digital de los menores, es decir, el conocimiento
de los nifios, nifias y adolescentes con respecto a las redes sociales
y al tratamiento de sus datos personales. Sin embargo, a mi parecer,
serfa de una mayor utilidad que los responsables del tratamiento de
datos, en este caso las empresas de red social, facilitaran informacién
adaptada sobre este aspecto antes de crear una cuenta en sus plata-
formas y adecuaran los tramites para que fueran mas sencillos.
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CAPITULO 2. LOS PELIGROS DE LAS REDES SOCIALES
DESDE UNA PERSPECTIVA DE GENERO

Este capitulo tiene como finalidad presentar, a grandes rasgos, los
peligros a los que se exponen los menores en Internet. A su vez, esta
seccién pretende mostrar como las nifias, adolescentes y jovenes
son las mas perjudicadas y propensas al acoso online'*. Para ello, se
analizara la situacion actual de los menores en la Red desde la pers-
pectiva de género.

1. RIESGOS A LOS QUE SE EXPONEN LOS MENORES
EN LA RED

Como es conocido por todos, de la exposicion de los menores en
las redes sociales se derivan una serie de peligros. La revolucion de
Internet ha supuesto un cambio en el escenario penal, puesto que
han aumentado considerablemente los delitos e infracciones que
provienen de la misma. En este punto trataremos de ilustrar, de for-
ma breve y concisa, sobre los principales riesgos a los que se exponen
los menores'®:

"4 Entendido como toda “accion realizada por una o mas personas que dafia a otras
por su identidad sexual o de género. Esta accion se lleva a cabo a través de Internet
o la tecnologia mavil, e incluye vigilar, intimidar, acosar, difamar, incitar al odio, ex-
plotar y ‘trolear’ por motivos de género”. Hinson L., Mueller J., O'Brien-Milne L. y
Wandera N.: Technology-facilitated gender-based violence: What is it, and how do we
measure it?, ICRW, Washington D.C,, 2018, pag. 1.

5 Para una mayor profundizacién en esta materia, véase el estudio realizado por Marfa
Luisa Cuerda Arnau (dir.) y Antonio Fernandez Herndndez (coord.) que pretende po-
ner de manifiesto algunos de los peligros que acechan a los menores en el entorno
creado por el creciente desarrollo e implantacién de las nuevas tecnologias de la
informacion y la comunicacion. Cuerda Arnau, M. L.: Menores y redes sociales: ciberbu-
llying, ciberstalking, cibergrooming, pornografia, sexting, radicalizacion y otras formas de
violencia en la red, Tirant lo Blanch, Valencia, 2016.
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+ Ciberbullying: El ciberacoso, también conocido como ciberbu-
llying, es entendido como el dafio repetido e intencionado
ocasionado a través de medios electronicos, como teléfonos
maoviles o Internet, realizado por un grupo o un individuo con-
tra una victima, la cual no puede defenderse por si misma'’®.
Segun Bill Belsey'"”, el ciberacoso es el uso vejatorio de algunas
tecnologias de la informacién y de la comunicacion, como el
correo electrénico, los mensajes a través del teléfono mavil, la
mensajeria instantanea, las redes sociales o el comportamien-
to personal en linea difamatorio, de un individuo o un grupo,
que deliberadamente y de forma repetida y hostil, pretende
dafiar a otra persona.

+ Ciberstalking: Segun Alonso de Escamilla’, es la forma de
acoso a través de las tecnologias de la informacion y la comu-
nicacion que consiste en la persecucion continuada, reiterativa
e intrusiva a un sujeto con el que se pretende establecer un
contacto personal contra su voluntad. Asimismo, la autora
considera que los actos del ciberstalker "deben ser concate-
nados, que constituyan un patréon de conducta, de caracter
no deseado (sin consentimiento de la victima) y le produzca
temor, malestar, desasosiego, verglienza, inquietud, o peligro
entre otros, impidiéndole llevar una vida normal o derivando
en cuadros clinicos de ansiedad u otro dafio psicologico”.

6 Hinduja, S. y Patchin, J.: “Cyberbullying: an exploratory analysis of factors related to
offending and victimization”, Deviant Behavior, nim. 29, 2008, pp. 129-159, pag. 129.

"7 Belsey, B.. “Cyberbullying: An emerging Threat to the always of generation”,
Cyberbullying.ca. Disponible online en: http://www.cyberbullying.ca [Fecha de consul-
ta: 30 de mayo de 2020].

18 Alonso de Escamilla, A.: “El delito de stalking como nueva forma de acoso. Cyberstalking
y nuevas realidades’, La ley penal: Revista de Derecho penal, procesal y penitenciario,
ndm. 103, 2013, pag. 1.

19 Alonso de Escamilla, A.: ob. cit, pag. 1.
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+ (Cibergrooming: El cibergrooming se puede definir como “el aco-
so ejercido deliberadamente por un adulto para establecer
una relacion y un control emocional sobre un menor con el fin
de preparar el terreno para su abuso sexual”?. Las acciones
realizadas pueden comprender delitos de corrupcion y prosti-
tucion infantil, abusos sexuales, o embaucar al menor para que
le facilite material pornografico o le muestre imagenes porno-
graficas en las que se represente o aparezca dicho menor. No
obstante, si bien la casuistica de este tipo de conductas sefiala
que, en la mayoria de las ocasiones, el cibergrooming no se
realiza entre iguales, sino entre un adulto y un menor, debe ha-
cerse notar que el sujeto activo del cibergrooming no siempre
es un adulto, pudiendo generarse situaciones entre menores
con una diferencia de edad considerable (por ejemplo, entre
un menor de diecisiete afios y una menor de doce)'?'.

+ Pornografia infantil: La Directiva 2011/92/UE, relativa a la lu-
cha contra los abusos sexuales y la explotacion sexual de los
menores y la pornografia infantil'#?, define la pornografia in-
fantil como: a) todo material que represente de manera visual
a un menor participando en una conducta sexualmente ex-
plicita real o simulada, b) toda representacion de los érganos
sexuales de un menor con fines principalmente sexuales,
) todo material que represente de forma visual a una persona

120 INTECO: “Guia Legal sobre Ciberbullying y Grooming’, Divisién de Comunicaciones del
Instituto Nacional de Tecnologias de la Comunicacion. Disponible online en: https://
www.incibe.es/CERT/guias_estudios/guias/guiaManual_groming_ciberbullying
[Fecha de consulta: 1 de junio de 20201

2 Ministerio de Industria, Energia y Turismo: Guia clinica sobre el ciberacoso para profe-
sionales de la salud, Ministerio de Industria, Energia y Turismo; Hospital Universitario
La Paz; Sociedad Espafiola de Medicina del Adolescente; Red.es, Madrid, 2016,
pag. 18.

122 Directiva 2011/92/UE del Parlamento Europeo y del Consejo, de 13 de diciembre de
2011, relativa a la lucha contra los abusos sexuales y la explotacién sexual de los me-
noresy la pornograffa infantil y por la que se sustituye la Decisién marco 2004/68/JAl
del Consejo.
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que parezca ser un menor participando en una conducta se-
xualmente explicita real o simulada o cualquier representacion
de los drganos sexuales de una persona que parezca ser un
menor, con fines principalmente sexuales, o d) imagenes rea-
listas de un menor participando en una conducta sexualmente
explicita o imagenes realistas de los 6rganos sexuales de un
menor, con fines principalmente sexuales.

+ Sexting: Puede ser definido como aquellas conductas o practi-
cas consistentes en la realizacion de imagenes, principalmente
fotografias o videos, y su posterior envio, difusién o publica-
cion con contenidos de tipo sexual, producidos generalmente
por el propio remitente, a otras personas, utilizando para ello
el teléfono movil u otro dispositivo tecnoldgico, obtenidos con
consentimiento de la persona afectada, pero sin que esta haya
autorizado esa divulgacion. Desde una perspectiva mas amplia,
puede calificarse como sexting la produccién y envio de men-
sajes de contenido insinuante o sugerente, con la finalidad de
despertar en el receptor atraccién o deseo sexual'*. Sin em-
bargo, existe otro tipo de sexting denominado secundario. Este
se diferencia del anterior por la falta de consentimiento del
protagonista, el presunto autor posee el mensaje, la imagen
o video ajeno de contenido sexual y lo difunde a terceros sin
consentimiento de alguno de los protagonistas'“.

+Radicalizaciéon: En Espafia, la mayoria de yihadistas llevan a
cabo sus labores de adoctrinamiento a través de Internety ac-
tualmente las plataformas mas utilizadas para este propésito
son foros privados o aplicaciones de mensajerfa encriptadas

123 Jiménez Segado, C.: “La novedosa respuesta penal frente al fendmeno sexting”,
Actualidad Juridica Aranzadi, nim. 917, 2016, pag. 1.

124 Mendo Estrella, A.: “Delitos de descubrimiento y revelacién de secretos: acerca de su
aplicacién al sexting entre adultos”, Revista Electrénica de Ciencia Penal y Criminologia,
num. 18-16, 2016, pp. 1-27, pp. 3-5.
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como Telegram. Entre las diversas formas en las que Internet
influye en la radicalizacion, destaca la contribucion a inten-
sificar ideas extremistas a partir del consumo de propagada
yihadista y facilita la toma de contacto entre radicales afines'®.
De igual manera, Internet actia como una «ummah» virtual
—comunidad espiritual de musulmanes— donde aquellos
individuos vulnerables pueden percibir que adoptan una iden-
tidad comun y en consecuencia interiorizan las ideas de la
yihad'?.

Con esto podemos llegar a pensar que es imprescindible que nues-
tros nifios, nifias y adolescentes conozcan los riesgos a los que se
exponen al acceder a las redes sociales, de ahf que volvamos a insistir
en la idea de mejorar la educacién digital en los centros educativos y
en el &mbito familiar.

2. GENERO, TECNOLOGIA Y ACOSO

Nos encontramos ante una creciente crisis de acoso en linea y dis-
criminacién contra niflas y adolescentes, especialmente contra
las racializadas, las discapacitadas o las pertenecientes al colectivo
LGTB+. Esta crisis perjudica gravemente al progreso mundial en igual-
dad de género'¥.

25Neo, L. S.: “An Internet-mediated pathway for online radicalisation: RECRO", en
Khader, M. (ed.): Combating Violent Extremism and Radicalization in the Digital Era,
Advances in Religious and Cultural Studies, Pennsylvania, 2016, pp. 197-224,
pag. 204.

126 Neo, L. S.: ob. cit, pp. 211-221.

127 Web Foundation: “The online crisis facing women and girls threatens global progress
on gender equality’, WORLD WIDE WEB FOUNDATION. Disponible online en: https://
webfoundation.org/2020/03/the-online-crisis-facing-women-and-girls-threatens-
global-progress-on-gender-equality/ [Fecha de consulta: 3 de abril de 2020].
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En lugar de sentirse seguras y libres para expresarse en la Red, las
nifas y adolescentes suelen ser acosadas, abusadas y expulsadas de
los espacios online. Los confinamientos producidos por la pandemia
de la COVID-19 han provocado que alrededor de 700 millones de ni-
flas que no pueden ir al colegio, pasen mas tiempo que nunca en
sus hogares y, por consiguiente, en Internet. Por ese motivo, ahora
es mas importante que nunca que las nifias y las jovenes tengan un
acceso pleno e igualitario a las oportunidades que ofrecen las redes
sociales e Internet'?.

El informe “El estado mundial de las nifias"'? elaborado por Plan
International, muestra esta realidad al exponer el resultado de en-
trevistas realizadas a mas de 14.000 nifias y adolescentes en 22
paises, y que comparten historias similares de acoso y discriminacion.,
Generalmente, esta discriminacion se basa en acoso por su nacionali-
dad, identidad racial, nivel educativo, discapacidad e identidad sexual
y de género. Las jovenes que se dedican al activismo suelen ser ata-
cadas de manera especialmente agresiva y suelen recibir amenazas
contra su vida y la de su familia'®. Estos niveles de acoso estan silen-
ciando la voz del género femenino en las redes sociales™".

128 Plan International Espafia: (In)seguras online: Experiencias de nifias, adolescentes y jove-
nes en torno al acoso online, Plan International Espafia, Madrid, 2020, pag. 6.

129 Plan International: Porque soy una nifia: El estado mundial de las nifias 2007, Plan
International, Londres, 2007.

130 Por ejemplo, podemos mencionar la situacion de acoso que esta viviendo la activista
medioambiental Greta Thunberg en la actualidad. Borja Andrino, B., Pérez Colomé,
J. y Rodriguez Casafi, R.: “Histérica, marioneta y majareta: los insultos que hombres
dedican a Greta Thunberg en Twitter”, Diario El Pais. Disponible online en: https://
elpais.com/tecnologia/2019/12/12/actualidad/1576106658_165755.html [Fecha de
consulta: 3 de abril de 2020].

31 Plan International Espafia: (In)seguras online: Experiencias de nifias, adolescentes y jove-
nes en torno al acoso online, ob. cit.
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Los Objetivos de Desarrollo Sostenible’? abogan por el uso de las
tecnologias de la informacion y la comunicacion, entre ellas, el acce-
so universal a la Red, para reducir la desigualdad de género. Si bien
es cierto que el mercado tecnoldgico esta en expansion, no existen
medidas eficaces para proteger a las nifias, adolescentes y jovenes
frente a la violencia online’:3. Apenas existen datos para conocer la
magnitud del problema, y los mecanismos de denuncia de los sitios
web vy las plataformas de medios sociales suelen ser inadecuados e
ineficaces'.

La World Wide Web Foundation y la Asociacion Mundial de Nifias
Gufas y Nifias Scouts realizaron en 2020 una encuesta global sobre
la experiencia de jovenes con el abuso y el acoso online. Segun la
encuesta, el 52% de las nifias y las jovenes han sufrido acoso onli-
ne, entre ellos, mensajes amenazantes, acoso sexual y difusiéon de
imagenes privadas sin consentimiento; el 64% de todas las personas
encuestadas conocen a alguien que ha sufrido acoso, abuso o violen-
cia, y la principal preocupacion de las personas jévenes es la difusion

132En 2015, la ONU aprob¢ la Agenda 2030 sobre el Desarrollo sostenible, una opor-
tunidad para que los paises y sus sociedades emprendan un nuevo camino con el
que mejorar la vida de todos. La Agenda cuenta con 17 objetivos de Desarrollo sos-
tenible, que incluyen desde la eliminacion de la pobreza hasta el combate al cambio
climatico, la educacion, la igualdad de la mujer, la defensa del medio ambiente o el
disefio de nuestras ciudades. ONU: “17 objetivos para transformar nuestro mundo”,
Naciones Unidas. Disponible online en: https://www.un.org/sustainabledevelopment/
es/ [Fecha de consulta: 4 de abril de 2020].

133 La violencia online contra las mujeres y las nifias, segin la Comision de la Banda
Ancha, incluye incitar al odio, hackear o interceptar comunicaciones privadas, robar
la identidad, intimidar online y amenazar. También puede implicar convencer a una
persona para que se quite la vida y facilitar otras formas de violencia contra las
mujeres vy las nifias, como la trata de personas y el comercio sexual. Comision de
la Banda Ancha para el Desarrollo Sostenible: “Cyberviolence Against Women and
Girls: A World-WideWake-Up Call", Broadband Commission. Disponible online en:
https://www.broadbandcommission.org/publications/Pages/bb-andgender-2015.
aspx [Fecha de consulta: 4 de abril de 2020].

124 PL AN INTERNATIONAL ESPARNA: (In)seguras online: Experiencias de nifias, adolescentes
y jovenes en torno al acoso online, ob. cit.
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de sus imagenes, videos 0 mensajes privados sin su consentimiento:
el 30% indica que eso es lo que mas les preocupa’.

De las 14 000 nifias encuestadas en el informe del Plan International
Espafia, “(In)seguras online: Experiencias de nifias, adolescentes y jo-
venes en torno al acoso online” del 2020, una de cada cuatro nifias
declara que, como consecuencia del acoso online, han limitado su
uso de redes sociales o las han abandonado por completo®.

En conclusion, hay evidencias que muestran que el acoso online se
manifiesta en gran medida por el mero hecho de pertenecer al género
femenino. Las redes sociales deberian hacerse eco de su problemati-
ca creando mecanismos de denuncia mas efectivos y accesibles, que
sean especificos para combatir la violencia de género; exigiendo res-
ponsabilidades a quienes cometen las agresiones; recopilando datos
por género que permitan conocer la magnitud del problema y dar la
relevancia necesaria a este problema.

35 WEB FOUNDATION: ob. cit.

136 PLAN INTERNATIONAL ESPANA: (In)seguras online: Experiencias de nifias, adolescentes
y jovenes en torno al acoso online, ob. cit, pag. 48.
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CAPITULO 3. PANORAMICA INTERNACIONAL SOBRE
LA PROTECCION JURIDICA DEL MENOR EN INTERNET

1. LAMINORIA DEEDAD EN EL DERECHO INTERNACIONAL

Con caracter previo a analizar la proteccion juridica del menor en
Internet, debemos definir qué es la minoria de edad para el Derecho
Internacional.

La legislacion nacional de cada pais es la encargada de determinar
el limite que existe entre la minoria y la mayorfa de edad. Por tanto,
no existe una definicion unitaria del concepto de “menor”. Los tex-
tos legales, nacionales e internacionales, aplicables en ordenamiento
juridico en el ambito de la proteccion del menor, manifiestan la diver-
sidad de acepciones que posee'’.

El primer articulo de la Convencion de Derechos del Nifio, de 20 de
noviembre de 1989, sefiala:

“Para los efectos de la presente Convencidn, se entiende por nifio todo ser
humano menor de dieciocho afios de edad, salvo que, en virtud de la Ley
que le sea aplicable, haya alcanzado antes la mayoria de edad”.

En la misma linea encontramos en el articulo 1 de la LOPJM; el arti-
culo 1.2 del Convenio de La Haya sobre competencia de autoridades,
ley aplicable y reconocimiento de decisiones en materia de adopcion,

137 Esplugues Mota, C.: “Capacidad y régimen de incapacidades’, en Esplugues Mota, C.,
Iglesias Buhigues, J. L.y Palao Moreno, G.: Derecho Internacional Privado, 13% ed., Ed.
Tirant Lo Blanch, Valencia, 2019, pp. 403-449, pag. 412.
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de 15 de noviembre de 1965'%, y el articulo 3 del Convenio de La
Haya relativo a la proteccion del nifio y a la cooperacion en materia de
adopcion internacional, de 29 de mayo de 1993,

Ademas de estas nociones de “menor”, diversos convenios que vincu-
lan a nuestro pais incorporan nociones propias. En el articulo 12 del
Convenio de La Haya sobre competencia de autoridades y ley aplica-
ble en materia de proteccién de menores, de 5 de octubre de 19614,
en el que se sefiala que:

“A los fines del presente Convenio, se entenderd por “menor”toda persona
que tenga la calidad de tal, tanto segun la ley interna del Estado del que es
nacional como segun la ley interna del Estado de su residencia habitual”.

De esta manera, el precepto establece una definicién acumulativa de
concepto de “menor”, seglin la ley de su nacionalidad y segiin la ley de
su residencia habitual™'.

Por otro lado, al igual que el Convenio Europeo de Estrasburgo, del 25
de enero de 1996, sobre el ejercicio de los derechos de los nifios'?,
el articulo 2 del Convenio de La Haya relativo a la competencia, la ley
aplicable, el reconocimiento, la ejecucion y la cooperacion en materia
de responsabilidad parental y de medidas de proteccion de los nifios,
del 19 de octubre de 1996'#, indica que:

“El Convenio se aplica a los nifios a partir de su nacimiento y hasta que
alcancen la edad de 18 afios”.

138 Pafses adheridos: 3 (Reino Unido, Suiza y Austria).
39 Entrada en vigor en Espafia: 11 de julio de 1995. Pafses adheridos: 102.
40 Entrada en vigor en Espafia: 21 de julio de 1987. Palses adheridos: 14.

41 Borras Rodriguez, A.: “El interés del menor como factor de progreso y unificacion del
derecho internacional privado”, Revista Juridica de Catalunya, nim. 4, 1994, pp. 915-
967, pag. 921.

42 Entrada en vigor en Espafia: 1 de abril de 2015. Paises adheridos: 28.
%3 Entrada en vigor en Espafia: 1 de enero de 2011. Pafses adheridos: 52.
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Sin embargo, no todos los convenios consideran esta edad como el pun-
to de inflexién entre la minorfa y la mayoria de edad. El articulo 1.a). del
Convenio Europeo de Luxemburgo, del 20 de mayo de 1980, relativo al
reconocimiento y la ejecucion de decisiones en materia de custodia de
menores, asf como al restablecimiento de dicha custodia'*, considera:

“Por “menor”: Una persona, cualquiera que sea su nacionalidad, siempre
que su edad sea inferior a los dieciséis afios y que no tenga derecho a fijar
su residencia, segtin la Ley de su residencia habitual o de su nacionalidad
o0 segtin la legislacion interna del Estado requerido”.

En los mismos términos encontramos el articulo 4 del Convenio de La
Haya sobre los aspectos civiles de la sustraccion internacional de me-
nores, del 25 de octubre de 1980', y el Convenio hispano-marroqui
sobre asistencia judicial, reconocimiento y ejecucion de resoluciones
judiciales en materia de derecho de custodia y derechos de visita y
devolucion de menores, del 30 de mayo de 19976,

En cambio, por el contrario, en otros convenios la edad es mayor.
Sirvan como ejemplo los Convenios de La Haya del 2 de octubre de
1973 en materia de alimentos, donde se establece la edad de vein-
tiln afios para permitir al Estado contratante reservarse el derecho
de no aplicar el Convenio (articulo 13.2 del Convenio sobre Ley
Aplicable a las Obligaciones Alimenticias'#’) y como justificacion para
no reconocer ni declarar ejecutorias las resoluciones y las transac-
ciones relativas a alimentos adeudados (articulo 26.1 del Convenio
sobre Reconocimiento y Ejecuciéon de Resoluciones relativas a las
Obligaciones Alimenticias'#).

14 Entrada en vigor en Espafia: 1 de septiembre de 1984. Paises adheridos: 37.
145 Entrada en vigor en Espafia: 1 de septiembre de 1987. Paises adheridos: 101.
146 Entrada en vigor en Espafia: 30 de mayo de 1997.

47 Entrada en vigor en Espafia: 1 de octubre de 1996. Paises adheridos: 15.

148 Entrada en vigor en Espafia: 1 de septiembre de 1987. Paises adheridos: 24.
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A su vez, el concepto de “menor” es ambiguo ya que se discute si
debe o no incluir a los menores emancipados'®. La exclusion a los
menores emancipados puede ser expresa (como en el Convenio
hispano-marroqui de 1997) o tacita (Convenio de Luxemburgo de
1980). La emancipacién, con caracter general, no impide la adopcion
de mecanismos de protecciéon del menor, ejemplo de ello son las
medidas de proteccion de los menores emancipados en la LOPJM o
en el Convenio de La Haya de 1996. Como indica Fernandez Pérez,
no parece procedente diferenciar entre menores emancipados 0 no
cuando la mayoria de las normas reguladoras no los distinguen. Para
la autora, el principio interpretativo de “interés del menor” evidencia
una interpretacion extensiva del concepto’™®.

Por consiguiente, desde el punto de vista numérico, podemos decir
que no existe unanimidad en aquellos convenios internacionales que
abordan al menor y su proteccién. De este modo, la minoria de edad
puede oscilar entre los dieciséis y veintiin afios.

2. NORMATIVA INTERNACIONAL SOBRE LA PROTECCION
DEL MENOR EN LA RED

A continuacion, haremos un repaso del marco juridico aplicable a la
proteccion de los menores en Internet, haciendo especial hincapié
en la salvaguarda del derecho al honor, a la intimidad personal y fa-
miliar y de la propia imagen. Para contar con una vision global del
actual contexto que nos atafie, se analizara el ambito internacional y
el europeo.

49 Fernandez Pérez, A "Aproximacion al interés superior del menor en el derecho in-
ternacional privado espafiol”, Boletin mexicano de derecho comparado, vol. 51, num.
151,2017, pp. 107-134, pag. 116.

190 Ferndndez Pérez, A. ob. cit., pag. 116.
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A. Organizacion de las Naciones Unidas

En la Antigliedad y durante los siglos sucesivos, la situacion juridica
del menor estuvo esencialmente vinculada a la relacion de filiacion o a
la pertenencia del hijo a la familia, por lo que la descripcion exacta del
nexo entre minorfa de edad y derechos tardaria en vislumbrarse'".

A mediados del siglo XIX, surgié la idea de ofrecer una proteccion
especial a los menores que permitié el desarrollo progresivo de los
Derechos del Nifio. Un ejemplo de ello fue la reflexion que realizo la
escritora y pedagoga Kate D. Wiggin en 1892'%2. Fue a partir de 1841
cuando las leyes comenzaron a proteger a los menores en su lugar
de trabajoy, desde 1881, las leyes francesas garantizaron su derecho
a la educacion™:.

El primer paso de la proteccion del menor en el siglo XX se dio con
la Declaracion de Ginebra sobre los Derechos del Nifio, de 24 de
septiembre de 1924, que pretendio establecer una sintesis de los de-
rechos de los menores. Contiene cinco articulos donde se expresan
los principios basicos de la proteccion de la infancia. Concretamente,
en su primer punto se hace referencia al desarrollo integral de la

1 Escudero Lucas, J.L.: “La proteccion del menor por la Entidad publica”, Revista general
de derecho, nim. 637-638, 1997, pp. 12099-12116, pag. 12101.

52 En este afio Kate D. Wiggin publico “Children’s Rights: A Book of Nursery Logic”, donde
no solo planteaba la necesidad de defender los Derechos del Nifio, sino que tam-
bién otorgaba un contenido especifico al concepto. En su opinién, el derecho no
era equivalente, sino muchas veces opuesto, al concepto de privilegio o indulgencia.
Bien podian otorgarse muchos privilegios a los menores, sin que se respetaran sus
derechos. Esto se producia cuando subsistia la creencia de que pertenecian a sus
progenitores, quienes hacian uso de un poder ilimitado sobre ellos. Segun la autora,
los nifios se pertenecen a si mismos y uno de sus derechos inalienables es a tener
infancia. Extraido de Rojas Flores, J.: “Los Derechos del Nifio en Chile: una aproxima-
cion histoérica, 1910-1930", Instituto de Historia Pontificia - Universidad Catdlica de Chile,
nam. 40, 2007, pp. 129-164, pp. 130-131.

53 Montejo Rivero, J.M.: “Construccién tedrica del concepto de nifio y la evolucién de
sus derechos al hilo del iter histérico”, en Matilla Correa, A.: Cuestiones histdrico-juri-
dicas: | Jornada Nacional de Historia del Derecho, Ed. UNJURIS, La Habana, 2014, pp.
19-46, pp. 38-39.
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personalidad del menor: “El nifio debe ser puesto en condiciones
de desarrollarse normalmente desde el punto de vista material y
espiritual”.

Después de la Segunda Guerra Mundial, los Estados fundadores de Ia
ONU se convencieron de la necesidad de proteger los derechos huma-
nos fundamentales que deben ser reconocidos a toda persona'™. Fruto
de esta tarea legislativa internacional fue la Declaracién de los Derechos
Humanos, de 10 de diciembre de 1948. En la Declaracion aparece una
referencia expresa a los menores en el segundo apartado de su articulo
25, donde se dispone que “la maternidad y la infancia tienen derecho a
cuidados y asistencia especiales. Todos los nifios, nacidos de matrimo-
nio o fuera de matrimonio, tienen derecho a igual proteccion social”. Por
otro lado, en relaciéon con nuestro estudio podemos destacar su articulo
12, que también se aplicaria a los menores de edad:

“Nadie serd objeto de injerencias arbitrarias en su vida privada, su familia,
su domicilio o su correspondencia, ni de ataques a su honra o a su repu-
tacion. Toda persona tiene derecho a la proteccion de la ley contra tales
injerencias o ataques”.

Mas adelante, la Declaracion de los Derechos del Nifio, de 20 de no-
viembre de 1959, amplia a diez articulos los derechos del menor e
insiste en la proteccion de la personalidad de este, encuadrandola en
la importancia del hogar y de la familia. En esta normativa se recogen
los derechos y libertades fundamentales de la infancia, como la igual-
dad, la proteccién especial o la calidad de vida™>.

Por lo que respecta a la Convencion de los Derechos del Nifio, de 20
de noviembre de 1989, podemos afirmar que fue el paso mas im-
portante a escala global para disponer de un marco juridico, politico

%4 Ocon Domingo, J.: “Normativa internacional de proteccion de la infancia”, Cuadernos
de Trabajo Social, vol. 19, 2006, pp. 113-131, pag. 115.

%5 Vidal Casero, M. C.: ob. cit., pag. 220.
1% Entrada en vigor en Espafia: 5 de enero de 1991. Pafses adheridos: 189.
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y social sélido en la defensa de los derechos de la infancia ya que,
entre otras obligaciones, exige a los Estados miembros de la ONU
desplegar un ordenamiento juridico interno acorde con los principios
y el articulado de esta Convencién™’. En este sentido, el documento
recuerda y complementa los diez principios de la Declaracion de los
Derechos del Nifio de 1959. Ademas, estudiando la Convencion de
1989, podemos encontrar ya en su Preambulo una referencia a la
Declaracion de 1959: “El nifio, en su falta de madurez fisica y mental,
necesita de proteccién y cuidados especiales, incluso a la debida pro-
teccion legal, tanto antes como después del nacimiento”.

De su articulado podemos destacar en primer lugar el articulo 3,
donde se alude al ya mencionado interés superior del menor en rela-
cién con la toma de decisiones sobre los nifios, nifias y adolescentes
donde siempre debera prevalecer. En relacién con el tema que nos
ocupa, mas adelante, los articulos 32, 33, 34, 35, 36 y 39 garantizan el
desarrollo pleno de la personalidad del menor y la protecciéon contra
toda forma de explotacién. Por Ultimo, el precepto que tiene una ma-
yor relacién con nuestro estudio es el 16, en el que se expresa que:

“1. Ningun nifio serd objeto de injerencias arbitrarias o ilegales en su vida
privada, su familia, su domicilio o su correspondencia ni de ataques ilega-
les a su honra y a su reputacion.

2. El nifio tiene derecho a la proteccion de la ley contra esas injerencias o
ataques”.

Para que las Naciones Unidas puedan controlar que todos los Estados
miembros cumplen con lo acordado en la Convencién, los Estados fir-
mantes deben remitir cada cinco afios una serie de informes sobre
las medidas adoptadas y sobre los progresos que han realizado en
relacion con la proteccion del menor'8,

57 Bonal i Sarrd, X.: “Los derechos de la infancia en el siglo XXI", Revista Servicios Sociales
y Politica Social, nim. 90, 2010, pp. 9-17, pag. 10.

158 Articulo 44 de la Convencion de los Derechos del Nifio del 20 de noviembre de 1989.
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Existe un 6rgano encargado de controlar la protecciéon de los me-
nores por parte de los Estados miembros. Este érgano es el Comité
de los Derechos del Nifio que desempefia, entre otras, las siguien-
tes funciones: invitar a los organismos especializados, al Fondo de
las Naciones Unidas para la Infancia y a otros 6rganos competen-
tes que considere apropiados a que proporcionen asesoramiento
especializado sobre la aplicacion de la Convencidon en los sectores
que son de su incumbencia; recomendar a la Asamblea General que
pida al Secretario general que efectle, en su nombre, estudios socbre
cuestiones concretas relativas a los derechos del nifio, y formular su-
gerencias y recomendaciones generales basadas en la informacion
recibida’™®. De hecho, en diversas ocasiones el Comité ha puesto en
duda algunas acciones del gobierno de Espafia en relacion a la pro-
teccion y promocion de los derechos de los menores'®,

B. Unién Europea y Consejo de Europa

Europa se unio a la tarea iniciada en la Organizacion de Naciones Unidas
en busca de la proteccion integral y del libre desarrollo del menor.
Conviene destacar, en primer lugar, el Convenio para la Proteccion de
los Derechos Humanos y de las Libertades Fundamentales de 1950,

%9 Articulos 43 y 45 de la Convencion de los Derechos del Nifio del 20 de noviembre
de 1989.

190 Tales como la solicitud de asilo de menores (en relacion con los articulos 20y 22 de
la Convencién) o la aplicacion del articulo 154 del Cédigo Civil (respecto al articulo 19
de la Convencién). Véanse las noticias: Abogacia espafiola: “Espafia, condenada por
quinta vez por violaciéon del Convenio de Derechos del Nifio de Naciones Unidas”,
Abogacia espafiola - Consejo General. Disponible online en: https://www.abogacia.
es/actualidad/noticias/espana-condenada-por-quinta-vez-por-violacion-del-conve-
nio-de-derechos-del-nino-de-naciones-unidas/ [Fecha de consulta: 13 de mayo de
2020]y El Pafs: “El bofetén queda fuera de la ley”, Diario El Pais. Disponible online en:
https://elpais.com/diario/2007/12/21/sociedad/1198191602_850215.html  [Fecha
de consulta: 13 de mayo de 2020].
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considerado como el primer texto europeo en el que se consagra la tu-
tela de la vida privada, derecho que regula, como vimos anteriormente,
en su precepto octavo.

Igualmente, en el ambito comunitario debe resefiarse lo dispuesto en
la Carta Europea de Derechos del Nifio (Resolucion del Parlamento
Europeo A3-0172/92 de 8 de julio de 1992) que declara que: “Todo
nifio tiene derecho a no ser objeto por parte de un tercero de intru-
siones injustificadas en su vida privada, en la de su familia, ni a sufrir
atentados ilegales contra su honor”. Ademas, en relacion con el fon-
do de este estudio, esta Resolucion establece que: “Todo nifio tiene
derecho a ser protegido contra la utilizacion de su imagen de forma
lesiva para su dignidad”.

Por otra parte, debemos citar la Carta de los Derechos Fundamentales
delaUnién Europea, de 7 de diciembre de 2000 (2000/C 364/01), cuyo
articulo séptimo prevé que “toda persona tiene derecho al respeto de
su vida privada y familiar, de su domicilio y de sus comunicaciones”.
Ademas, el articulo octavo se pronuncia de este modo sobre la pro-
teccion de los datos de caracter personal:

“1. Toda persona tiene derecho a la proteccion de los datos de cardacter
personal que la conciernan.

2. Estos datos se tratardn de modo leal, para fines concretos y sobre la
base del consentimiento de la persona afectada o en virtud de otro funda-
mento legitimo previsto por la ley. Toda persona tiene derecho a acceder
a los datos recogidos que la conciernan y a su rectificacion.

3. El respeto de estas normas quedard sujeto al control de una autoridad
independiente”.

Desde la entrada en vigor del Tratado de Lisboa, el 1 de diciembre
de 20009, la carta goza de un estatuto juridico equiparable al de los
tratados y obliga, tanto a la Unién como a los Estados miembros,
a proteger los derechos consagrados en la Carta cuando apliquen
el Derecho de la Union Europea. Ademas, la Carta de los Derechos
Fundamentales contiene las primeras referencias a los derechos del
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nifio en el ambito constitucional de la Union'™" 182, A su vez, la Carta
incluye una disposicion especifica sobre los derechos del nifio'®* que
articula los tres principios basicos de dichos derechos: el derecho a
expresar libremente su opinidn en funcion de su edad y su madurez,
el derecho a que su interés superior constituya una consideracion
primordial en todo acto que les concierna y el derecho a mantener
relaciones personales y contactos directos, de forma periddica, con
Sus progenitores.

Hay que apuntar también que el Tratado de Lisboa'* que, como ya
se ha indicado, entré en vigor el 1 de diciembre de 2009, introdujo
importantes modificaciones institucionales, procedimentales y cons-
titucionales en la Unidn, modificando el Tratado de la Unidn Europea
y el anterior Tratado de la Comunidad Europea. Estas modificaciones
incrementaron la capacidad de la Unidon para promover los derechos
del nifio, entre otros aspectos importantes, mediante la definicion
de la “proteccion de los derechos del nifio” como un objetivo gene-
ral de la Unién Europea y como aspecto importante de la politica de

61 Agencia de los Derechos Fundamentales de la Unién Europea: Manual de legislacion
europea sobre los derechos del nifio, Oficina de Publicaciones de la Unién Europea,
Bélgica, 2016, pag. 21.

192 En relacion con la Carta de los Derechos Fundamentales de la Unién Europea y los
derechos de los menores, podemos citar las investigaciones de Fernandez Tesoro
sobre la proteccion de los derechos de la infancia por el Consejo de Europay de la
Unién Europea (Fernandez Tesoro, C.: La proteccion contempordnea de los derechos
de la infancia desde el dmbito universal a su aplicacion regional en el continente europeo.
Regulacidn y prdctica propias del consejo de Europa y de la Unidn Europea, Universidad
Rey Juan Carlos, Madrid, 2013) y de Campoy Cervera donde analiza en profundidad
el articulo 24 de la Carta (Campoy Cervera, |.: “Articulo 24. Derechos del nifio”, en
Monereo Atienza, C. (coord.)y Monereo Pérez, J. L. (coord.): La Europa de los derechos.
Estudio sistemdtico de la Carta de los derechos fundamentales de la Unidn Europea, Ed.
Comares, Granada, 2012, pp. 531-556).

163 Articulo 24 de la Carta de los Derechos Fundamentales de la Unién Europea, de 7 de
diciembre de 2000 (2000/C 364/01).

14 Tratado por el que se modifican el Tratado de la Unién Europea y el Tratado
Constitutivo de la Comunidad Europea, hecho en Lisboa el 13 de diciembre de 2007.
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relaciones exteriores de la UE'®. Sin embargo, el Tratado nada dice
sobre la proteccién especifica de los derechos de la personalidad de
los menores.

C. Derecho aplicable fuera de la Unidn: Estados Unidos

Dada la globalidad del tema, trataremos de forma superficial algunos
aspectos normativos que, fuera de nuestras fronteras, regulan deter-
minados aspectos relacionados con él.

En Estados Unidos, destacamos la aprobacion, en 1998, de la Children’s
Online Privacy Protection Act (en adelante, COPPA), convirtiéndose en
una de las primeras normas a nivel internacional centradas en la pro-
teccion de los menores en lo que respecta al tratamiento de sus datos
de caracter personal, en concreto, de los menores de trece afios'®.

Esta ley se aplica tanto a paginas web como a los servicios online dirigi-
dos a menores. Entre estos servicios, la Federal Trade Commission'®’
menciona las plataformas online de videojuegos, los servicios de tien-
das online, las redes sociales, los servicios de mensajeria instantanea
y los servicios de busqueda geolocalizada'®.

Por otro lado, la COPPA aborda exhaustivamente cada una de las obli-
gaciones de estos operadores, de forma que apenas queda margen

165 Articulo 3 del Tratado de Lisboa, de 1 de diciembre de 2009.

1% Davara Fernandez de Marcos, L.: Menores en Internet y Redes Sociales: Derecho Aplicable
v Deberes de los Padres y Centros Educativos. Breve referencia al fendmeno Pokémon Go,
Agencia Estatal Boletin Oficial del Estado, Madrid, 2017, pag. 34.

67 Agencia independiente del gobierno de los Estados Unidos cuya mision principal es
promover los derechos de los consumidores y la eliminacion y prevencion de practi-
cas que atentan contra la libre competencia. Federal Trade Commission: “About the
FTC". Disponible online en: https://www.ftc.gov/about-ftc [Fecha de consulta: 16 de
mayo de 2020].

%8 Azurmendi Adarraga, A.. “Derechos digitales de los menores y datos masivos.
Reglamento Europeo de Protecciéon de Datos de 2016 y la COPPA de Estados
Unidos", El profesional de la informacién, vol. 27, nim. 1, 2018, pp. 27-35, pag. 33.
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para una interpretacion flexible de la normativa'. En este sentido,
es llamativa la exigencia del consentimiento parental, ya que como
requerimiento general debe obtenerse el consentimiento de los
progenitores siempre de forma previa a la recoleccion y uso de la
informacion personal del menor'°. Ademas, se pide al responsable
del tratamiento de datos que haga un esfuerzo razonable para obte-
ner la verificacion del consentimiento parental, teniendo en cuenta la
tecnologia disponible'". El apartado 312.5 de la COPPA establece una
serie de mecanismos para tal fin:

“(l) Proporcionar un formulario de consentimiento para ser firmado por
el progenitor y devuelto al operador por correo postal, fax o escaneo
electrénico;

(1) Requerir a un progenitor, en relacidn con una transaccion monetaria,
que use una tarjeta de crédito, tarjeta de débito u otro sistema de pago en
linea que proporcione notificacion de cada transaccion discreta al titular
de la cuenta principal;

(Ill) Hacer que un progenitor llame a un ndmero de teléfono gratuito con
personal capacitado,

(IV) Hacer que un progenitor se conecte con personal capacitado a través
de videoconferencia;

(V) Verificar la identidad de un progenitor mediante la verificacion de una
forma de identificacion emitida por el gobierno contra las bases de do-
tos de dicha informacidn, donde el operador elimina la identificacién del
progenitor de sus registros inmediatamente después de que se complete
dicha verificacion o

%9 Golob, B.: "How safe are safe harbors? The difficulties of self-regulatory children’s
online privacy protection act programs”, International journal of communication, vol.
9, 2015, pp. 3469-3476, pag. 3471.

70 Cabe sefialar que en Estados Unidos, cada Estado establece un limite distinto entre
la minoria y la mayoria de edad. Por ejemplo, en el estado de Washington la mayoria
de edad se obtiene a los dieciocho afios (RCW 26.28), mientras que en el estado de
Mississippi esta se alcanza a los veintiuno (Mississippi Code 1-3-27).

71 Apartado 312.5, “Parental consent”, de la ley Children’s Online Privacy Protection Act.
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(VI) Siempre que un operador que no “divulgue” (como se define el punto
312.2) la informacién personal de los nifios pueda usar un correo electro-
nico junto con pasos adicionales para garantizar que la persona que da el
consentimiento es el progenitor. Dichos pasos adicionales incluyen: Enviar
un correo electrénico de confirmacion al progenitor después de recibir
el consentimiento, u obtener una direccion postal o ndmero de teléfono
del progenitor y confirmar el consentimiento del progenitor por carta o
llamada telefénica. Un operador que utiliza este método debe notificar
que el progenitor puede revocar cualquier consentimiento otorgado en
respuesta al correo electrénico anterior.”

Otra caracteristica de la COPPA es su apuesta decidida por la respon-
sabilidad proactiva de los operadores'”?. La ley es el estandar minimo
exigido, de manera que pueden aprobarse directrices de proteccion
de la privacidad de los menores en la Red que sean alin mas exigen-
tes, y en concreto, sobre la difusion de datos, fotografias, videos o
audios de los menores en la Red.

Mas alld de lo dispuesto en la COPPA, en Estados Unidos también
destaca la conocida como Children’s Internet Protection Act (en lo suce-
sivo, CIPA), que vio la luz en el afio 2000 con el objeto de proteger a
los menores respecto a la informacion no adecuada para su edad a la
que acceden o pueden llegar a acceder en la Red'”>.

Para concluir, podriamos decir que la COPPA, con su Ultima reforma
del 2013, ofrece un modelo aplicable a la Unién Europea. La COPPA
podria servir como marco al RGPD, ya que especifica los métodos
para verificar el consentimiento parental por parte de los prestado-
res de servicio y promueve la autorregulacion de los responsables de
datos.

72 Apartado 312.11, “Safe harbor programs”, de la ley Children's Online Privacy
Protection Act.

73 Federal Trade Commission: “Children’s Internet Protection Act (CIPA)". Disponible
online en: https://www.fcc.gov/consumers/guides/childrens-internet-protection-act
[Fecha de consulta: 16 de mayo de 2020].
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CAPITULO 4. GUIA PRACTICA PARA LA DEFENSA DE
LOS DERECHOS DE LOS MENORES EN INTERNET

En el siguiente capitulo se analizaran, en primer lugar, los posi-
bles problemas vy las fortalezas de la normativa vigente en la Unién
Europea y en nuestro pais para, a continuacion, elaborar una orien-
tacion juridica para la defensa de los derechos de los menores en las
redes sociales.

1. VALORACIONDELALEGISLACIONACTUAL: PROBLEMAS
Y FORTALEZAS

A. Unién Europea

Como hemos visto en el cuerpo del trabajo, en la actualidad, la norma
europea que regula la proteccion de datos personales de los menores
de edady, por ende, la proteccion del derecho al honor, a la intimidad
personal y familiar y a la propia imagen en Internet de este sector de
la poblacion es el RGPD. La importancia de esta norma radica en que
ha unificado el modelo europeo de proteccidon de datos. Asimismo, es
transcendental ya que se aplica a todos los menores residentes en la
Uniény a todas las entidades que operan en ella.

En relacion con el tratamiento de datos personales de los menores,
el RGPD establece el limite de los dieciséis afios para que dicho trata-
miento sea considerado como licito, pudiendo los Estados miembros
establecer una edad inferior que no sea menor de trece afios.

Por lo que respecta a la verificacion de la edad, el Reglamento im-
pone que, en el caso de menores de dieciséis afios, el responsable
del tratamiento debe hacer esfuerzos razonables para verificar que el
consentimiento fue dado o autorizado por el titular de la patria potes-
tad o tutela, teniendo en cuenta la tecnologia disponible.
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Ademas, otra innovacion del RGPD es la relevancia que le da al dere-
cho de supresion de los menores. El Reglamento establece una serie
de circunstancias en donde se podra ejercer este “derecho al olvi-
do”, indicando, a su vez, que el responsable del tratamiento de datos
debers, sin dilaciéon alguna, facilitar tal supresion. De hecho, el consi-
derando 65 del RGPD podria aplicarse en los casos de sharenting, ya
que permite hacer uso de este derecho a los mayores de edad sobre
datos, informacion, videos o fotografias de su infancia que circulen
por la Red.

Continuando con el tema que nos ocupa, el RGPD posibilita a los
menores con la capacidad necesaria ejercer el derecho de supre-
sion en aquellas circunstancias en las que se vean afectados por la
informacion que comparten sus progenitores. Sin embargo, existe la
salvedad por la cual se establece que el Reglamento no se aplica-
ria a los supuestos considerados dentro del ambito familiar. De este
modo, deberiamos estudiar el caso concreto para determinar si se
encuentra en dicha esfera o no. Serfa recomendable que el legislador
europeo concretara lo que se entiende por “ambito familiar”.

Por otro lado, en el caso de los menores que no se consideran le-
galmente competentes para ejercer su derecho de supresion vy
dependen de los titulares de la patria potestad o tutela para hacerlo,
podrian acudir a entidades que presten servicios de proteccion infan-
til u a otras organizaciones que representen los intereses de |os nifios
y nifias para que estas lo ejerzan.

En definitiva, el RGPD ha mejorado la proteccion de los menores en
Internet pero, desde mi punto de vista, una de sus principales lagunas
es que no se delimitan los procedimientos necesarios para garantizar
la comprobacion de la edad del menor vy la autenticidad del consen-
timiento prestado.

Por otro lado, la Propuesta del Reglamento ePrivacy, pretende reforzar
la privacidad de los ciudadanos en Internet al concretar lo estipulado
en el RGPD. En este sentido, se amplia el ambito de actuaciéon abar-
cando el tratamiento de datos de las comunicaciones tradicionales



y las comunicaciones electrénicas por parte de empresas relaciona-
das con el &mbito digital. Por lo tanto, el Reglamento ePrivacy es el
que mas afectara a las empresas con respecto a cualquier normativa
anterior sobre privacidad. Si bien la Propuesta del Reglamento ePri-
vacy tiene importantes novedades, no contiene ninguna disposicion
especifica en materia de minoria de edad. Deberemos esperar a su
aprobacion (prevista para finales del 2020) para comprobar si se ha
elaborado un nuevo borrador en el que figure particularmente la pro-
teccion de los menores en la Red, a mi parecer, necesaria.

B. Espaiia

En nuestro ordenamiento juridico la proteccion del derecho al honor,
a la intimidad personal y familiar y a la propia imagen, se recoge en la
norma suprema de nuestro ordenamiento, la Constitucion de 1978,
Su articulo 18 dispone que se garantiza el derecho al honor, a la in-
timidad personal y familiar y a la propia imagen, e indica que la ley
limitara el uso de la informatica para garantizar este derecho. El con-
tenido de esta disposicion se desarrolla en la Ley Organica 1/1982,
de 5 de mayo, sobre proteccion civil del derecho al honor, a la inti-
midad personal y familiar y a la propia imagen, que establece que
este derecho sera protegido frente a todo tipo de intromisiones ile-
gitimas. Ademas, indica que es un derecho irrenunciable, inalienable
e imprescriptible, hasta el punto de que la renuncia a la proteccién
prevista en la ley serd nula. Por lo que se refiere al ejercicio legitimo
del derecho a la imagen por parte de los menores, la ley establece
que lo podran ejercitar siempre y cuando su madurez se lo permita.
En este sentido, el legislador no establece qué se entiende por madu-
rez, de ahi que se examine cada caso concreto. A mijuicio se deberfan
establecer por ley unos parametros para considerar si un menor es
maduro o no para su edad.

Asimismo, la Ley Organica 1/1982 establece que la proteccion de los
derechos de la personalidad quedara delimitada por las leyes y por
los usos sociales atendiendo al &mbito que, por sus propios actos,

79



Ainoa Garcia Garcia

mantenga cada persona reservado para si misma o su familia. Esta
idea es fundamental para los casos de sharenting, ya que la ley nos
muestra los parametros generales para medir si una intromision se
considera o no ilegitima. De esto podemos extraer que no toda prac-
tica de sharenting la entenderemos como intromision ilegitima en los
derechos de la personalidad del menor, pues, en especial, los usos
sociales han evolucionado considerablemente en los Ultimos afios.

Continuando con los derechos de la personalidad y los menores de
edad, la LOPJM regula que los menores son, igualmente, poseedores
de estos derechos. Ademas, establece concretamente que la difusion
de informacion o la utilizacion de imagenes o nombre de los menores
en los medios de comunicacion que puedan implicar una intromision
ilegitima en su intimidad, honra o reputacion, o que sea contraria a
sus intereses, determinara la intervencion del Ministerio Fiscal, que
instara de inmediato las medidas cautelares y de proteccion previs-
tas en la ley. De manera que esta proteccion por parte de Ministerio
Fiscal puede ir, incluso, contra la voluntad de los titulares de la patria
potestad o tutela. Esta premisa tiene gran importancia en los casos
de sharenting.

En cuanto al tratamiento de los datos personales de los menores de
edad lo encontramos en la LOPDGDD. Esta ley aumenta la edad del
RGPD, estableciendo los catorce afios como limite para que el trata-
miento de datos se considere conforme a la ley. De esta suerte, el
consentimiento del menor de edad para el tratamiento de sus datos
personales podra ejercitarse cuando tenga una edad superior a los
catorce afios. En el caso en el que el menor posea una edad inferior
necesitara el consentimiento del titular de la patria potestad o tutela.

Por otra parte, se podria considerar lo establecido en el Codigo Civil
para los conflictos que se den entre un menor y el titular de su patria
potestad en relacion con la protecciéon de datos. El Cédigo Civil indica
que siempre que en algdn asunto los progenitores tengan un inte-
rés opuesto al de sus hijos no emancipados, se nombrara a estos un
defensor que los represente en juicio y fuera de él. Ademas, expresa
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que, si el conflicto de intereses existiera solo con uno de los padres,
corresponde al otro por ley y sin necesidad de especial nombramien-
to representar al menor o completar su capacidad. Desde mi punto
de vista esta Ultima idea no seria aplicable a la proteccion del menor
en Internet ya que, aunque la guarda del menor se haya atribuido a
una parte, la potestad parental la tienen y ejercen ambos de forma
compartida, por lo que la decision de publicar alguna informacion del
menor en redes sociales la deben tomar ambos progenitores.

Para acabar, como se ha comentado en el segundo epigrafe del primer
capitulo, el sharenting puede ejercerse con un fin lucrativo. Podemos
considerar que nos encontrarfamos ante un caso de explotacion
de menores segln lo expuesto en el Estatuto de los Trabajadores
y, concretamente, en el Estatuto del trabajo autbnomo. Segun estas
normativas, el menor de edad podra participar en actividades de
caracter cultural, artistico, deportivo o publicitario, siempre que se
posea la autorizacion necesaria de la autoridad laboral.

2. ORIENTACION JURIDICA PARA LA DEFENSA DE LOS
DERECHOS DE LOS MENORES EN LAS REDES SOCIALES

¢Quién decide qué se puede publicar en las redes sociales?

Encontramos dos situaciones bien diferenciadas: 1) Menores y ado-
lescentes que publican voluntariamente datos personales, videos vy
fotografias propias en las redes sociales. En estas situaciones el con-
flicto suele darse entre ellos vy los titulares de la patria potestad o
tutela'. 2) Menores que son expuestos en las redes sociales por sus
progenitores, quienes publican datos personales, videos vy fotogra-
flas de sus hijos o hijas (sharenting). En estas situaciones el conflicto

74 \Véase lo expuesto en la pagina 35 de esta investigacion sobre el ejercicio legftimo de
la propia imagen por parte de los menores.
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suele darse entre ellos y los titulares de la patria potestad, o entre los
ambos progenitores (cuando uno publica informacion del menor sin
consentimiento del otro)'>.

Mi hijo o hija publica contenido que considero inapropiado en las
redes sociales. ;Cémo puedo actuar?

Para decidir qué hacer, tendremos que acudir al nivel de madurez del
menor. Si actua habitualmente con madurez, y haciendo un uso res-
ponsable de Internet y las redes sociales, lo normal es que la decision
la tome el propio menor'’®.

En cualquier caso, silos progenitores no estuvieran de acuerdo con el
uso de las redes sociales por parte de su hijo o hija, al ostentar estos
la patria potestad, conforme al Cédigo Civil y siempre que se vele por
el interés superior del menor, podrian decidir no autorizar este uso'””.

Soy menor de edad y mis padres o tutores estan publicando foto-
grafias y videos mios en las redes sociales. ;Qué puedo hacery a
quién puedo acudir?

Si hubiera un conflicto entre la voluntad de los menores y de los titula-
res de la patria potestad o tutela, y en caso de que el menor considere
que los progenitores no estan mirando por su interés, tanto él como
cualquier otra persona interesada, podra denunciar esta situacion
ante la fiscalia. El Ministerio Fiscal podra defender los intereses del
menor frente a los progenitores ante los tribunales'”®,

75 Véase lo expresado en la letra B) del segundo epigrafe del primer capitulo sobre
el uso indebido de los datos personales del menor por parte de los titulares de la
patria potestad o tutela.

76 Véase lo desarrollado en las paginas 35y 35 de este estudio sobre la madurez del
menor y la “teorfa del menor maduro”.

77 Conforme al apartado primero del articulo 155 del Cédigo Civil: “Los hijos deben
obedecer a sus padres mientras permanezcan bajo su potestad, y respetarles
siempre”.

178 Primer apartado del articulo 4 de la LOPJM.
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Ademas, el menor podria acudir a entidades que presten servicios de
proteccion infantil o a otras organizaciones que representen los inte-
reses de los nifios y nifias, para que estas presenten una solicitud de
supresion de datos personales en su nombre o, si el caso fue de gra-
vedad, denunciaran la situacion por él'”?. En Espafia cada comunidad
autébnoma cuenta con un servicio para la protecciéon y atencion a la
infancia'®, asimismo encontramos diversas entidades como Save the
Children, UNICEF o Plataforma de Infancia que velan por los derechos
de los menores.

Tengo un conflicto con el otro titular de la patria potestad o
tutela con el que estoy separado o divorciado porque publica
fotografias y videos de nuestro hijo o hija en las redes sociales.
¢Puedo llevar a cabo alguna accién para proteger al menor?

Si los progenitores no estuvieran de acuerdo en publicar datos per-
sonales, videos o imagenes de sus hijos o hijas en las redes sociales,
se ejecutaria el procedimiento de jurisdiccion voluntaria al amparo
del articulo 156 del Cédigo Civil. Cualquiera de los dos podria acudir
al juez, quien, después de oir a ambosy al menor si tuviera suficiente
madurez, resolvera atendiendo al alcance de la publicacion y, sobre
todo, si con esa divulgacion se esta perjudicando el interés superior
del menor.

Soy menor de edad y quiero crearme un usuario en una red so-
cial. (A qué edad puedo acceder?

Segun la LOPDGDD, los menores con una edad inferior a los catorce
afios podran abrirse una cuenta en una red social cuando los titulares
de la patria potestad o tutela den su consentimiento expreso para

79 Articulo 80 del RGPD.

180 Véase, por ejemplo, el teléfono de atencién a la infancia y adolescencia de la
Comunitat Valenciana donde los menores pueden denunciar o poner de manifies-
to presuntas situaciones de riesgo o desamparo. Disponible online en: http://www.
inclusio.gva.es/es/web/menor/telefono-atencion_infancia [Fecha de consulta: 28 de
mayo de 2020].
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que se traten sus datos personales. Sin embargo, cuando el menor
tiene una edad igual o superior a los catorce afios podran abrirse una
cuenta en una red social sin necesidad de consentimiento de los titu-
lares de la patria potestad o tutela, ya que se considera que pueden
decidir sobre el tratamiento de sus datos personales’s',

Soy abogado o abogada y se ha puesto en contacto conmigo un
menor que sufre sharenting por parte de sus padres o tutores.
¢Cudl es el proceso que debo seguir ante un caso de esta indole?

En un caso de sharenting deberfamos seguir los pasos de un proce-
dimiento civil puesto que la tutela jurisdiccional de las situaciones
subjetivas de derecho privado no es, por regla general, imperativa o
preceptiva. Si en la vida social no se respetan las normas de derecho
privado, nilos tribunales tienen el deber de ejercitar su potestad juris-
diccional para actuar, ni estan previstos instrumentos independientes
de la voluntad de las personas afectadas para instar a los tribunales
el ejercicio de su potestad, excepto el deber del Ministerio Fiscal de
instar el ejercicio de la potestad jurisdiccional en determinados su-
puestos, como en el nuestro'®?,

Si se plantea un caso en que las normas de Derecho privado no son
respetadas, son muy diversas las posibilidades de que sea cerrado
sin que los tribunales deban ejercer su potestad jurisdiccional so-
bre el mismo, como la mediacion, el arbitraje, la conciliacién, entre
otras. Ahora bien, todos estos medios de solucién de controversias
necesitan el concurso de voluntades de las personas afectadas. Si
no existe acuerdo, la Unica via para la solucién de la controversia es
la actuacién de los tribunales y mediante el ejercicio de la potestad

81 Articulo 7 de la LOPDGDD.

182 Ortells Ramos, M.: “Introduccién’, en Ortells Ramos, M. (dir.): Derecho procesal civil,
182 ed., Ed. Thomson Reuters Aranzadi, Navarra, 2019, pp. 49-88, pag. 49.
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jurisdiccional?, Ademas, al establecer el acceso a los tribunales para
instar el ejercicio de la potestad jurisdiccional, el Estado cumple con
el reconocimiento constitucional de un derecho fundamental: el de-
recho a la tutela judicial efectiva recogido en el articulo 24 de nuestra
Constitucion'4,

El juicio ordinario civil comienza con la demanda. Dado que con el sha-
renting se ven vulnerados el derecho al honor, a la intimidad personal y
familiar y a la propia imagen, la competencia territorial correspondera al
tribunal del domicilio del demandante y cuando no lo tuviere en territo-
rio espafiol, el tribunal del lugar donde se hubiera producido el hecho
que vulnere el derecho fundamental de que se trate (articulo 52 aparta-
do 1 numero 6 de la Ley de Enjuiciamiento Civil, en adelante LEC).

La demanda es el acto que contiene la peticién del demandante de
que se le otorgue determinada tutela jurisdiccional mediante senten-
Cia. Esa peticion tiene como efecto que se inicie el proceso, pero no
porque el demandante lo pida, sino porque para resolver sobre la pe-
ticion de tutela no hay otra via mas que la de realizar el proceso'®>. Por
tanto, el proceso se iniciara por dicha demanda firmada por el letrado
y con obligatoria representacion procesal del procurador.

La demanda debe fijar bien el objeto del litigio (articulo 399 de la LEC),
dado que segun el articulo 412 de la LEC no se podré alterar mas
adelante, salvo para introducir alegaciones complementarias.

183 "E| ejercicio de la potestad jurisdiccional en todo tipo de procesos, juzgando y ha-
ciendo ejecutar lo juzgado, corresponde exclusivamente a los Juzgados y Tribunales
determinados por las leyes, segln las normas de competencia y procedimiento que
las mismas establezcan”. Articulo 117 apartado tercero de la Constitucion.

84'Todas las personas tienen derecho a obtener la tutela efectiva de los jueces y tribu-
nales en el ejercicio de sus derechos e intereses legitimos, sin que, en ningln caso,
pueda producirse indefension”. Articulo 24 apartado primero de la Constitucion.

18> Bellido Penadés, F. y Ortells Ramos, M.: “La demanda. Concepto y clases”, en Ortells
Ramos, M. (dir.): Derecho procesal civil, 18* ed., Ed. Thomson Reuters Aranzadi,
Navarra, 2019, pp. 227-276, pag. 227.
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Una vez presentada la demanda, lo habitual es que el Letrado de la
Administracion de Justicia (en lo sucesivo, LAJ) la admita por decreto.
Admitida la demanda se da traslado de la misma a los demandados
para que contesten a la demanda en un plazo improrrogable de vein-
te dfas (articulo 404 de la LEQ).

Tras esto, normalmente, le sigue la contestacion a la demanda, que
se redactara de forma similar a la demanda. En la contestacion el
demandado expondra los fundamentos de su oposicion a las preten-
siones del actor, alegando las excepciones materiales que tuviere por
conveniente (articulo 405 de la LEC).

Asimismo en la contestacion, el demandado puede demandar a la par-
te actora, mediante la reconvencion. Se trata de redactar una nueva
demanda contra quien ha demandado primeramente. El demandan-
te dispondra de veinte dias de plazo para contestar a la demanda
reconvencional (articulos 406 y 407 de la LEC).

Una vez realizado el tramite de contestacion a la demanda o, en su
caso, a la demanda reconvencional, el LAJ convocara a las partes a
una audiencia previa (articulo 414 y siguientes de la LEQ).

A la Audiencia Previa las partes deberan ir asistidas de su letrado. Si
no quisieran concurrir personalmente, asistiran representadas por un
procurador con poderes para renunciar, allanarse o transigir. Estos
poderes son necesarios para poder llegar a un acuerdo e indispensa-
bles en caso de no asistencia, sino se tendra por no comparecida a la
parte (articulo 414 de la LEC).

En la Audiencia Previa se intentara que las partes lleguen a un acuer-
do o intenten una mediacién para llegar al mismo, con el fin de evitar
juicios innecesarios. Si las partes siguen enfrentadas en la Audiencia
Previa, se continuara pasando a resolver las cuestiones procesales
(articulo 415 de la LEC).

Por otro lado, el juicio oral se sefialara para su celebracion en el plazo
de un mes desde la finalizacién de la Audiencia Previa (articulo 429
de la LEC). El juicio tendra por objeto la practica de las pruebas de
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declaracion de las partes, testifical, informes orales y contradictorios
de peritos, reconocimiento judicial en su caso y reproducciéon de pa-
labras, imagenes y sonidos (articulo 431 de la LEQ).

Las partes compareceran en el juicio representadas por procuradory
asistidas de abogado. En el caso de que no compareciere en el juicio
ninguna de las partes, se levantara acta haciéndolo constar y el tribu-
nal, sin mas tramites, declarara el juicio visto para sentencia.

Si sélo compareciere alguna de las partes, se procedera a la celebra-
cion del juicio (articulo 432 de la LEC).

En relacién con el desarrollo del juicio, si se alegara por alguna par-
te una vulneracion de derechos fundamentales, como el derecho al
honor, a la intimidad personal y familiar y a la propia imagen, se re-
solverd antes de la practica de pruebas. Asimismo, si hubiese nuevos
hechos conocidos después de la Audiencia Previa, se procedera a oir
a las partesy a la proposicion y admision de pruebas (articulo 433 de
la LEQ).

Una vez practicadas las pruebas, las partes formularan oralmente sus
conclusiones sobre los hechos controvertidos, exponiendo si, a su
juicio, los hechos relevantes han sido o deben considerarse admitidos
Yy, €n su caso, probados o inciertos. Expuestas las conclusiones, cada
letrado precisara los argumentos juridicos en los que apoye sus pre-
tensiones (articulo 433 de la LEC).

Una vez terminado este tramite, el juicio quedara visto para sentencia.
Esta habra de dictarse en el plazo de veinte dias desde la finalizacion
del mismo (articulo 434 y siguientes de la LEC).
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CONCLUSIONES

1. Es indiscutible que, actualmente, Internet esta presente en
todos los ambitos de nuestro dia a dia. Concretamente, las
redes sociales se han convertido en uno de los servicios mas
consumidos por la poblacién. Los menores, como reflejo de
su tiempo, se incorporan a estas plataformas a edades cada
vez mas tempranas. En numerosas ocasiones nuestros nifios,
nifias y adolescentes se ven sobreexpuestos a diversidad de
perjuicios por el desconocimiento de sus riesgos. Es tarea
tanto del legislador como de las empresas, proporcionar una
mayor seguridad en este ambito, informando a los titulares de
la patria potestad o tutela de los medios de seguridad de los
que disponen en el caso de verse vulnerados sus derechos.

2. Aungue en Espafia disponemos de una amplia normativa ju-
ridica, la preocupacién por garantizar los derechos de las
personas vinculadas a los servicios online ha aumentado con-
siderablemente a nivel europeo, dando lugar al RGPD. Sin
embargo, en la ley se deberfan delimitar los procedimientos
que garantizaran la comprobacion de la edad del menor vy la
autenticidad del consentimiento prestado, ya que una laguna
legal en este aspecto podria dar lugar a un abandono por par-
te de las plataformas de red social. En este sentido, la COPPA
podria ser un modelo para el futuro Reglamento ePrivacy, ya
que especifica los métodos para verificar el consentimiento
parental por parte de los prestadores de servicio y promue-
ve la autorregulacion de los responsables de datos. De esta
suerte, podemos considerar que este reglamento podria ser
una nueva via para proteger, ain mas, los derechos de los me-
nores en la Red.

3. Elfendmeno del sharenting es una practica en auge que ha lle-
gado a formar parte de nuestra cotidianeidad, puesto que es
habitual observar en las redes sociales fotografias y videos de
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menores difundidos por sus progenitores. El legislador deberfa
matizar diversas cuestiones en este aspecto, como la concre-
cion de la edad de madurez del menor para el tratamiento de
sus datos personales, si ante esta actividad deberfan ser oidos
y a qué edad, o quién puede denunciar un caso de sharen-
ting para la proteccién del menor. Asimismo, creo que estas
cuestiones son clave para limitar las intromisiones ilegitimas al
derecho al honor, a la intimidad personal y familiar y a la pro-
pia imagen de los menores en este contexto. Desde mi punto
de vista, el ejercicio responsable de la patria potestad deberia
poder brindar a los menores la capacidad de crear su propia
identidad digital.

El derecho de supresion con respecto a menores de edad
solo puede ser de utilidad si los interesados conocen la exis-
tencia de dicho derecho. Este asunto se podria solucionar
mejorando la educacion digital de los menores con respecto
a las redes sociales y al tratamiento de sus datos personales.
De hecho, serfa de gran utilidad que los responsables del tra-
tamiento de datos, en este caso las empresas de red social,
facilitaran informacion adaptada sobre este aspecto antes de
crear una cuenta en sus plataformas, ademas de adecuar los
procedimientos para que el tramite sea mas sencillo para los
menores.

Los riesgos a los que se exponen los menores de edad al ac-
ceder a las redes sociales son numerosos y de gran relevancia
para su desarrollo psiquico, fisico y moral, de ahi que sea ne-
cesario advertirles de los mismos, en especial, a las nifias y
adolescentes, ya que sufren gran parte del acoso online. Seria
de gran utilidad que las plataformas de red social crearan me-
canismos de denuncia mas efectivos y accesibles, exigieran
responsabilidades a quienes cometen las agresiones a los me-
nores, recopilando datos que permitan conocer la magnitud
del problema y dieran la importancia necesaria al problema de
las menores de edad.
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6. Ante una situacion de sharenting donde el menor vea vulne-
rados sus derechos, podria acudir tanto él, como un familiar,
como un tercero, a entidades que presten servicios de pro-
teccion infantil u a otras organizaciones que representen los
intereses de los nifios y nifias, para que estas presenten una
solicitud de supresion de datos personales en su nombre. Por
tanto, laimportancia, no solo del abogado, sino de todo opera-
dor juridico, podria verse reflejada en esta situacion, al aplicar
la normativa vigente para velar por la salvaguarda de los dere-
chos de los menores de edad.

7. Excepto en circunstancias muy excepcionales en las que otros
intereses prevalezcan, en el caso en el que un menor desee
llevar a cabo su derecho de supresion, la balanza debe incli-
narse hacia él, ya que la principal consideracién para evaluar
las solicitudes debe ser el bienestar del menory su derecho al
desarrolloy al respeto de su vida privada.

8. Dado que las redes sociales pueden establecerse de forma
global, la minorfa de edad deberfa establecerse internacional-
mente, 0 al menos la consideracion de menor en la Red, ya que
la proteccion del menor en la esfera digital varia segun la edad
del interesado.

9. Los esfuerzos que el legislador esta haciendo en esta materia
son notorios. No obstante, por lo general, el derecho siempre
va detras de la realidad en la que vive, y en este aspecto aun le
queda un largo camino que recorrer para conseguir adaptar-
se a ella. De este modo, resulta necesario que se actualice la
legislacion, ya no solo comunitaria, sino también internacional,
en relaciéon con las nuevas tecnologias y, en especial, con el
fendmeno del sharenting. Los aspectos esenciales de esta ac-
tualizacion serian: 1) especificar los métodos para verificar el
consentimiento parental por parte de los prestadores de servi-
cio, 2) concretar la edad o las caracteristicas de un menor para
que sea considerado maduro para el tratamiento de sus datos
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10.

personales, 3) sefialar en qué casos los menores podrian ser
ofdos, 4) determinar qué persona puede interponer una de-
nuncia cuando se vulneren los derechos de la personalidad de
los menores y ante quién, 5) obligar a las plataformas de red
social a informar sobre el “derecho al olvido” a los menores de
edad y a adecuar los procedimientos para que el tramite sea
mas sencillo, 6) consensuar internacionalmente la considera-
cion de menor de edad en Internet. En este sentido, resulta
fundamental que las familias, los educadores, los gobiernos
y los proveedores de red social se comprometan a ejercer su
responsabilidad con la construccion de un Internet mas segu-
ro para nuestros nifios, nifias y adolescentes. Este colectivo
no es Unicamente el futuro de nuestra sociedad, sino también
ciudadanos del ahora con inquietudes y derechos.

El Proyecto de Ley Organica de Proteccion Integral a la Infancia
y la Adolescencia frente a la Violencia serfa un paso adelante
en la proteccion del derecho al honor, a la intimidad personal
y familiar y a la propia imagen de los menores en las redes
sociales y en los casos de sharenting.
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