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PRESENTACION
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La Guia Didactica “Navega en positivo. Usa y disfruta la red” forma parte del conjunto
de actuaciones desarrolladas en el marco del Programa Socioeducativo Internet Sin

Riesgos.

Desarrollado por la Universidad de La Laguna y su Fundacion General (FGULL) y
financiado por la Consejeria de Educacidn, Juventud e Igualdad del Excmo. Cabildo
Insular de Tenerife, se concibe como un programa divulgativo, formativo y preventivo
que quiere incidir positivamente en el uso que estan haciendo los y las adolescentes y

jovenes en la actualidad de Internet y de las Pantallas.

El Programa ISR se articula en torno a la idea “8 meses 8 tags”, estando presente en el

disefio, programacion y ejecucién de todos sus proyectos y acciones. Los 8 tags (o

temas) son:

e Navega en ¢ No seas NOOB. e Si te molestan
positivo. Usa 'y Normas de Banea. Prevenir
disfruta la Red. netiqueta. el

ciberbullying.

TAG2 [55%
® 2=

- ) - ) - )
e Stop grooming. e Stop sexting. e Controlas o te
Prevenir el Prevenir el controlan.
acoso on line. chantaje Privacidad en la
sexual. Red.

TAG 5

TAG 6 (f‘-—

TAG 4 ( > S

* OMG. Entre el e \Virus: WTF!.
usoy el abuso Que no te
en la Red. ataquen.

TAG7 (i TAG 8 (
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La Guia Didactica que se presenta estd enmarcada en el proyecto “Educadores/as:
prevenir sin desconectar” y tiene como finalidad ofrecer un material diddctico a
profesorado y educadoras/es para que puedan usarlo en el aula o en los espacios que

comparten con adolescentes.
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¢ Por qué es necesario

actuar?
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Las generaciones jovenes son llamadas nativas digitales, desde que nacieron utilizan
las nuevas tecnologias de la comunicacion y la informacidn, las cuales han estado
presentes en todas las etapas de su ciclo vital experimentadas hasta el momento,

motivo por el son herramientas que manejan de manera natural y rapida.

Quien es adolescente hoy ha nacido y vive en un mundo, en ocasiones, inconcebible
para quienes tenemos la responsabilidad de su cuidado y educacién. Hay veces en que
las personas adultas no entienden que un chico o una chica de 14 aiios prefiera estar
chateando o jugando a un juego online en su habitacién a salir a la calle y reunirse en
la plaza con sus amigos y amigas. Y no lo entienden porque el mundo actual donde lo
virtual y lo analdgico se enredan es algo relativamente nuevo y ha cambiado por
completo los esquemas de relacién, comunicacién y pensamiento. Acercarse y
entender lo que les preocupa e interesa, es una responsabilidad de padres, madres,
educadores/es, etc. como personas responsables de su desarrollo emocional,
intelectual y personal. La educacién y su funcidén en nuestra sociedad deben prevalecer
sobre cualquier otro planteamiento y contribuir de forma decisiva a establecer los
espacios adecuados para la mejor formacién y la mejor evolucién de nuestros nifios,

ninas, adolescentes y jovenes.

Los ordenadores, tabletas, videoconsolas, méviles, Internet y, en definitiva, todo lo
gue se ha venido a denominar las tecnologias de la informacion y la comunicacion
tienen una importante presencia hoy en dia en nuestras vidas y resulta dificil
imaginarse cdmo serian si no existieran. Internet es la tecnologia mas revolucionaria y
gue mas protagonismo ha alcanzado socialmente después de la televisién, que ya
parece ser un objeto obsoleto y totalmente reemplazable por estas tecnologias.
Internet se ha convertido en un recurso que permite el desarrollo social, profesional,
académico, cultural y personal, entre otras esferas de la vida cotidiana, permitiendo en
un solo clic hacer gestiones como comprar o vender, acceder a recursos culturales
como musica, libros o peliculas, relacionarnos con otras personas y mantenernos al

corriente sobre lo que ocurre cerca y lejos, etc.
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Las Redes Sociales, que acompafian a Internet, se ha convertido en los ultimos afios en
uno de los recursos mas utilizados por los y las adolescentes y jovenes, siendo su
objetivo principal crear espacios de comunicacién para compartir experiencias,
opiniones, reflexiones, etc., favoreciendo el intercambio de ideas, el aprendizaje, etc...

al permitir crear grupos de usuarios en torno a un interés o aficién comun.

El Estudio sobre la privacidad de los datos personales y la seguridad de la informacién
en las redes sociales online realizado por la Agencia Espafola de Proteccion de Datos
del Instituto Nacional de Tecnologias de la Comunicacion INTECO en 2009, ponia de
manifiesto que el 44,6% de internautas en Espafia tenian un perfil en alguna red social,

es decir, unas 7.850.000 personas.

En la actualidad esta cifra se ha visto incrementada debido al auge que tienen entre
adolescentes y jovenes redes sociales como Tuenti, Facebook, Twitter, Instagram, etc.,
quienes hacen uso de estas redes para compartir todo tipo de informacion, fotos,
opiniones, iniciativas, protestas, etc. Se mueven entre la comunicacién y el
entretenimiento e incluso, en opinién de algunas personas expertas, rondan el
exhibicionismo de lo que hasta ahora solamente se mostraba en la esfera privada e

intima.

Segun una encuesta realizada también por INTECO en 2009, mas del 94% de los y las
menores en Espafia se conecta a Internet desde su propia casa. Es a partir de los diez
aflos cuando empiezan a conectarse de manera regular a la red. Aunque se constata
gue el acceso a la red se produce cada vez a edades mas tempranas. Por ejemplo, ya a
nadie le extrafia ver a un nifio o nifia de 8 afios 0 menos hacer uso de internet para
jugar a juegos online, ver peliculas de dibujos o buscar informacién para hacer trabajos

del colegio.

A pesar de las multiples y variadas aplicaciones que presenta el uso de Internet, los y
las menores suelen conectarse a la red con estos dos objetivos: buscar diversion y

entretenimiento y poder comunicarse con sus amistades.

Segun el estudio de INTECO de 2011 sobre “Habitos seguros en el uso de Smartphone

por los nifios y adolescentes espafnoles” los y las menores de edad que actualmente
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disponen de Smartphone han accedido a su primer teléfono movil a los 11 afos (11,2
afios de media). Con respecto a la edad de acceso a Smartphone, en la actualidad se

produce a los 13 anos.

Como comenta el estudio los usos que hacen los y las menores de sus Smartphone
son: realizar llamadas de voz (91,3%, segun sus propias declaraciones), enviar SMS
(90,8%), hacer llamadas perdidas (85,8%), hacer fotografias (82,3%) o escuchar musica

(77,3%).

Los servicios avanzados que ofrecen los Smartphone son utilizados de manera
intensiva, y experimentan los mayores crecimientos con respecto al uso declarado en
2010: acceso a redes sociales (54,3% en 2011 frente a 7,1% en 2010), juegos (65%

frente a 51,6%), mensajeria instantanea (48,3% frente a 12,4%).

Las ventajas de las tecnologias son incuestionables, es obvio que ha revolucionado el
mundo de la informaciéon y de la comunicacion. Sin embargo, cualquiera de sus
ventajas puede transformarse en un inconveniente y, como sucede con el uso de
cualquier herramienta, dependera del uso que se haga de ella el que se convierta en

algo positivo o en algo negativo y dafiino.

La responsabilidad de educar en un uso razonable y seguro de las tecnologias
previniendo los problemas derivados de una mala utilizacién corresponde a las familias
y educadores/as. Sera posible conseguirlo si se dialoga con los y las menores, si se les
escucha y se atiende a sus necesidades, demandas e inquietudes, si se presta atencién
a sus sentimientos, siendo capaz de empatizar y comprender lo que les preocupa y
consideran sus problemas, si se genera un clima de confianza y respeto mutuo, si se
muestra una actitud de apoyo y no de censura, si se establecen algunos limites y
normas claras y firmes, etc. Y, por supuesto, si se aprovechan las ventajas que
proporcionan las tecnologias para educar en valores como la responsabilidad, la
igualdad, el respeto, la tolerancia, y el compromiso individual y colectivo,
convirtiéndolas en aliadas y no en un obstaculo que dificulte la comunicacién con

quienes son nuestra responsabilidad.

Material elaborado por el Equipo Técnico de FGULL para el Programa ISR formado por:
Belén Gil Lluesma (mbgil@fg.ull.es) y Mdnica Dios Rodriguez (mddios@fg.ull.es ) Teléfono de contacto: 922 319785


mailto:mbgil@fg.ull.es
mailto:mddios@fg.ull.es

; \nt erne{ Qubodep

’ \ i6 iversi & W
‘ Fundacién General Universidad 9 “
v Universidad de La Laguna de La Laguna ;!; E
6%!.(4;
‘5)() " J Consejeria de Educacion,
'r"eSgOs ’ Juventud e Igualdad

Esta Guia Didactica pretende ser un apoyo para aquellas personas que quieran educar
sobre estos aspectos a menores y contribuir de esta forma a que aprendan a hacer un
uso responsable y seguro de Internet y las Redes consiguiendo asi la mejora de la

convivencia online.

Actualmente, existe una gran preocupacion por el incremento de la violencia entre
menores manifestada a través de medios online. Las tecnologias de la comunicacién y
la informacién han contribuido a la aparicidon de nuevos fendmenos como, entre otros,
el ciberbullying, el grooming o el sexting, que requieren de la atencién y tratamiento
gue se merecen. Parece evidente la necesidad de intervenir para evitar este tipo de

situaciones y enfrentarse a ellas con éxito una vez se ocasionen.

Si las redes sociales son un calco de la vida offline, las desigualdades de género
también se hacen patentes a través de ellas. En ese sentido, la desigualdad de género
puede adquirir formas nuevas, pero dificilmente desaparecera de la red. Por ello se
hace necesario educar en la prevencion de comportamientos abusivos y desiguales en

las redes sociales y fomentar una Red mas cordial e igualitaria.

Aprovecha las sesiones de ‘Navega en positivo: usa y disfruta la red’ para

visibilizar nuevos modelos de relaciéon basados en la igualdad y el respeto mutuo.
Construir un mundo online por la igualdad, es responsabilidad de tod@s,

especialmente de quienes educan.

Esta Guia Diddactica constituye un soporte para promover la reflexion y el andlisis junto
con los y las adolescentes y jovenes sobre el uso que estan haciendo de las tecnologias
y las practicas que en su ambito se producen. Y, como no podria ser de otro modo,

para orientar hacia una navegacién sana, positiva y libre de riesgos, esto es, segura.

El planteamiento del Programa Internet Sin Riesgos nunca ha sido prohibir ni asustar,
sino acompaiar y guiar a nuestros hijos, hijas, alumnas, alumnos, en definitiva, a
nuestra adolescencia y juventud, desde la experiencia y el compromiso con la

educacion en valores.
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Por ello esta Guia Didactica se concibe como un recurso para potenciar los beneficios y
ventajas que ofrecen Internet y las pantallas, pero sin olvidar que pueden conllevar
riesgos. Potenciar habilidades que faciliten que los y las menores prevengan,
identifiquen y solucionen situaciones no deseadas fruto de su navegacion por internet

e interaccion en redes sociales es nuestra finalidad.

El modo de PREVENIR comportamientos de riesgo y el uso inadecuado de las TIC

es implicarse en la educacion de las y los adolescentes y potenciar las ventajas

que aportan, ofreciendo claves para una navegacion segura...
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OBJETIVOS
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El objetivo de la Guia Didactica “Navega en positivo. Usa y disfruta la red” es ofrecer un
material de apoyo a personas que desarrollan su actividad profesional con menores
adolescentes, ya sea como docentes, animadoras/es socioculturales, monitorado de
ocio y tiempo libre, educadores/as en centros con diferente perfil de usuarias/os, etc.,
con indicaciones claras para promover una navegacion positiva, segura y responsable,

favoreciendo a su vez la convivencia online.

Con el uso por parte de las y los profesionales del contenido de la Guia se pretenden

cumplir, a su vez, los siguientes objetivos:

Ofrecer una visién Identificar y prevenir
Fomentar el uso

responsable de la Red.

positiva de internet y las
redes sociales.

posibles situaciones de
riesgo.

Reflexionar sobre las
practicas y los usos que
hacen adolescentes y
jovenes de Internet y las
pantallas.

Reconocer indicadores de
abuso de la Red.
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METODOLOGIA
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Para la puesta en prdctica de los contenidos que abarcan esta Guia Didactica es
conveniente que la persona que vaya a dirigir las sesiones tenga conocimientos previos

en la temadtica, para lo que se aconseja visitar la Guia de Recursos del Programa

Internet Sin Riesgos 2013-2014 y los enlaces que se incluyen en el apartado “Recursos

para ampliar informacion”.

Siguiendo con la idea del Programa ISR “8 meses 8 tags”, el contenido de la Guia
Did4ctica se ha distribuido en torno a los tags que han orientado todas las acciones del
mismo. Ha sido elaborada para que la/el profesional pueda ponerla en practica de dos

modos diferentes:

m Sjguiendo el guion de “8 meses 8 tags”, es decir llevando al aula todas las

Unidades Didacticas que la comprenden.

m Utilizando aquellas Unidades Diddcticas que considere oportunas trabajar con
el grupo de intervencion en funcidén de sus necesidades, carencias,

experiencias, etc.

El guion para cada Unidad Didactica (en adelante UD) por Tag serd el siguiente:

m Objetivos.
® Tiempo requerido para su imparticion.
@ Introduccién, donde se expondran los conceptos y las orientaciones

pedagogicas.
[ Diapositivas y actividades a desarrollar en la sesidn:

B Para cada una de las diapositivas se establece los objetivos, el tiempo

requerido para su exposicion y como desarrollarla.

B De manera genérica, y como minimo, las diapositivas recogen los

siguientes aspectos:
Definiciéon del Tag.

Actividades a desarrollar como instrumento para reforzar el mensaje.
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Recomendaciones.
Tareas.
Evaluacion.

Frase de cierre.

Quien desee poner en practica la totalidad de las Unidades Didacticas o alguna/s de
ellas, encontrard como recurso didactico de apoyo una presentacién de diapositivas
con la totalidad de los Tag. En el caso de querer utilizar UD concretas deberd

seleccionar las que sean de su interés.
Para el desarrollo de las sesiones se requiere:

® Ordenador y cafidn de luz, para poder proyectar la presentacion.
m Conexidn a internet, ya que hay videos hipervinculados.

[ Un aula que permita el contacto visual de todos y todas las participantes y la

movilidad del mobiliario para configurar los equipos de trabajo.

® Los materiales necesarios para la realizacion de las actividades por parte de las

y los adolescentes los cuales se encuentran recogidos en cada una de las UD.

® Un espacio donde mostrar los resultados de la sesion, tal y como se define en

cada una de las UD.

La duracién de todas las UD es de 55-60 minutos, lo que se ha hecho pensando en el
tiempo que dura una clase al objeto de favorecer el uso de la herramienta en el aula
de un centro educativo con los y las adolescentes. Solamente hay un Tag,
concretamente el relacionado con ciberbullying, cuyo tiempo de dedicacidon es mayor,
110-120 minutos, debiéndose desarrollar en dos sesiones, cada una de ellas de 55-60

minutos.

La suma de los tiempos de las diapositivas que conforman una UD suman 55 minutos,
pero se ha considerado oportuno dejar 5 minutos mas por si son necesarios para el

cierre de la sesion.
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El inicio de cada UD comienza lanzando al grupo algunas preguntas para recabar
informacién sobre los conocimientos previos al desarrollo de la sesién en torno a los
contenidos de la misma, lo que servira a la persona que la dirija para saber el nivel de
profundidad de los conocimientos a transmitir asi como para elaborar una evaluacion

previa.

Es posible que las personas que acudan a las sesiones no se conozcan entre si por lo

que se recomienda, si este ese el caso, realizar una pequefia rueda de presentacion.

Todas las UD, a excepcidn de la ultima, contienen actividades a desarrollar en equipos.

Se recomienda para la realizacién de las mismas lo siguiente:

® Dividir al grupo en equipos de un maximo de 4 personas, intentando siempre
que haya una representacion equitativa de chicas y chicos, al objeto de
favorecer la paridad y la aportacion de puntos de vista diferentes
condicionados por el género y los mandatos de género.

® Realizar las puestas en comun de las actividades de la siguiente manera (al
objeto de aprovechar al maximo el tiempo): que el equipo que comience haga
todas las aportaciones que considere oportunas y el resto de equipos
solamente intervengan en el caso de no estar de acuerdo en algo o tener

aportaciones diferentes a las expuestas por el primero.

Para cerrar las sesiones es aconsejable que la persona que las dirija realice un resumen
de lo tratado, recapitule las conclusiones mas relevantes recogiendo las aportaciones

realizadas por el grupo y recuerde las recomendaciones.

Como cualquier relacién humana, las que se establecen a través de Internet y las redes
sociales estan mediatizadas por el género. Es importante que a lo largo del desarrollo
de las UD el discurso vaya acompanado de un analisis critico de la presencia de
estereotipos de género, del lenguaje que se utiliza y del uso que se hace del cuerpo y

de la imagen de las mujeres en internet y las redes sociales.

Somos conscientes de que este andlisis para quien no esta habituada/o a realizarlo

supone un esfuerzo, pero también somos conscientes de que si no integramos el
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enfoque de género en el trabajo que realizamos como educadores y educadoras con
adolescentes y jovenes estaremos cojeando de un pata fundamental en la educacién
en valores que queremos transmitirles, el de la igualdad de oportunidades entre

mujeres y hombres.
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TAG 1
NAVEGA EN POSITIVO.

USA'Y DISFRUTA LA
RED
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TAG 1: NAVEGA EN POSITIVO. USA Y DISFRUTA LA
RED

OBIJETIVOS:

# Transmitir al publico adolescente un mensaje positivo hacia las redes sociales e
internet.

# Reflexionar sobre las ventajas e inconvenientes de internet y las redes sociales.

TIEMPO REQUERIDO: 55-60 minutos.

INTRODUCCION:

El discurso que orientard la sesidn relativa al Tag 1: Navega en positivo. Usa y disfruta
de la Red, reforzara las tecnologias, y en concreto internet y las redes sociales, como
recursos a nuestra disposicidon que nos ofrecen mas ventajas que inconvenientes y que
nos pueden facilitar la vida, siendo una fuente de desarrollo personal, educativo,
social, profesional, etc. Tratando en todo momento de acompaiiar en el buen uso y
disfrute de la Red, incidiendo no tanto en lo que no se debe hacer, sino en qué hay que

hacer para hacerlo bien.

Es importante tener presente que las/os adolescentes utilizan internet y las redes
sociales, fortaleciendo la idea de que lo hacen bien, pero sin olvidar que también

existen algunos riesgos que deben conocer para saber:

# Detectar los indicadores que nos revelan que algo no va bien.
# Actuar ante una realidad determinada posible generadora de situaciones no

deseadas.
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DIAPOSITIVAS Y ACTIVIDADES A DESARROLLAR EN LA SESION:

Diapositiva 1. TAG 1 Navega en positivo. Usa y disfruta la Red

L [
a()¥ -‘06

"ga‘

bi
J =y b 2
oy i

R4 TR

Navega en positivo e
Usay disfruta la Red f

©
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Objetivo:

# Conocer el uso que el grupo esta haciendo de internet y las redes sociales.

# Realizar una introduccion general de la sesion.
Duracion: 10 minutos.
Desarrollo:

Para comenzar con la sesion y cumplir con el primer objetivo planteado en esta
diapositiva se procederd a realizar una ronda de intervenciones de los y las chicas. Si el
grupo no se conoce, se solicitara que se presenten diciendo el nombre, para qué usa
internet y las redes sociales que mas utiliza sefialando el uso que les da. En el caso de
gue el grupo ya se conozca previamente se realizard una rueda de intervenciones
donde cada persona indicard solamente los dos ultimos aspectos mencionados. Se
aconseja que quien dirija el grupo tome nota de aquellas intervenciones que considere

valiosas para reforzar los objetivos de la sesidn.

Tras la ronda de intervenciones la persona que dirija el grupo realizard una pequena
introduccidn general sobre el uso cotidiano que realizamos de internet, sin profundizar

en las ventajas o inconvenientes que nos ofrece ya que tras la introduccion se
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procederd a realizar una actividad donde, por pequenos grupos, tendran que definir

qué ventajas e inconvenientes tiene el uso de internet y las redes sociales.

Diapositiva 2. Actividad “¢éCuales son las ventajas y las desventajas de

internet y las redes sociales?”

Actividad ;Cudles son las
ventajas y las desventajas de
Internet y las Redes Sociales?

Objetivos:

# |dentificar las posibles ventajas y desventajas que nos ofrece el uso y manejo de
internet y las redes sociales en las diferentes esferas de la vida: personal, social,
profesional, académica...

# Reflexionar con el grupo sobre el uso seguro y responsable de la Red.
Duracidn: 20 minutos.
Desarrollo:

Para realizar la actividad se dividira al grupo en pequefios equipos de trabajo de un
maximo de 4 personas, intentando siempre que haya una representacién equitativa de
chicas y chicos, y se les entregard la ficha “éCuales son las ventajas y las desventajas de
Internet y las Redes Sociales?” (Ficha 1). El tiempo aproximado para que el equipo

cumplimente la ficha serd de diez minutos.
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El resto del tiempo se ocupard en la realizacién de la puesta en comun y el/la
profesional que dirija la sesién deberd ir reforzando el uso de internet y las redes
sociales desde una dptica positiva. En la Ficha 2 se incluyen algunos aspectos que se
pueden considerar ventajas y algunos que se pueden considerar desventajas al objeto

de que a la persona que dirija al grupo le pueda de guia para apoyar su discurso.

Diapositiva 3. Con quién podemos relacionarnos en la Red

:Con qué personas podemos
relacionarnos en la Red?

Amistades

Conocidos/as Pederastas

Objetivo:

# Reconocer con qué tipos de personas podemos mantener contacto y compartir

la vida online.
Duracidon: 4 minutos.
Desarrollo:

Teniendo en cuenta el paralelismo entre la vida que compartimos en la Red y la que
compartimos fuera de ella, es decir la vida online y la vida offline, es importante
ensalzar los aspectos positivos que nos ofrece la Red para comunicarnos, relacionarnos

y compartir experiencias con personas que nos son allegadas y queridas, pero también
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lo es conocer otros tipos de personas que actdan en la Red con las que podemos estar

teniendo relaciones online y cuyas intenciones desconocemos.

4

Se comenzara lanzando al grupo diversas preguntas como “ésabemos con total

seguridad con quién compartimos informacion personal, fotos intimas, datos

Il

privados... en la red?”, “éalguien que forma parte de nuestro circulo de amistades

puede utilizar algun dia ese material para perjudicarnos?”, etc.

Primero se destacaran los grupos positivos para hacer reflexionar al alumnado sobre
las personas en las que confian. Es importante destacar que las personas que
actualmente forman parte de nuestro circulo de amistades algin dia pueden
convertirse en enemistades y de algin modo, deseen hacernos dafio. No se pretende
con esto generar desconfianza entre el grupo en torno a las personas que pertenecen
a su circulo de confianza, sino hacerle reflexionar sobre el hecho de que la informacién
personal que comparten (informacién de nuestro ser mas intimo, fotografias, videos,
que pueden ser comprometidos, etc.) algun dia puede ser utilizado en nuestra contra
por las personas en las que hoy en dia confiamos totalmente. Ademas se deberd poner
el énfasis en que la informacidon personal que compartimos en internet no es
propiedad nuestra una vez la hemos compartido y puede ser usada por cualquier

persona que haya tenido acceso a la misma.

Posteriormente se incidird en los perfiles negativos como personas acosadoras,
pederastas o enemistades, cuyo objetivo es producir un dafio patente en la persona
objeto de su accién. En este punto habra que incidir en que los casos de personas que
cumplen estos perfiles negativos no son, ni mucho menos, la mayoria de personas que
actlan en internet y en las redes sociales y con las cuales nos relacionamos. Para

ilustrar esta idea, se leerd la frase de la siguiente diapositiva.
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Diapositiva 4. La frase

Como en las carreteras, sobre todo nos
enconiramos con muchos domingueros
que son una molestia, pero es
estadisticamente dificil encontrarse con

kamikazes

2IntSnRiczgos
wuww intemetzinrezgos com

Objetivo:

# Evitar generar alarma entre los y las adolescentes por la existencia de perfiles

negativos en internet y las redes sociales.
Duracién: 1 minuto.
Desarrollo:

La lectura de esta frase ayudard a reforzar la idea transmitida en la diapositiva

anterior, al presentar un ejemplo que presta una similitud en un entorno diferente.
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Diapositiva 5. La presencia de internet y las redes sociales en nuestra

vida

La presencia de internet y las redes
sociales en nuestra vida

Objetivo:

# |dentificar la vida offline y la online como “una Unica vida” y no como “partes

diferenciadas de nuestra vida”.
Duracion: 10 minutos.
Desarrollo:

Se comenzard motivando a que una persona del grupo relate el uso que hace de las
tecnologias a lo largo de un dia cualquiera. Posteriormente se proyectara el video que
tiene una duracién de 4 minutos y 21 segundos y en el que queda reflejado cémo la
tecnologia y los dispositivos con los que nos comunicamos forman parte de nuestra

vida y cdmo podemos disfrutar de una “vida natural digital”.

Una vez visionado el video se preguntara al grupo si se siente identificado con lo que

han visto y para promover la participacion se pueden lanzar preguntas del tipo:
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# (Qué opinidon tienen de la frase que aparece en el video: “El 50% de las
personas entran en Facebook o en Twitter durante la noche o en cuanto se
levantan”? ¢Es asi en su caso?

# Si tienen hermanas/os menores que ya usan internet y juegos online, ¢alguien
les ha explicado cdmo usarlos para no ser objeto de engafios?

# (le han pedido alguna vez informacidn privada para acceder a un juego online
0 a alguna pagina de internet? ¢Qué han hecho, han dado la informacién sin
pensarlo o no? ¢Por qué?

# Ante la frase “Julia, como la mayoria de adolescentes, no puede empezar el dia
sin Facebook” (u otras redes sociales como Whatsapp, Instagram, Twitter, etc.)
équé opinan como adolescentes?

# (Tienen protegidos los dispositivos moviles?

¥ “El 26% de estudiantes de secundaria han recibido insultos en internet, écreen
gue estos datos reflejan la realidad?

# (lavida digital nunca acaba?

Diapositiva 6. Ideas para navegar en positivo

Las tecnologios son como los deportes, mientras mds los pracliques mejor
jugaras.

En el mundo online lo popularidad es importante pero nc a cualquier
precio, no dejes que se fe agote el crédito.

Cuando publicas lo tienes todo para ganar, piénsalo anles de comeniar.

Puede que quiercs figar con tu fsico, pero si kb hoces en tu perfi
publico asegirate de que no has comparlido folos en poses sexuales, quizas
te complique la vida.

Utiliza las RS para relacionarte, pero hazlo siempre con respeto.

PSR S,
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Objetivo:

# Transmitir algunas claves preventivas para que las y los adolescentes hagan un
buen uso de internet y las redes sociales.

# Cerrar la sesién aportando las conclusiones mas relevantes.
Duracién: 5 minutos.
Desarrollo:
Las ideas principales a transmitir son:

# “Respeta y hazte respetar”. Igual que en la vida offline, si tratamos con respeto
a las personas con las que nos relacionamos en internet, éstas nos trataran
también con respeto.

# Las relaciones que establecemos por internet y en las redes sociales son tan
validas vy licitas como las que establecemos en nuestra vida diaria cuando
compartimos espacios fisicos, pero hay que tener precauciones sobre todo si
no conocemos personalmente a las personas con las que nos relacionamos.

# El uso de las tecnologias mejora cuanto mas las usamos y nos informamos
sobre los riesgos que podemos correr si realizamos ciertas actuaciones.

# Compartir informacion, fotografias, videos, etc. con nuestro entorno mas
cercano y con las personas que forman parte de nuestro circulo de confianza es
positivo, pero debemos asegurarnos de que la informacion que compartimos
no pueda hacernos dano si cae en manos de alguien que la utiliza con una
intencién dafiina y perversa.

# Antes de hacer click, reflexiona sobre el contenido de lo que estas

compartiendo.
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Diapositiva 7. Tarea del TAG 1 Navega en positivo. Usa y disfruta la Red

Tareas

* Manda un tuit respondiendo a la pregunta
scudl ha sido el mensaje de la sesidn de
hoy? Con el hashtag #navegaenpositivo

* Apunta durante un dia todas las
actividades que redlizas en tu vida online y
en la offline.

.'A Y
"_)

Objetivo:

# Conocer si el grupo ha recibido el mensaje correctamente.

# |Incitar a la reflexion.
Duracion: 5 minutos.
Desarrollo:
La sesidon del Tag 1, da lugar a dos tareas que deberd realizar el alumnado:

1. La primera tarea tiene como objetivo que la persona responsable del grupo
disponga de un instrumento para valorar si la sesidon ha sido efectiva o si, por el
contrario, el mensaje no ha sido entendido por los y las adolescentes. Para ello se
seguirdn los siguientes pasos:

a. Se repartird a cada participante una etiqueta adhesiva (Ficha 3) para que
escriban en ella un tuit de 140 caracteres en el que plasmen el mensaje que
han recibido de la sesion del “Tag 1 Navega en positivo. Usa y disfruta de la

red”. Posteriormente todos los mensajes se pegaran en una cartulina que se
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colgara en las paredes del aula o en algun lugar visible del centro donde se
desarrolle la sesidon y en la que pueda leerse el nombre del Tag.

b. Posteriormente se pedird al alumnado que disponga de mévil con conexidn de
datos o si existe la posibilidad con wifi, que mande desde su cuenta el tuit que
ha escrito con el hashtag #navegaenpositivo.

2. Lasegunda tarea consiste en que las y los adolescentes durante un dia cualquiera
de su vida cotidiana, que acordaran con el/la responsable del grupo, registren en
la ficha “Mi dia es off y online” (Ficha 4) todas las actividades que realizan tanto en
internet y en las redes sociales como las que realizan sin hacer uso de los recursos
tecnoldgicos. La ejecucidén de esta actividad requiere que con posterioridad se
acuerde un dia con el grupo para valorar los resultados y que sirva a su vez para
reforzar la idea de que internet y las redes sociales son recursos que estan
totalmente integrados en nuestra vida y en nuestras relaciones, siendo nuestra

vida un todo donde se interrelaciona la parte online y la offline.

Diapositiva 8. Cierre de la sesion

Recuerda

Finalizar la sesidon con esta frase.

Material elaborado por el Equipo Técnico de FGULL para el Programa ISR formado por:
Belén Gil Lluesma (mbgil@fg.ull.es) y Mdnica Dios Rodriguez (mddios@fg.ull.es ) Teléfono de contacto: 922 319785


mailto:mbgil@fg.ull.es
mailto:mddios@fg.ull.es

o= sntern iy
— &

. .’ . & w
"\ Fundacién General Universidad 7] o
\’ Universidad de La Laguna de La Laguna ;!; E
. 6%!.(4;

Uy ’ Consejeria de Educacion,

" neSQOs ' Juventud e Igualdad

TAG 2

NO SEAS NOOB!
NORMAS DE
NETIQUETA
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UNIDAD DIDACTICA DEL TAG 2: NO SEAS NOOB.
NORMAS DE NETIQUETA

OBJETIVOS:

# Conocer qué son y cudles son las normas de netiqueta.
# Reflexionar sobre la importancia de respetar las normas de netiqueta para

disfrutar de una convivencia online sana, segura y positiva.

TIEMPO REQUERIDO: 55-60 minutos.

INTRODUCCION:

La expresién “noob” puede hacer referencia a dos tipos de personas:

# Por un lado, aquellas que son novatas en el uso de un juego, medio o aplicacién
a través de las TIC.

# Por otro lado, aquellas que piensan y alardean de que saben mucho, pero
realmente son novatas y actian como tal, lo que les convierte en personas

poco gratas en la Red.

Por su parte, el término “Netiqueta” viene de la unién de Red (Net) + Etiqueta, que
viene significando etiqueta en la Red. Para el desarrollo de la sesién del Tag 3, se ha
hecho uso de la definicién de netiqueta que se encuentra en la pagina web

www.netiguetate.com, donde nos indica que una netiqueta es una manera de

comportarse que se construye de manera colaborativa y de forma natural entre
personas que desean establecer unas pautas de comportamiento que les son Utiles
para compartir un espacio, un lugar, una aplicacién en la red. Teniendo en cuenta dos

aspectos importantes:
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# No son reglas, son simplemente acuerdos que se adoptan sin que nadie los
imponga. Nadie vigila que se cumplan, pero si los hacemos conseguiremos un
clima sano donde podemos entendernos, colaborar y disfrutar.

# No es mas que una adaptacion de las reglas de etiqueta del mundo offline a las
tecnologias y el ambiente virtual. Es un conjunto de indicadores para disfrutar

de las redes sociales y de nuestras relaciones online.

El argumento a reforzar a través de esta Unidad Didactica del Tag 2 es conocer y
cumplir con las normas de netiqueta para evitar ser considerada una persona “noob”,

ya que:

# Ayuda a tener los conocimientos necesarios en cualquier juego, medio o
aplicaciéon y a estar actualizada para dejar de ser novata.
# Favorece tener un comportamiento humilde y modesto en la Red, evitando de

esta manera ser considerada una persona indeseable.

DIAPOSITIVAS Y ACTIVIDADES A DESARROLLAR EN LA SESION:

Diapositiva 1. TAG 2 No seas NOOB. Normas de netiqueta

No seas NOOB.
Normas de Netiqueta

) uLL

e user wndte S Tag Sathar ssa & mages
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Objetivo:

# Explicar lo que significa ser “noob”.
# Recopilar informacidn sobre los conocimientos que tiene el grupo en torno a

las normas de netiqueta.

Duracidon: 5 minutos.
Desarrollo:

El inicio de la sesion deberd servir para saber los conocimientos que el grupo tiene en
torno a la tematica a tratar, por lo tanto se comenzara lanzando dos preguntas: ¢Qué

significa ser una persona “noob”? y ¢ Qué son las “normas de netiqueta”?.

Se tomara nota de las respuestas que dé el grupo para posteriormente explicar el
concepto “noob” tal y como se ha definido en las orientaciones metodoldgicas
haciendo uso, en la medida de lo posible, de las respuestas dadas por el grupo. Asi
mismo se introducird la idea que para no ser “noob” hay que cumplir con las “normas

de netiqueta”, las cudles se explicaran en las diapositivas posteriores.

Diapositiva 2. Actividad “Ponte en mi lugar”*

Actividad
Ponte en milugar

! La dindmica “Ponte en mi lugar” se ha extraido de la actividad practica realizada por uno de los grupos
participantes en el proyecto piloto Corresponsables TIC del Programa Internet Sin Riesgos 2013-2014.
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Objetivos:

# Vivenciar los sentimientos que se generan cuando no se hace uso de las normas

de convivencia.
Duracion: 10 minutos.
Desarrollo:

Para el desarrollo de la actividad se solicitard tres personas voluntarias, las cuales
saldran del aula y recibirdn unas instrucciones. A cada persona se le indicard una
pregunta que deberdn formular al resto de compafieros y compafieras cuando se les

solicite entrar de nuevo al aula. Las preguntas son:

# Primer/a adolescente: ¢icémo puedo llegar al bafio?, ¢alguien sabe cémo me
llamo? écuanto tiempo queda para Navidad?

# Segundo/a adolescente: iqué hora es?, écdémo me llamo?, ide qué color es mi
camisa?

# Tercer/a adolescente: éalguien va conmigo el fin de semana a la playa?

Una vez explicadas las indicaciones a las personas voluntarias, quien dirija el grupo
volvera a entrar al aula y les comunicara al resto del grupo unas instrucciones que
deberdn seguir cuando las personas que estan fuera entren y les hagan una pregunta.

Lo que deberdn hacer sera lo siguiente:

# Ante las preguntas del/la primer/a adolescente deberan tener una actitud de
ignorancia. No deberdn contestar a ninguna de sus preguntas, ni dirigir su
mirada hacia él/ella, ponerse a hablar en voz baja entre dos o tres y todas
aquellas actitudes que le indiquen al/la adolescente que esta siendo ignorado/a
por el resto del grupo.

# Ante las preguntas del/la segundo/a adolescente deberan comenzar gritarle

cuando las plantee.
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# Ante la pregunta del/a tercer/a adolescente deberdn decirle palabras
desagradables como: contigo nunca, prefiero ir solo/a, me da vergilienza que

me vean contigo, etc.

Explicadas y comprendidas las instrucciones por parte de todo el grupo, se solicitara a
las personas que estan fuera del aula que vayan entrando una a una, dando comienzo

el rolle-playing “Ponte en mi lugar”.

Una vez desarrollada la dinamica se les invitara a las/os tres voluntarias/os que
expongan que han interpretado de la actitud de sus compafieras/os ante su pregunta y

coémo se han sentido.

Esta dindmica nos facilita introducir el concepto de normas de netiqueta, ya que al
igual que en el mundo offline los comportamientos que han tenido en el aula no son
los esperados y pueden hacer sentir mal a las personas objeto de los mismos, en el

mundo online sucede lo mismo.

Diapositiva 3. ¢Qué son las normas de netiqueta?

¢ Qué son las normas de
netiqueta?

Las normas de netiqueta se
pueden compararcon las normas
de urbanidad de las y los
internautas, es decir, serian las
normas que hay que cuidar para
tener un comportamiento
educado en la Red.

Objetivo:

# Situar y definir el concepto “normas de netiqueta”.
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# Reflexionar sobre la importancia de cumplir con unas normas bdsicas de
convivencia en la Red para ser respetuosa/o con la pluralidad mujeres y

hombres que coexisten en la Red y la diversidad cultural.
Duracién: 10 minutos.
Desarrollo:

Para explicar el concepto se puede utilizar el paralelismo entre la vida online y la
offline, ya que al igual que en esta ultima hay unas normas de convivencia que
respetamos como, por ejemplo, ceder el asiento en la guagua a una persona mayor o
gue va con muletas, saludar a una persona conocida cuando nos la encontramos por la
calle, dar las gracias cuando alguien nos hace un regalo, etc. que nos facilitan el
sentirnos parte integrante de la sociedad en la que vivimos, también existen esas

normas en internet y las Redes.

Se expondra el video elaborado por el Grupo Educare (para visualizarlo pinchar sobre

el icono) sobre netiqueta el cual tiene una duracién de 3 minutos y 18 segundos.

Tras visualizarlo la persona que dirija la sesién lanzara al grupo la pregunta: “¢Alguien
ha pasado por una situacidn similar a la de Daniel?, en caso de que alguien conteste
afirmativamente se le invitard a que exponga la situacién por la que pasé. Asi mismo se
preguntara ¢sabian lo que significa escribir en mayusculas en medios oline?,
¢contestan siempre que alguien conocido y de confianza con quien mantienen
contacto por internet les escribe?, ésiempre saludan y se despiden?... al objeto de
promover la reflexion sobre la importancia de comportarse en medios oline de la

misma manera que nos comportamos en medios offline.

Otro aspecto a trabajar a partir del video sera la importancia que tiene respetar unas
normas bdsicas que eviten ofender, humillar, degradar y faltar al respeto a las
personas ya sea por su sexo, orientacién sexual, edad, procedencia, religion, etc.,

tomando como referencia el propio discurso del video.
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Una vez explicado el concepto se propondrd al grupo que se divida en pequefios
equipos de trabajo de un maximo de 4 personas, intentando siempre que haya una
representacion equitativa de chicas y chicos, y se trabajard la actividad “Normas de

convivencia offline y online”.

Diapositiva 4. Actividad “Normas de convivencia offline y online”

Actividad. Normas de
convivencia offline y online

Objetivo:

# Valorar el conocimiento que los y las adolescentes poseen sobre las normas de

convivencia online.
Duracion: 10 minutos.
Desarrollo:

Para el desarrollo de la actividad se entregara a cada grupo la ficha “Normas de
convivencia offline y online” (Ficha 5) y se les explicara como cumplimentarla. En la
columna de la izquierda deberan realizar un listado de aquellas normas sociales que
facilitan que nuestras relaciones interpersonales y sociales sean adecuadas para el

modelo cultural en el que vivimos. En la columna de la derecha deberdn realizar un
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listado de aquellas normas sociales, incluidas las del video visualizado con

anterioridad, que nos facilitan que nuestras relaciones a través de internet sean vividas

como experiencias placenteras, gratas y satisfactorias.

El tiempo para cumplimentar la ficha por parte de los grupos sera de 4 minutos y el

resto (6 minutos) se dedicaradn a la puesta en comun y aclaracion de dudas en el caso

de que surjan. En la Ficha 6 se exponen algunas de estas normas a modo de ejemplos

para la persona que dirija el grupo.

Diapositiva 5 y 6. ¢ Cudles son las normas de netiqueta?

===,
¢Cudlesson las normas de netiqueta? (@&
Ideas para disfrutar del mundo online

Ufilizar emoticonos para acompariar algunas frases ayuda @ que no se
malinterpreten tus palabras.

Evitae bir en mayl se entendera que estas chillondo
Pide permizo antes de etiquetarfotografias subidos por otras personas.

Pide permiso para publicor fotos o videos en los que salgaon otros
personas.

¢Cudlesson las normas de netiqueta?
Ideas para disfrutar del mundo online

Antes de publicar una informacién (datos, videos, ntanos...)
te han remitido de manera privada, pregunta si lo pue hacer.

Mide bien las criicas que publicas. En ocasiones, sin saberio puedes
vulnerar los derechos de otra pemonas o provocar consecuencias
psicolégicasy emocionales negativas para esa persona.

Faciita a las 3s personas el respeto de tu pm
Comunico a contactos, en especial o los nueves
manejarlos

Si unc persona conocida lo estd pasando mal peor los relaciones que
mantiene por intemet y las redes socioles, préstale tu apoyo y
aconséjale que hable con una persona adulta de su confianzo.
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Objetivo:

# Conocer cudles son alguna de las normas de netiqueta.
Duracién: 6 minutos.
Desarrollo:

En estas diapositivas se exponen de manera orientativa cuales son las normas que nos
van a facilitar tener una experiencia online satisfactoria que ayudard a reforzar el

mensaje de la sesién.

Es probable que en la actividad anterior hayan salido las normas que contienen las
diapositivas y ya se hayan citado, por ello se considera oportuno rescatar todas
aquellas normas que han verbalizado los grupos en la puesta en comun para incidir en
el correcto conocimiento de cémo hay que comportarse para disfrutar de experiencias

online positivas.

Asi mismo se fomentara la reflexion sobre la idea de que internet y las redes sociales al
permitirnos en muchas ocasiones el anonimato y facilitar la evasion de la
responsabilidad, se convierte en un espacio en el que podemos llegar a creer que todo

vale sin pensar en las consecuencias que nuestros actos tendran en otras personas.

En Internet hay que tener en cuenta la viralidad, es decir, la rapida difusion de la
informacién. Muchas veces reenviamos contenidos sin pensar en el uso que le pueden
dar otras personas y, aunque nuestra actuacién no sea de mala fe, cuando esa broma,
foto, video, comentario, mentira, cotilleo... sale de nuestro dispositivo ya no tenemos
el control sobre lo que otros y otras puedan hacer. Hay que concienciar a los y las
adolescentes de que es importante valorar los riesgos y consecuencias que puede
tener cualquier actuacién no solo para otras personas sino también para ellos/as

mismos/as.
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Diapositiva 7. Tarea del TAG 2. No seas NOOB. Normas de netiqueta.

Tareas

* Manda un tuit, con el hashtag
#navegaenpositivo, que comience por:
- La netiqueta es Util porque...

» Llévate tu “netimarcador”.

d" \
Li‘

Objetivo:

# Conocer si el grupo ha recibido el mensaje correctamente.

# Cerrarla sesion.
Duracion: 14 minutos.

Desarrollo:

La sesidon del Tag 2, da lugar a dos tareas que debera realizar el alumnado:

1. La primera tarea tiene como objetivo que la persona responsable del grupo
disponga de un instrumento para valorar si los y las adolescentes han integrado el
mensaje. Para ello se seguiran los siguientes pasos:

a. Se repartird a cada participante una etiqueta adhesiva (Ficha 3) para que
escriban en ella un tuit de 140 caracteres en el que plasmen el mensaje que
han recibido de la sesién del “Tag 2 No seas NOOB. Normas de netiqueta”.
La Unica indicacidon para el grupo sera que el tuit que escriban debe

comenzar con la siguiente frase: “La netiqueta es util porque...”.
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Posteriormente todos los mensajes se pegardn en una cartulina que se
colgard en las paredes del aula o en algun lugar visible del centro donde se

desarrolle la sesién y en la que pueda leerse el nombre del Tag.

b. A continuacidn se pedird al alumnado que disponga de mévil con conexién
de datos o si existe la posibilidad con wifi, que mande desde su cuenta el tuit
gue ha escrito con el hashtag #navegaenpositivo.

2. la segunda tarea consistira en realizar un “netimarcador”?, es decir un marcador
para un libro con una netiqueta que escribird cada adolescente. Para ello se les
repartirdan  cartulinas de diferentes colores en formato marcador
(aproximadamente de 18x5). Se les propondra que en la cartulina escriban la
norma de netiqueta que consideran mas necesaria para tener una convivencia

online sana y positiva y se la llevardn para poder usarla o regalarla.

Diapositiva 8. Cierre de la sesion

Recuerda

Finalizar la sesidon con esta frase.

’ La idea del “netimarcador” se ha extraido de la actividad practica realizada por uno de los grupos
participantes en el proyecto piloto Corresponsables TIC del Programa Internet Sin Riesgos 2013-2014.

Material elaborado por el Equipo Técnico de FGULL para el Programa ISR formado por:
Belén Gil Lluesma (mbgil@fg.ull.es) y Mdnica Dios Rodriguez (mddios@fg.ull.es ) Teléfono de contacto: 922 319785


mailto:mbgil@fg.ull.es
mailto:mddios@fg.ull.es

o

Fundacién General Universidad
Universidad de La Laguna de La Laguna

@

Consejera de Educacion,
Juventud & Igualdad

TAG 3
SI TE MOLESTAN

BANEA! PREVENIR EL
CIBERBULLYING
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OBIJETIVOS:

@ Definir sobre el concepto de ciberbullying, sus caracteristicas vy
manifestaciones.

@ Aprender a detectar el ciberbullyung.

@ Conocer los cauces que los y las adolescentes tienen a su alcance para cortar

una situacion de ciberbullying.

TIEMPO REQUERIDO: 110-120 minutos. Dos sesiones de 55-60 minutos.

INTRODUCCION:

El término “banear” proviene de la palabra inglesa “ban” que significa prohibir. En la
jerga informatica se utiliza para indicar que a una persona dentro de una red de
interaccion humana se le bloquea, suspende, prohibe o restringe el acceso por tener
comportamientos poco adecuados o saltarse las normas de uso y de convivencia, entre
otros motivos. Por ejemplo, en un juego en linea en el que participan un ndmero
determinado de jugadoras/es que deben seguir unas reglas de juego determinadas, si
un/a jugador/a se salta las reglas de juego de manera reiterada y sistematica puede ser
bloqueada/o por la persona que administra el juego para que no tenga acceso al

mismo.

El término ciberbullying deriva de las palabras “ciber” y “bullying”:

@ La primera, segun el Diccionario Manual de la Lengua Espafiola Vox 2007, es un
“elemento prefijal que entra en la formacion de palabras con el significado de

'cibernético’ o 'informdtico'”, como por ejemplo cibercafé o ciberespacio.
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@ La segunda, segun definicién extraida de la pagina web www.stopbullying.gov,

hace referencia “un comportamiento agresivo y no deseado entre nifios en edad
escolar que involucra un desequilibrio de poder real o percibido. El
comportamiento se repite o tiende a repetirse con el tiempo. El acoso incluye
acciones como amenazas, rumores, ataques fisicos y verbales, y la exclusion de

alguien de un grupo de manera intencional”.

Partiendo de estas dos definiciones, desde el Programa Internet Sin Riesgos, se
entiende el ciberbullying, también denominado ciberacoso entre menores, aquellas
conductas hostiles sostenidas de forma reiterada y deliberada por parte de un/a
menor o grupo de menores, con la finalidad de producir dafio a otra/o menor,

mediante la utilizacidn de las tecnologias de la informacion y comunicacion.

El término bullying esta vinculado al ambito escolar y esta relacionado con el espacio
fisico que comparten los y las adolescentes. El ciberbullying, al servirse de las
tecnologias de la informacidén y comunicacién trasciende del ambito escolar y, aunque
hace su aparicién a través de las relaciones que se dan en éste, transciende del mismo
y puede extenderse a otros espacios como puede ser el de ocio, por ejemplo en la casa
de juventud o la plaza del barrio donde participan los y las menores, dandose también
la posibilidad de que entren en juego otros y otras menores que no forman parte del

mismo espacio escolar fisico.
Es decir, el ciberbullying:

@ Tiene su origen en las relaciones que se generan en los contextos escolares.

@ El uso de las herramientas tecnolégicas favorecen su expansiéon fuera de las
fronteras de la instalacion educativa, lo que agrava la situaciéon al favorecer la
implicacidn de otros/as menores que no comparten el mismo centro educativo
pero que se suman a las conductas de acoso y multiplican sus efectos.

@ Siempre estan implicados e implicadas menores en edad escolar.

El discurso que se debe transmitir a los y las adolescentes y que debe guiar la sesidon

es:

Material elaborado por el Equipo Técnico de FGULL para el Programa ISR formado por:
Belén Gil Lluesma (mbgil@fg.ull.es) y Mdnica Dios Rodriguez (mddios@fg.ull.es ) Teléfono de contacto: 922 319785


mailto:mbgil@fg.ull.es
mailto:mddios@fg.ull.es
http://www.stopbullying.gov/

©

Fundacién General
Universidad de La Laguna

wnter,
; o,

Tl
Universidad g a‘;
de La Laguna g E
O 2
Opet®
/ Conssjera de Educacion,

%
€500S

Que todos nuestros actos tienen unas consecuencias en nosotras/os mismas/os
0 en otras personas, que pueden ser positivas o negativas.

Que, en ocasiones, inocentemente y sin querer provocar dafio a nadie,
participamos en situaciones de acoso que pueden escaparse de nuestras
manos.

Que si participamos, ya sea por accidon o por omisidn en una situacion de acoso
estamos perpetuando esa situaciéon y provocando un dafio en otra persona.
Reflexionando con el grupo cdmo se sentirian si nos sucediese algo similar.

Que existen a nuestra disposicion medios para denunciar las situaciones de

acoso, ya sea porque somos las personas acosadas o porque somos testigos del

Juventud & Igualdad

aCoso.

DIAPOSITIVAS Y ACTIVIDADES A DESARROLLAR EN LA PRIMERA SESION:

Diapositiva 1. TAG 3 Si te molestan banea! Prevenir el ciberbullying

-—’o

.33 -@

SI TE MOLESTAN BANEA.
PREVENIR EL CIBERBULLYING.

Si te molestan baneal! o5
Prevenir el ciberbullying N
) uLL o7
-

Fav3usier 3ingce se Tag snchacane @ magen

Objetivo:

& Recopilar informacién sobre los conocimientos que tiene el grupo en torno al

ciberbullying.

Duracion: 5 minutos.
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Desarrollo:

El inicio de la sesidon debera servir para saber los conocimientos que el grupo tiene en
torno a la temadtica a tratar, por lo tanto se comenzara lanzando una pregunta del tipo:

éQué es el ciberbullying?.

Unicamente se tomard nota de las respuestas que dé el grupo sin realizar ningln
comentario al respecto, para pasar a desarrollar la actividad denominada éEsto es

ciberbullying?.

Diapositiva 2. Actividad “¢éEsto es ciberbullying?”

= o

Actividad
¢Esto es ciberbullying?

Objetivo:

@ |dentificar si el grupo sabe reconocer situaciones de ciberbullying.
Duracidn: 10 minutos.
Desarrollo:

Para realizar la actividad se dividira al grupo en equipos de trabajo de un maximo de 4
personas, intentando siempre que haya una representacién equitativa de chicas y

chicos, y se trabajara la actividad ¢Esto es ciberbullying?.
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A cada equipo de trabajo se le entregard un folio, a ser posible de diferentes colores
para identificar a los equipos, el cual estara dividido en dos espacios: por un lado, un
espacio donde se recogerdan los comportamientos que el equipo considera

ciberbullying y por otro, los comportamientos que no considera como tal (Ficha 7).

Asi mismo, se les entregara un listado de comportamientos que deberan escribir en el
espacio del folio que estimen oportuno, en funcién de si consideran que ese
comportamiento puede considerarse ciberbullying o si, por el contrario, no puede

considerarse ciberbullying (Ficha 8).

Se dejara un espacio de aproximadamente 5 minutos para que los equipos realicen la
actividad y posteriormente se realizard la puesta en comun. Una vez todos los equipos
hayan realizado su exposicién indicando el por qué consideran si un comportamiento
es o no ciberbullying, la persona que dirija la sesidon debera, simplemente, indicar las

repuestas correctas.

Esta actividad dard paso a la siguiente diapositiva donde se mostrara el concepto de
ciberbullying, dando pie a la exposicion de los argumentos del por qué los
comportamientos de la actividad lo son o no. La Ficha 9 recoge las respuestas correctas

y algunos argumentos para dar la explicacidon oportuna al grupo.

Diapositiva 3. ¢Qué es el ciberbullying?

El Ciberbullying son conductas que:

pueden darse por parte de una persona o de
un grupo de personasy
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Objetivos:

@ Definir el concepto de ciberbullying.

@ Aclarar las dudas en relacidn al ciberbullying.
Duracion: 15 minutos.
Desarrollo:

Se expondrd la diapositiva 3 y se ird desgranando poco a poco el concepto de
ciberbullying, citando las caracteristicas del mismo, haciendo uso en la medida de lo
posible en este punto de las respuestas dadas por el grupo al inicio de la sesién ante la

pregunta ¢Qué es el ciberbullying?

A continuacion se exponen algunas indicaciones que pueden ayudar al discurso de la

persona que dirija la sesion:

@ Tienen la finalidad de dafiar a alguien: las conductas identificadas como

ciberbullying se caracterizan por tener siempre como objetivo Ultimo molestar,
humillar, denigrar, infravalorar, menospreciar..., en definitiva, danar a una

persona.

Los motivos pueden ser variados como por ejemplo llevar gafas, ser una
persona demasiado delgada, tener unos kilos demas, ser inteligente, tener un
estilo de ropa determinado, etc.; lo que no significa que en el entorno en el que
se da el ciberacoso todas las personas que comparten esos rasgos sean
ciberacosadas, es decir, el ciberacoso es aleatorio. Esto provoca que la persona
objeto del ciberacoso no entienda el porqué esta sufriendo esa situacién y no

sepa qué tiene que cambiar para dejar de ser ciberacosada.

Es importante que los y las adolescentes reciban el mensaje de que cualquier
persona puede ser objeto de ciberbullying y nadie estd exenta/o de en algun

momento ser ciberacosada/o.

Asi mismo, en este punto se debe incidir en que no todas las personas vivimos
los mismos hechos de manera idéntica, ni todas interpretamos las mismas

palabras o conductas de la misma manera, por lo que ante un comentario o
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acto que a unas les pueda padecer trivial para otras puede ser algo por lo que

sentir verglienza y ser motivo de dafio.

@ Se repiten a lo largo del tiempo: para que se entienda que se esta dando

ciberbullying las conductas humillantes y dafinas tienen que mantenerse en el
tiempo. Por ejemplo, si un chico o chica es objeto de burla porque un dia se ha
caido haciendo educacioén fisica quedando como un Unico acto de burla hacia
esa persona, no puede considerarse ciberbullying, ya que la accién contra esa
persona debe dilatarse en el tiempo.

@l Son intencionadas: los actos constituyentes de ciberbullying son voluntarios,

deliberados y conscientes, aunque la intencién de causar dafio no siempre se
da en los primeros estadios del proceso porque se suelen considerar bromas o
burlas que no tendran un efecto devastador en la persona acosada.

@l Pueden darse por parte de una persona o de un grupo de personas: quienes

ejercen el acoso pueden ser personas individuales o un grupo de personas. En
ocasiones lo que comienza siendo una broma de mal gusto por parte de un
chico/a hacia otro/a, se convierte en un fenémeno grupal que favorece, por un
lado, el anonimato del acoso y, por otro lado, eludir la responsabilidad de las
consecuencias que pueda tener. El simple hecho de compartir una foto o un
comentario sarcastico nos convierte en cdmplices del acoso, aun sin tener esa
intencionalidad de dafnar.

@ Se realizan mediante la utilizacion de las tecnologias de la informacién v la

comunicacidn: para que sea considerado ciberacoso el medio a través del cual
se ejerce el acoso debe ser de naturaleza tecnolédgica. Son muy diversos y entre
ellos se encuentran los teléfonos mdviles a través de la mensajeria instantanea
y el envio de fotografias y videos, las redes sociales, los juegos online, los chats,

las paginas personales o blogs, etc.

Una vez se haya explicado el concepto de ciberbullying, se retomard las aportaciones

realizadas por el grupo al inicio de la sesidén al preguntarle ¢Qué es el ciberbullying?
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con la finalidad de reforzar las respuestas correctas y desterrar aquellas que no

responden al término trabajado.

Asi mismo, se retomara la actividad éEsto es ciberbullying? al objeto de exponer los
argumentos por los cuales los comportamientos trabajados en la actividad se

consideran o no ciberbullying en funcién de su definicién.

Se motivard al propio grupo a identificar la caracteristica del ciberbullying que
responde a cada uno de los comportamientos. Por ejemplo preguntandoles el por qué

un comportamiento es ciberbullying o no lo es.

Para finalizar esta diapositiva se visualizara el video iNo lo digas por internet!, que

tiene una duracién de 50 segundos (para acceder al video pinchar sobre el icono).

Diapositiva 4. Podriamos estar sufriendo ciberacoso si...

Se publicar informacion
secrets o embarazosa sobre
ti

Recibes 3 manuds mansses
ofensivos e insuitantes.

Recibes correos
ntencionados con vinus ©
spam, te colapsan el buzén

del correc, etc

Je exciuyen
intencionaimente de un

grupe onfine. Por giemplo
de un grupo de WhatsApp
donde est3 tods 3 clase

Objetivo:
# Reconocer algunas situaciones que indican la presencia de ciberbullying.
Duracién: 5 minutos.

Desarrollo:
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Se mostraran algunos indicadores que pueden ser manifestaciones de la presencia de

ciberbullying.

Diapositiva 5. Actividad “Y tu équé harias?”

Actividad
Y tu ;qué harias?

Objetivo:

@ Realizar una actividad donde los y las adolescentes tengan que tomar

decisiones en torno a diversas situaciones de ciberbullying.
Duracion: 15 minutos.
Desarrollo:

La actividad a realizar utiliza como recurso unos videos ubicados en la pdgina web

www.superkidsonline.es.

Consiste en visionar dos videos donde se exponen situaciones de ciberbullying. Una
vez visto cada uno de los videos el grupo deberd escoger entre tres opciones de
respuesta en relacién a qué hacer si se encontraran en esa misma situacién.
Dependiendo de la opcidn escogida se abre un nuevo video indicando si esa opcién es

la mas adecuada ante el caso expuesto.
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Lo que se pretende con esta actividad es que los y las adolescentes manifiesten su
opinién en torno a cémo se deberia actuar en caso de estar sufriendo una situacién de
ciberacoso por parte de sus compaiieros y compafieras. Por otro lado, también nos
servird para que la persona que dirija al grupo conozca si sus componentes tienen los
recursos y conocimientos necesarios para enfrentarse a una situacion de ciberacoso,

ya sea como victima o como observador/a.

Diapositiva 6. Ideas para cortar el ciberbullying

Ideas para cortar el ciberbullying

Trata de dialogar conquien te acosay si la actitud continua, banea!!!!

No respondas a las provocaciones, entrarias en el juego de los bullies y seguramente
es loque pretenden.

Usa los distintos niveles de privacidad de lasRRSS.

Sise da en el ambito escolar, acude al profesorado de confianza o a la direccion del
centro.

Cuéntaselo a una persona adulta de confianza y denuncia el ciberacoso siguiendo
Sus consejos.

Si conoces a una persona que esta siendo victima de ciberbullying: informala,
apoyalayacompanala

Objetivo:

# Transmitir al grupo las pautas de accion a seguir en caso de estar sufriendo

ciberbullying.
Duracidn: 5 minutos.
Desarrollo:

Con esta diapositiva se finalizara la primera sesidn dedicada a trabajar el ciberbullying,

sirviendo a su vez de resumen de la sesion.
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DIAPOSITIVAS Y ACTIVIDADES A DESARROLLAR EN LA SEGUNDA SESION:

Diapositiva 1. Recordando la sesion anterior

W

Recordando la sesion anterior

¢{Como cortar una situacion de ciberbullying?

¢Qué es el ciberbullying o ciberacoso entre
menores?

Algunas situaciones que pueden indicarnos
que estamos siendo victimas de ciberbullying.

Objetivo:

i Repasar brevemente los contenidos de la sesién anterior.
Duracién: 5 minutos.
Desarrollo:

Se comenzard preguntando qué recuerdan de los contenidos de la sesion anterior
donde se trabajaron los conceptos de ciberbullying o ciberacoso entre menores,
algunas situaciones que pueden indicar que estamos ante una situacion de
ciberbullying y algunos comportamientos que se pueden adoptar para acabar o

intentar acabar con ésta.

La persona que dirija el grupo debera realizar un repaso general y breve a las tres

cuestiones comentadas recogiendo las aportaciones del grupo.
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Diapositiva 2. Actividad “éQué podemos hacer para evitar que pase?”

Actividad
. Qué podemos hacer para
evitar que pase?

Objetivo:

i Reflexionar sobre qué pueden hacer individual y colectivamente para prevenir

el ciberbullying.
Duracion: 20 minutos.
Desarrollo:

Para realizar la actividad se dividira al grupo en equipos de trabajo de un maximo de 4
personas, intentando siempre que haya una representacidén equitativa de chicas y

chicos.

Se repartira a cada equipo un pequefio texto en el que se expone un caso ficticio de
ciberbullying que estd sufriendo una compariera de instituto, debiendo responder tras

su lectura a las preguntas que se plantean (Ficha 10).

Se dejard aproximadamente 10 minutos para que los equipos de trabajo realicen Ila

actividad y posteriormente se pondra en comun.

Los aspectos a tratar con el grupo variaran en funcion de las aportaciones que realice.
Algunos de los que se considera importante para llevar a la puesta en comun y

extraidos de la lectura del texto son:
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# La aleatoriedad en la eleccién de la victima. Cualquiera puede ser victima. No
estd vinculado a ninguna caracteristica fisica ni psicolégica.
@ Cuando alguien estd siendo victima de ciberbullying, hay sefiales que nos
indican que algo pasa. Algunos de esos indicadores son:
£+ Cambios repentinos en la conducta.
No querer ir a clase o salir de casa.
Aislamiento y no querer compartir lo que hacen en las redes sociales.

Nerviosismo al recibir mensajeria online.

o O O O

Cambios de humor cuando se conectan a Internet.

2 Se molesta al ser sorprendido/a usando el mévil o el ordenador.

@ Los sentimientos que se generan en la victima de miedo y verglienza cuando es
ciberacosada. La necesidad de apoyo por parte de sus iguales para salir de la
situacién de ciberacoso.

@ La importancia de trasladarlo a personas adultas de confianza para intentar

poner fin a esa situacion de ciberbullying.

Seria positivo para lograr la implicaciéon del grupo en la prevencién del ciberbullying
considerar la posibilidad de realizar alguna de las actividades que propongan en la

actividad.

Diapositiva 3. Ideas para prevenir el ciberbullying

Ideas para prevenir el ciberbullying

Evita publicar datos personales.

No publiques fotografiaso videos que pertenecen a tu intimidad.

Cambiar tus contrasefias con frecuencia.

Si recibes unafotografia, video o mensaje que insulta, humillg infravalora, ridiculiza,
etc. a alguien noloreervies einforma.

Revisa la lista de contactos haciendogrupos.

Reconfigura las opcionesde privaddad yrepasatoda la informadon que publicas.
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Objetivo:

@ Apuntar algunas conductas que pueden evitar y prevenir el ciberbullying.
Duracién: 5 minutos.
Desarrollo:

Se irdan comentando las conductas que nos pueden ayudar a prevenir la existencia de
situaciones de ciberbullying, ya sea como persona acosada o como observadora de la

situacidn que se estd generando.

Diapositiva 4. Actividad “Repercusiones del ciberbullying”

=
Repercusiones del ciberbullying -

Jm&-wa5@mvm &w&n!cmm&!oom . 3 2

porque su hijo subié una foto POT AMENAZM 3 Otrs MENor & (ammlm pide ¢l boicoteo de una web tras

ofensiva a Tuenti través de una red social un suicidio por ciberacoso

Otra adolescente victima de ciberbullying se Das detenidas por la muerte de Rebeca Ann

suicida en Nueva York arrojandose a laviadel  Sedwick, la nifia que se suicidé por ciberacoso

tren

¢A quién afectael ciberbullying?

Objetivo:

& Visibilizar a todas las partes implicadas en el ciberacoso entre menores.
@ Valorar las consecuencias que tiene el ciberacoso para las partes.

@ |dentificar en el fenédmeno del ciberbullying como un delito.
Duracion: 15 minutos
Desarrollo:

(La Ficha 11 contiene las noticias insertadas en la diapositiva).
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La persona que dirija el grupo, en funcidn del tiempo restante para finalizar la sesion,
decidira si trabajar por equipos de trabajo o con todo el grupo. Si toma la primera
opcidn, se procedera a repartir entre los equipos de trabajo previamente configurados
una noticia y posteriormente se realizara la puesta en comun. Si se opta por la segunda
opcidén se escogerd una noticia para leer en voz alta, sirviendo como puesta en comun

las intervenciones que se vayan generando.
En ambos casos se le indicard al grupo que contesten a las siguientes preguntas:

@ ¢Quiénes son protagonistas ante una situacion de ciberbullying?
@ (A quién afecta el ciberbullying?

@ ¢Qué repercusiones tiene el ciberbullying en todas las personas implicadas?
Algunas consideraciones para la puesta en comun:

@ ¢Quiénes son protagonistas ante una situacion de ciberbullying?

Es importante que los y las adolescentes se conciencien de que ante una
situacion de ciberacoso entre menores ademas de la victima y el/la agresor/a o
grupo de agresores/as, pueden entrar en juego otro tipo de personas como son
otras compafieras y compafieros que se convierten en cémplices, ya sea por
difundir una imagen o porque no intentan parar el ciberacoso, el profesorado o
personal educativo, padres y madres e incluso personal del ambito de la justicia
como abogadas/os o jueces, ya que la practica del ciberbullying es un delito.

@ ¢A quién afecta el ciberbullying?

Ademas de afectar a la persona que lo sufre en primera persona, afecta a sus
amistades, familia, al propio centro escolar ya que se generan dindmicas de
relaciones nocivas entre el alumnado que puede afectar incluso al

funcionamiento del centro.
@ ¢Qué repercusiones tiene el ciberbullying en todas las personas implicadas?

Desde depresiones, estados de ansiedad, miedo, frustracién por no saber cémo

parar la situacion, hasta el suicidio.
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Diapositiva 5. ¢éDénde denunciar?

:Doénde denunciar? =

- .

Obeijtivo:

# Informar sobre las opciones que existen para denunciar un caso de

ciberbullying.
Duracion: 5 minutos
Desarrollo:

Se mostrardn dos de los recursos para denunciar los casos de ciberbullying:

@ El de la pagina web www.internetsinacoso.com en el que existe un teléfono de

contacto y un correo electrénico en el que solicitar informacion y denunciar.

& El propio de la Policia Nacional.
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Diapositiva 6. Tarea TAG 3 Si te molestan BANEA!

ciberbullying
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* Manda un
#navegaenpositivo, que resuma lo que
para ti ha sido mds importante de las
sesiones dedicadas al ciberbullying.
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Prevenir el

-

(3.3

con el hashtag

Objetivo:

# Conocer si el grupo ha recibido el mensaje correctamente.

@ Cerrar la sesion.

Duracion: 5 minutos

Desarrollo:

La sesion del Tag 3, dara lugar a la siguiente tarea al objeto de que la persona

responsable del grupo disponga de un instrumento para valorar si los y las

adolescentes han integrado el mensaje. Para ello se seguirdn los siguientes pasos:

1. Se repartird a cada participante una etiqueta adhesiva (Ficha 3) para que escriban

en ella un tuit de 140 caracteres en el que plasmen el mensaje que han recibido de

la sesién del “Tag 3 Si te molestan Banea! Prevenir el ciberbullying”.

Posteriormente todos los mensajes se pegaran en una cartulina que se colgard en

las paredes del aula o en algun lugar visible del centro donde se desarrolle la

sesion y en la que pueda leerse el nombre del Tag.
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2. A continuacién se pedird al alumnado que disponga de movil con conexién de

datos o si existe la posibilidad con wifi, que mande desde su cuenta el tuit que ha

escrito con el hashtag #navegaenpositivo.

Diapositiva 7. Cierre de la sesion

=N 3

Recuerda

Finalizar la sesidn con esta frase.
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TAG 4
STOP GROOMING!

PREVENIR EL ACOSO
SEXUAL ONLINE A
MENORES
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UNIDAD DIDACTICA DEL TAG 4: STOP GROOMING!
PREVENIR EL ACOSO SEXUAL ONLINE A MENORES

OBJETIVOS:

al

Definir sobre el concepto de grooming o acoso sexual a menores, sus

l

caracteristicas y manifestaciones.

|

Aprender a detectar el grooming.

f

il

l

Conocer los cauces que los y las adolescentes tienen a su alcance para cortar

una situacion de grooming.

TIEMPO REQUERIDO: 55-60 minutos.

INTRODUCCION:

El “grooming” es el proceso iniciado por una persona adulta de manera deliberada e
intencional con el objetivo de establecer una relacién interpersonal basada en la
confianza y la amistad con un/a menor a través de internet o dispositivos moéviles
para la obtencién de satisfaccion sexual. Es constitutivo de delito y supone la antesala
de una situacion de chantaje, acoso y abuso sexual de menores teniendo, en

ocasiones, como finalidad Gltima un encuentro sexual con el/la menor.

Las caracteristicas del grooming son:

[

La persona acosadora siempre es adulta y la acosada siempre es menor.

al

Conlleva intencionalidad por parte de quien acosa.

f

|

La persona acosadora consigue, generalmente a través del engafio, la confianza

f

del/la menor para que le envie material de indole sexual. Una vez disponga de

material (fotografias y videos) lo suficientemente sensual, erdtico y sexual,
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comenzard una espiral de presiones, chantajes y amenazas hacia el/la menor

para conseguir mas material cada vez mas comprometido.

(l

El medio a través del cual se acosa son medios tecnoldgicos.

L]

Esta perseguido por la ley.

L

Es acoso sexual porque se basa en una relacion de poder ejercido por el/la

acosador/a sobre el/la acosado/a.

il

® Es abuso sexual porque no existe el consentimiento de una de las partes, en
este caso de quien es victima del acoso (la o el menor). La coaccién y el
chantaje son el pilar fundamental que mantiene la relacién entre acosada/o y

acosador/a.

El discurso que se debe transmitir a los y las adolescentes y que debe guiar la sesion

es:

i

® Que antes de enviar fotografias o videos intimos debemos valorar las posibles
consecuencias que ese simple acto puede tener y mas si no conocemos
personalmente a quien estd al otro lado de la pantalla.

™ Que cuando mandamos a alguien o subimos a alguna red social un video o
imagen nuestra de indole sexual, ya no podemos controlar qué se hace con ese
material.

™ Que lo primero que hay que hacer si sufrimos grooming es cortar la relacidn,

contar lo que nos esta sucediendo a las personas adultas en las que confiemos

y denunciar la situacion que estamos viviendo.
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DIAPOSITIVAS Y ACTIVIDADES A DESARROLLAR EN LA PRIMERA SESION:

Diapositiva 1. TAG 4 Stop grooming! Prevenir el acoso sexual online a

menores
#STOPGROOMING
Stop grooming! Prevenir el @ ©
acoso sexualon line a e
menores - o
Objetivo:

[ Recopilar informacién sobre los conocimientos que tiene el grupo en torno al

grooming.
Duracion: 5 minutos.
Desarrollo:

El inicio de la sesion deberd servir para saber los conocimientos que el grupo tiene en
torno a la tematica a tratar, por lo tanto se comenzara lanzando una pregunta del tipo:

¢Alguien sabe qué es el grooming?.

Unicamente se tomara nota de las respuestas que dé el grupo sin realizar ningin
comentario al respecto, para pasar a desarrollar la actividad denominada ¢ Cémo crees

gue acaba la historia?
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Diapositiva 2, 3 y 4. Actividad “Y la historia acaba...”

: ola, soy
Hola, écomo Angel. &Y también
te llamas tw? tengo 14

Bueno, si
tu
quieres...

Eres muy
guapa
Vanesa

Vanesa Tengo éTe gustaria
14 afios. ver una foto

éCuantosafios mia?
tienestu?

GraciaséYtu
como eres?
Mandameuna

foto tuya g ; Buenono
B tanto, creo

Wauuuy, Angel. jQué / quetengo
una fotopor

nerpaeiens o s

veria?

guapoeres!

~, — unasabdominales
\V que mmmmm...,

lajaja, étu

crees? Tampoco
es paatanto, si

-~
‘1 vierasalos
. . '-‘

gimnasio...

iMadre miaAngel
Estas buenisimo

Ah si_. lo conozco, si Al Natural, que
vives por ahivivimas estaal ladode
muycerca. Ia gasolinera

- Oyey tu éite depilas? Ia Avenil
Veo a losdeimioy ’:’el”:ncinallda

te aseguroqueno
estantan
buenorroscomo Porque me Pues si, vivo a
tu.éiAqué encantaun ladodel
gimnasiovas? chico gimnasio.
depilado...

Actividad
Y la historia acaba...
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Objetivo:

[ |dentificar si las y los adolescentes consideran el grooming como un riesgo y lo

tienen en cuenta en las relaciones que mantienen online.
Duracion: 20 minutos.
Desarrollo:

La actividad comienza dando lectura a una conversacion ficticia que tiene lugar entre
dos adolescentes, Vanesa y Angel, en un chat cualquiera. Para ello se pedird una

voluntaria que lea las frases de Vanesa y un voluntario para las frases de Angel.

Una vez leida la conversacién entre Vanesa y Angel, se dividird al grupo en equipos de
trabajo de un maximo de 4 personas, intentando siempre que haya una representacion

equitativa de chicas y chicos.

A cada equipo se le entregara dos folios para que continten la conversacion dandole
un final, indicdndoles que disponen de 5-7 aproximadamente minutos para ello (Ficha

12).

Una vez pasado el tiempo cada equipo leerd la conversacidon que ha creado y el final de
su historia siguiendo la dinamica anterior: una chica del equipo hara de Vanesa y un

chico de Angel.

La manera como cada equipo finalice su historia puede ser motivo para la introduccion
de otros temas como los mitos del amor romantico, los estereotipos de género, la
heterosexualidad impuesta o la diferente valoracion social de mujeres y hombres. La

persona que dirija el grupo debera valorar si debe comentar algo al respecto o no.

Tras la puesta en comun, se pasard a la siguiente diapositiva para saber cdmo finaliza

realmente nuestra historia.
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Diapositiva 5y 6. “Y nuestra historia acaba...”

Significaque
me gustaria
ver mas, N
mucho mas...
Mandamemas
fotos tuyaspero
ensefiando...
Eiem, ejem, tuya
sabes..

Vaya quesime
gustaiMe
mandarias otras
mas peligrosas?
Jajaja

Y a miquetelas éComo esta? Me
hagas. Esel mejor encanta haceme
material que he fotosen ia
conseguido nunca ducha. Manda
algunatu anda...

éMaterial?
Quierodedr quenote voya Que quieres
mandar ningunafotomia, decir con eso
que elquevaa mandar mas Vanesa.
fotos yvideoserestl. Yate Peroicon
iré didendo loquetienesque quién hablo?
hacerysi nohaces lo quete équiéneres?
digo atentea las
consecuencias..

-

-

Objetivo:

m |dentificar el “grooming” como un posible riesgo con el que nos podemos

encontrar en nuestra vida online.
Duracion: 5 minutos.

Desarrollo:

Se solicitara a las personas que han iniciado la actividad como Vanesa y Angel que den

lectura al final de la historia. Cuando finalicen de leerla se preguntard al grupo: {Qué
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ha sucedido? éQuién era Vanesa realmente? ¢Ha actuado mal Angel o por el contrario

ha hecho lo que tenia que hacer porque estaba ligando? é¢De qué ha sido victima

Angel?

Diapositiva 7. ¢Qué es el grooming?

El Grooming es:

Conjunto de actuaciones que emprende una persona adulta,
basadas generalmente en el engafio, hacia un/a menor a través de
medios tecnolégicos (internet y dispositivosmoviles).

A través de mentiras y fingir ser quien no es, logra hacerse amigo o
confianza.

amiga virtual de edad similara la victima, ganandose su

De este modo, logra acceder a informacién privada, fotografias o
videos de cardcter sexual, y datos de cardacter personal, como lugar
donde vive o instituto en el que estudia, para amenazar y chantajear

a su victima.

Llegando, en algunas ocasiones, a solicitar y/o exigir un encuentro

fisico.

Objetivo:
T Definir el concepto de “grooming”.
Duracién: 10 minutos.

Desarrollo:

El fendmeno del grooming requiere ser tratado con la mayor seriedad posible ya que

tiene unas consecuencias psicoldgicas y emocionales muy negativas para las victimas

que lo sufren. Lejos de generar inquietud, temor o alarma entre los y las adolescentes,

la intencidn es animarles a que tomen consciencia de que el grooming es un riesgo real

que existe y al que estan expuestos/as, al objeto de que adopten medidas preventivas

gue eviten convertirse en victima de un “groomer” o acosador sexual online de

menores.

Cuestiones en las que se debe incidir:
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® La persona acosadora siempre es adulta y la acosada siempre es menor de
edad. No hay un perfil heterogéneo de acosador/a y tampoco de acosado/a. La
y el protagonista de nuestra historia tienen 14 afos, pero el grooming es un
riesgo al que se exponen todos y todas las menores, desde nifios y nifias de 7
afios hasta chicas y chicos de 17. Cualquier menor de edad, por el simple hecho
de serlo, puede convertirse en objetivo de un “groomer”, ya que no hay un
perfil determinado de victima.

® El medo a través del cual se acosa son medios tecnoldgicos, ya sea a través de
internet tomando contacto en salas de chat o en redes sociales, o a través de
dispositivos moéviles por los servicios de mensajeria instantanea. En el caso de
nuestra historia quien acosa toma contacto con el acosado a través de un chat
cualquier.

m |3 finalidad siempre estd relacionada con la consecucidon de beneficios de
indole sexual, ya sea a través de la recepcién de material erdtico y pornografico
de nifios, niflas y adolescentes para conseguir placer sexual o a través del
propio encuentro fisico para abusar sexualmente del/la menor siendo
utilizado/a como un objeto sexual.

® La persona acosadora consigue, generalmente a través del engafio, la confianza
del/la menor para que le envie material de indole sexual. Una vez disponga de
material (fotografias y videos) lo suficientemente sensual, erético y sexual,
comenzard una espiral de presiones, chantajes y amenazas hacia el/la menor
para conseguir mas material cada vez mds comprometido, o un encuentro
fisico.

® Es un delito perseguido por la ley. La denuncia es la mejor respuesta ante un

caso de grooming.
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Diapositiva 8. Ideas para prevenir el grooming

- -

Objetivo:

[ Transmitir al grupo algunas recomendaciones para prevenir el grooming.
Duracidn: 5 minutos
Desarrollo:

Se ird dando lectura a las recomendaciones que deben seguir las y los adolescentes

para evitar ser victimas de grooming.
Incidir en los siguientes aspectos:

® Es fundamental mostrar una actitud de respeto en nuestras relaciones online

para que, a su vez, nos respeten y podamos exigir respeto.

il

La privacidad de un material (fotos y videos), se pierde automaticamente

f

cuando es enviado a través de correo electrénico, un servicio de mensajeria
instantanea, subido a una red social, etc. Por lo tanto, antes de subir o enviar
ese material es importante que nos preguntemos si deseamos que esté
circulando por internet y que lo pueda ver cualquier persona, y si deseamos

gue en cualquier momento de nuestra vida salga a la luz ese material.
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Se puede poner un ejemplo: dentro de unos afios, cuando estén buscando su
primer empleo y realicen una entrevista de trabajo, la persona responsable de
la contratacion puede buscar informacion sobre esa persona a través de
internet y se encuentra con la foto o el video, équé imagen darian? ¢les

ayudaria a conseguir el empleo o por el contrario podria perjudicarles?

il

No se puede confiar de entrada en todo el mundo, porque como en la vida

[

offline hay buenas personas y personas que solo buscan su beneficio a costa de
los y las demds y aunque que hacerles dafio a terceras personas. Por eso, es
fundamental que cuando decidamos compartir informacién personal e intima
con gente que no conocemos personalmente nos aseguremos de que son

quienes dicen ser.

il

Tener un buen sistema de privacidad en nuestros ordenadores y dispositivos es

f

basico para evitar que entren sin permiso en nuestros equipos. Muchos
groomers utilizan sus conocimientos informaticos para adentrarse en nuestros
ordenadores y conocer infinidad de cosas que atafien a nuestra privacidad,

para luego usarlo en su beneficio.

il

Siempre ante un caso de grooming, lo mejor es compartirlo con personas

l

adultas de nuestra confianza y denunciarlo porque es un delito.

Diapositiva 9. ¢ Donde denunciar?

:.Doénde denunciar?

Juzgado de Guardia

Fiscalia de Menores
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Objetivo:

1 Informar sobre las opciones que existen para denunciar un caso de grooming.

Duracion: 5 minutos

Desarrollo: Se mostraran los recursos para denunciar los casos de ciberbullying: Policia

Nacional. Guardia Civil. Juzgado de Guardia y Fiscalia de Menores.

Diapositiva 10. Tareas TAG 4! Stop grooming. Prevenir el acoso sexual

online a menores

Tareas

Manda un tuit, con €l
#navegaenpositivo, que resuma lo que
para ti ha sido mdas importante de la sesion.

+ Lecturade noticias y reflexién personal.

s

PR

Objetivo:

™ Conocer si el grupo ha recibido el mensaje correctamente.

® Cerrar la sesién.
Duracion: 5 minutos
Desarrollo:

La sesion del Tag 4, da lugar a dos tareas que debera realizar el alumnado:

Material elaborado por el Equipo Técnico de FGULL para el Programa ISR formado por:
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1. La primera tarea tiene como objetivo que la persona responsable del grupo
disponga de un instrumento para valorar si la sesidon ha sido efectiva o si, por el
contrario, el mensaje no ha sido entendido por los y las adolescentes. Para ello se
seguirdn los siguientes pasos:

a. Se repartird a cada participante una etiqueta adhesiva (Ficha 3) para que
escriban en ella un tuit de 140 caracteres en el que plasmen el mensaje que
han recibido de la sesién del “Tag 4 Stop grooming. Prevenir el acoso sexual

online a menores”.

Posteriormente todos los mensajes se pegardn en una cartulina que se
colgard en las paredes del aula o en algun lugar visible del centro donde se

desarrolle la sesién y en la que pueda leerse el nombre del Tag.

b. A continuacidn se pedird al alumnado que disponga de mévil con conexién
de datos o si existe la posibilidad con wifi, que mande desde su cuenta el tuit
gue ha escrito con el hashtag #navegaenpositivo.

2. Lla segunda tarea consiste en repartir a los y las adolescentes una noticia
relacionada con un caso de grooming para su lectura personal y reflexiéon una vez
finalizada la sesion. Seria positivo que se pudiera acordar con la/el responsable del
grupo un dia para compartir las reflexiones generadas a partir de la lectura. Las

noticias seleccionadas se adjuntan en la Ficha 13.
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Diapositiva 11. Cierre de la sesion

Recuerda

DI STOP AL GROOMING, NO
ACCEDAS A CHANTAIJES

SEXUALES O ECONOMICOS,
AVISA Y DENUNCIA.

Finalizar la sesion con esta frase.

Material elaborado por el Equipo Técnico de FGULL para el Programa ISR formado por:
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TAG 5
STOP SEXTING!

PREVENIR EL
CHANTAJE SEXUAL
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OBIJETIVOS:

Definir sobre el concepto de sexting y sextorsidn, sus caracteristicas vy
manifestaciones.
Concienciar sobre la importancia de mantener la privacidad en el mundo

online.

TIEMPO REQUERIDO: 55-60 minutos.

INTRODUCCION:

El “sexting” consiste en realizar fotos o videos personales de cardacter erético o sexual,
con mds o menos ropa, y que se envian de forma voluntaria a las personas con quien

deseamos compartirlas en ese momento a través de los dispositivos méviles.
Las caracteristicas del sexting son:

La voluntariedad de la acciéon. El/la protagonista de la fotografia o del video es

quien produce el material o da su consentimiento para que se produzca vy,
ademas, lo envia de manera consciente a quien considera oportuno en ese
momento determinado. “No es necesaria coaccion ni en muchos casos
sugestion, ya que son contenidos que alguien crea normalmente como regalo
para su pareja o como una herramienta de flirteo”.

Uso de medios tecnolégicos. El sexting se produce vy reproduce

fundamentalmente a través de dispositivos méviles y webcam (esta practica se

conoce como “sexcasting”), siendo por lo tanto necesario el uso de dispositivos

? “Guia sobre adolescencia y sexting: qué es y cdmo prevenirlo”. INTECO y Pantallas Amigas.
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tecnolégicos. El riesgo es que el uso de estos medios favorece la viralidad, es
decir la facilidad y rapidez de la difusién de la informacién. Una vez esa imagen
sale de nuestro ordenador o de nuestro mévil no sabemos en manos de quién
puede acabar y el uso que le puede dar la persona en la que ahora confiamos a
nuestras imagenes o videos, ya sea en el momento presente o futuro.

Contenido erdtico o sexual. El sexting siempre tiene una connotacion sexual o

erdtica. Supone la exposicion del/la protagonista en una pose considerada

erdtica o sexual para la persona que recibe el material.
Hay dos tipos de sexting:

Activo: realizacion y envios de autofotos o autovideos de contenido erético o
sexual.
Pasivo: recepcion de fotos y videos de otra persona de contenido erético o

sexual que se visionan, guardan y/o reenvian.

El sexting no tiene por qué relacionarse con una conducta negativa, pero si debemos
transmitir a las y los adolescentes la importancia de reflexionar sobre qué puede pasar
si esa foto o video es utilizado para hacernos dafio o incluso para realizarnos chantajes

sexuales, lo que se conoce como sextorsion.

La “sextorsion” es un término acuiiado para designar un delito consistente en la
realizacion de un chantaje bajo la amenaza de publicar o enviar imagenes en las que la
victima se muestra en actitud erética, pornografica o manteniendo relaciones
sexuales. Son imagenes intimas que utiliza el delincuente para amenazar a la victima
con hacer llegar a inoportunas manos, poner en circulacién a través de terminales

moviles o subir a la Red, si no cumple con sus chantajes.

El discurso que se debe transmitir a los y las adolescentes y que debe guiar la sesidn

es:

Que antes de enviar fotografias o videos intimos debemos valorar las posibles
consecuencias que ese simple acto puede tener, ya que puede caer en manos

de personas que puedan utilizarlo para sextorsionarnos.

Material elaborado por el Equipo Técnico de FGULL para el Programa ISR formado por:
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Que cuando mandamos a alguien o subimos a alguna red social un video o

imagen nuestra de indole sexual, ya no podemos controlar qué se hace con ese

material. La persona en la que ahora confiamos ciegamente (por ejemplo en

nuestra pareja, nuestra mejor amiga, etc.) puede convertirse en un futuro en

alguien que quiere hacernos dafio y tiene material para hacerlo.

El sexting en si no es negativo, lo negativo es la sextorsidn, y es obligacién de

todos y todas acabar con ella. Por eso es importante transmitir la idea de que si

reciben una imagen de estas caracteristicas directamente deben no reenviarla,

eliminarla, comunicar el hecho a la persona protagonista de la imagen o video y

apoyarla en el proceso de denuncia.

DIAPOSITIVAS Y ACTIVIDADES A DESARROLLAR EN LA PRIMERA SESION:

Diapositiva 1. TAG 5 Stop sexting! Prevenir el chantaje sexual

Stop sexting! Prevenir el
chantaje sexual

) uLL

-

—4 e

LG

© A

1 (o1 Se todis

e Ut W ndte S Tag Sathar st 8 mages

Objetivo:

Recopilar informacion sobre los conocimientos que tiene el grupo en torno al

sexting y la sextorsion.

Duracion: 5 minutos.
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Desarrollo:

El inicio de la sesidn debera servir para saber los conocimientos que el grupo tiene en
torno a la tematica a tratar, por lo tanto se comenzard lanzando preguntas directas

sobre los conocimientos que tienen entorno al sexting y a la sextorsion.

Se tomara nota de las respuestas que dé el grupo para ir retomandolas a medida que

avanza la sesidn.

Diapositiva 2. ¢Qué es el sexting?

ﬂ ¢ Qué es el sexting? @

El sexting consiste en realizar fotos o videos personales de
cardcter erético o sexual, con mas o menos ropa, y que se envian
de forma voluntaria a las personas con quien deseamos

compartirlas en ese momento através de los dispositivos
moviles.

TIPOS DE SEXTING

« Sexting Activo: realizacion y envios de autofotos o autovideos
* Sexting Pasivo: recepcion de fotos y videos

Objetivo:

= Explicar el concepto de sexting.
Duracién: 5 minutos.
Desarrollo:

Se explicara el concepto de sexting tal y como se ha definido anteriormente, haciendo
alusidén a los dos tipos de sexting: el activo y el pasivo e invitando en todo momento a

la reflexion de las y los adolescentes sobre el propio hecho de la practica del sexting.

Se reflexionard en gran grupo acerca de las diferentes formas de sexting (activo y

pasivo), sobre cdmo son las fotos que ponemos de perfil en las redes sociales y que
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pasan a ser publicas, el derecho a ligar con tu fisico y con tu grupo de referencia y
hasta donde podemos y queremos llegar con ello, el envio y publicacién masiva de
imagenes o etiquetado en situaciones que nos perjudiquen o perjudiquen a otras

personas.

En este punto, se puede introducir el concepto de “sexcasting”, muy préximo al
sexting, esto es mostrar tu cuerpo, realizar practicas sexuales o mostrarse en posturas
erdticas a través de la webcam. Es importante reconocer que esta practica puede
tener las mismas consecuencias que el sexting si la persona que se encuentra al otro

lado de la pantalla graba la emisidn, teniendo asi un material con el que sextorsionar.

No seria la primera vez que dos personas que se conocen a través de un chat o de una
pagina de encuentros en la Red, comienzan una relacidon de amistad y flirteo y fruto de
la misma, tarde o temprano, acaban mostrando su cuerpo desnudo ante la webcam o
realizando cibersexo. Cabe la posibilidad que una de las partes grabe a la otra persona
y comience la sextorsién, por ejemplo solicitando dinero para que no sea publicada la
grabacién, solicitando mas material para no ser mostrado a familiares y amistades, o

incluso solicitando un encuentro fisico.

Diapositiva 3. Consecuencias del sexting... ila sextorsion!

Consecuencias del sexting...

jla sextorsién!

A partir de |3 practica de sexting

Chantzsje que se realiza sobre el/la protagonista del sexting para conseguir un beneficio
sexusl, generalmente solicitando mas envio de material erdtico o sexusl cada vez mas
subido de todo, aunque también puade solicitarse un encuentro fisico

Se utiliza la amenaza de hacer llegar el material 2 inoportunas manos, poner en
circulacion a través de terminales movileso subir a Iz Red

Es un delito, es denuncizble y por lo tanto quien sextorsiona es un/s delincuente
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Objetivo:

Conocer el concepto de sextorsion.
Valorar la sextorsién como una consecuencia no deseada del sexting.

Duracién: 10 minutos
Desarrollo:
En cada punto de la diapositiva es importante comentar algunos aspectos como:

A partir de la practica del sexting:

La sextorsion es un fenédmeno que nos puede suceder si realizamos sexting. Es
decir, si nos realizamos fotos o videos de caracter erético o sexual podemos ser
victimas de chantaje sexual, ya sea porque la persona a la que le confiamos
nuestro material intimo comienza a chantajearnos, en el presente o en el
futuro, ya sea porque alguin hacker encuentra nuestro material y lo mal utiliza,
ya sea porque alguien recibe ese material y comienza a sextorsionarnos, entre

otras posibilidades.

Chantaje que se realiza sobre el/la protagonista del sexting para conseguir un

beneficio sexual, generalmente solicitando mas envio de material erdtico o

sexual cada vez mas subido de todo, aungue también puede solicitarse un

encuentro fisico:

La sextorsion siempre implica chantaje por parte de quien posee el material
erético o sexual y que no es la/el protagonista del sexting. Es un chantaje para

conseguir un beneficio, generalmente sexual.

Se utiliza la amenaza de hacer llegar el material a inoportunas manos, poner en

circulacion a través de terminales moviles o subir a la Red:

Para que la victima ceda ante el chantaje se utiliza la amenaza y la intimidacién.
La persona que sextorsiona, para asegurar su objetivo, puede llegar a investigar
sobre la vida y el circulo privado de la victima, en el caso de que no lo conozca

ya, para hacer mayor su amenaza.
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Es un delito, es denunciable y por lo tanto quien sextorsiona es un/a

delincuente:

Es un delito perseguido por la ley. La denuncia es la mejor respuesta ante un
caso de sextorsiéon. Hay que incidir en este punto en que no solo estd
cometiendo un delito la persona que sextorsiona, sino que también es un delito
el sexting pasivo cuando implica reenvio del material recibido. Es decir, si un/a
adolescente recibe en su dispositivo mévil una fotografia o video intimo de otra
persona, el simple reenvio de esa imagen o video puede conllevar una
responsabilidad penal y considerarse un delito, ya que “la imagen de una
persona estd protegida por la Constitucion y por leyes como la Ley de Proteccion
de Datos o el Cédigo Penal; asi, por ejemplo, un reenvio de una foto de sexting

podria considerarse delito de revelacion de secreto™.

Diapositiva 4. Actividad “Lo que comienza en sexting puede acabar en...”

=N ©

Actividad
Lo que comienza en sexting
puede acabaren...

* http://www.sexting.es/peligros-del-sexting.html
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Objetivo:

Mostrar un caso real de sexting que deriva en sextorsién, grooming y

ciberbullying.
Duracion: 20 minutos
Desarrollo:

Se visualizara el video de Amanda Tood, una joven canadiense de 15 afos que tras
practicar sexting, ser sextorsionada, victima de grooming por el sextorsionador y de
ciberbullying por parte de sus iguales, quienes participaron en su destruccion fisica y

psicoldgica, se quitd la vida harta del acoso al que estaba sometida.

El video se usara a modo de ejemplo y como un extremo al que se puede llegar, sin
crear alarmismo ni tensiones, pero si indicando que estas suceden y cualquiera puede

ser su protagonista. Servira para:

Comprender la delgada linea que separa la perdida y la falta de control de las
imagenes que remitimos.

Incidir en que si se reenvian las imagenes y participamos en su difusién
podemos estar siendo cdmplices de un delito.

Concienciar sobre el dafio psicolégico que podemos causar por el simple hecho
de compartir una foto de una persona quiza desconocida hasta ese momento.

Tomar conciencia de las consecuencias de este tipo de actos.

Se iniciard viendo el video, que tiene una duracidon de 8 minutos y 15 segundos, y
posteriormente se dividira al grupo en equipos de trabajo de un maximo de 4
personas, intentando siempre que haya una representacién equitativa de chicas vy

chicos.

Se repartira la ficha de la actividad (Ficha 14) para contestar a las preguntas que alli se
reflejan. Se dejard aproximadamente 5 minutos para contestar a las preguntas
indicadas y se pasara a realizar la puesta en comun. La Ficha 15 incluye la transcripcién

del video utilizado asi como algunas indicaciones para trabajar en el aula.
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Una de las reflexiones a compartir con el grupo es el alto componente de género que
tienen las formas de acoso de contenido sexual. En muchas ocasiones las victimas de
sexting por ejemplo, suelen ser chicas. El cuerpo de la mujer histéricamente ha sido
utilizado como objeto y reclamo sexual mientras que paralelamente, la mujer que
muestra su cuerpo desnudo parece que "pierde valor", siendo despreciada por la
sociedad en general. Muchos chicos y adultos utilizan esta doble moral para dafar
psicoldgica y socialmente a chicas o mujeres con las que han tenido una relacién
intima. La sociedad responde despreciando a la misma y aislandola en muchas
ocasiones, con las consecuencias negativas a nivel psicoldgico y social que puede tener
para la chica, llegando a afectar de tal manera que las consecuencias sean nefastas,

como es el caso de Amanda Tood.

Es interesante desmontar algunas cuestiones sexistas de este tipo, muy arraigadas en
nuestra sociedad, y reflexionar sobre cémo el componente de género estd presente en

nuestra vida offline, y por supuesto, en la online.

También es importante incidir en que todos y todas debemos prestar atencidén a
aquellas sefiales que pueden indicar que alguien de nuestro entorno esta sufriendo

sextorsién, como son:

Cambios repentinos en la conducta.

No querer ir a clase o salir de casa.

Aislamiento y no querer compartir lo que hacen en las redes sociales.
Nerviosismo al recibir mensajeria online.

Cambios de humor cuando se conectan a Internet.

Se molesta al ser sorprendido/a usando el mévil o el ordenador.

Los sentimientos que se generan en la victima de miedo y verglienza cuando sufre este
tipo de situacidén se lleva mejor si tienen el apoyo de sus iguales y no sienten su
rechazo y desprecio. Hoy es un amigo/a, compariera/o de instituto, conocido/a, etc.
quien esta pasando por un momento amargo pero mafana puede ser cualquiera, por

lo que hay que incidir en la responsabilidad colectiva de finalizar con este tipo de
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conductas y hacer hincapié en que a quien se debe sefialar es a quien acosa y no a

quien es acosada/o.

Diapositivas 5 y 6. Ideas para prevenir el chantaje sexual

88
Ideas para prevenir el chantaje

sexual y otras practicas

Evita tenerimagenes privadas en 10 mévil u ordenador. Silas pierdeso
no lo tienes bien protegidas, te los pueden robar y publicar

Sienvias una imagen subida de tono a alguien, piensa que aunque
tengas una gran amistad, a veces en quienes confiomos jnos pueden
traicionar!

Site chantajean con una foto tuya, jno cedas ante elchantaoje! Pide
ayude o una persona adulta. iNo lo dejes pasar! iDenuncial

B

——— tmcenteas sepa s ae =

Ideas para prevenir el chantaje
sexual y otfras practicas

Sives que humillan a alguien en una web o porwhatsap. Ayidala jHoy
es ello, mafiana puedes sertd!

Objetivo:

= Transmitir al grupo algunas recomendaciones para prevenir tanto la sextorsion
como otras practicas de riesgo.
" Realizar algunas recomendaciones sobre qué deben hacer si se encuentran

ante una situacion de sextorsion.
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Alentar a la denuncia de todo tipo de acoso realizado a través de medios

tecnoldgicos.
Duracion: 5 minutos
Desarrollo:

Se transmitirdn aquellas claves que nos permitirdan tener una vida online sana y
positiva evitando situaciones que puedan generar en sextorsion o algun otro tipo de

acoso a través de medios tecnologicos.

Asi mismo, se aconsejara sobre como se puede responder ante una situacion en la que
somos victimas de cualquier forma de acoso incluida la sextorsidn. Las indicaciones

seran:

Lo primero que debemos hacer es intentar mantener la calma y ser lo mas
objetiva/o posible, lo que no es sencillo y requiere un gran esfuerzo por nuestra
parte, pero serd la mejor forma de la que podremos defendernos antes esa
situacion.

Si sabemos qué persona o personas estan acosandonos, el primer paso a seguir
serd llenarnos de valor y tratar de entablar una comunicaciéon verbal,
preferiblemente en persona y siempre en un contexto de seguridad personal,
es decir, en un lugar publico, con las mismas. Es importante mantener la calma
y utilizar un lenguaje neutro, no acusador, respetuoso y tranquilizador. Aqui se
tratara de resolver el acoso pidiendo que se abandone dicha actitud hacia
nuestra persona. Si la respuesta es negativa o agresiva, abandonaremos el
lugar, descartando este paso como solucién.

Nunca debemos responder a las provocaciones a las que seamos sometidos con
nuevas provocaciones, insultos o amenazas.

Para evitar nuevas situaciones de riesgo, deberiamos limitar el acceso y o
publicacidn de informacién sensible a nuestra vida personal, profesional, etc.
Un ejemplo seria eliminar nuestro teléfono de las redes sociales donde este

publicado.
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B Durante el proceso de acoso que vamos padeciendo, desde el minuto uno, es
importantisimo recabar todas las pruebas de acoso dirigidas a nuestra persona
sea el medio g sea, mévil, ordenador, o la plataforma usada, correo electrdénico,
WhatsApp, redes sociales, webs, blogs, etc. Para conservar toda esta
informacién, podemos realizar instantaneas de ellas o no borrando la
informacién, imprimiéndola, etc.

= Debemos pedir ayuda o la intermediacion, sobre todo si no llegamos a tener
esa perspectiva y tranquilidad necesaria, a una persona adulta en la que
tengamos confianza y nos sepa guiar.

= Si tras intentar solucionarlo no vemos que eso sea posible, debemos dirigirnos
a realizar la denuncia, bien en la policia nacional o en la guardia civil, para ello,
y en la denuncia q presentemos adjuntaremos toda la informacién recabada

durante el proceso anterior.

Diapositiva 7. ¢Donde denunciar?

:.Dénde denunciar?

Juzgado de Guardia

Fiscalia de Menores

Objetivo:
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Informar sobre las opciones que existen para denunciar un caso de grooming.

Duracion: 5 minutos

Desarrollo: Se mostraran los recursos para denunciar los casos de ciberbullying: Policia

Nacional. Guardia Civil. Juzgado de Guardia y Fiscalia de Menores.

Diapositiva 8. Tareas TAG 5 Stop sexting! Prevenir el chantaje sexual

Q Tareas @

* Manda wun fuit, con el hashtag
#navegaenpositivo, que resuma lo que
para fi ha sido mds importante de la sesion.

Y W
LL,L\,'

Objetivo:

Conocer si el grupo ha recibido el mensaje correctamente.

Cerrar la sesion.
Duracion: 5 minutos
Desarrollo:

La sesion del Tag 5, dara lugar a la siguiente tarea al objeto de que la persona
responsable del grupo disponga de un instrumento para valorar si los y las

adolescentes han integrado el mensaje. Para ello se seguiran los siguientes pasos:
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1. Se repartird a cada participante una etiqueta adhesiva (Ficha 3) para que escriban

en ella un tuit de 140 caracteres en el que plasmen el mensaje que han recibido de

la sesion del “Tag 5 Stop sexting! Prevenir el chantaje sexual”.

Posteriormente todos los mensajes se pegaran en una cartulina que se colgara en

las paredes del aula o en algun lugar visible del centro donde se desarrolle la

sesion y en la que pueda leerse el nombre del Tag.

2. A continuacién se pedira al alumnado que disponga de moévil con conexion de

datos o si existe la posibilidad con wifi, que mande desde su cuenta el tuit que ha

escrito con el hashtag #navegaenpositivo.

Diapositiva 9. Cierre de la sesion

é Recuerda ;@2

SI REENVIAS, COMENTAS O CALLAS
ESTE TIPO DE ACTOS, ESTAS
CONVIRTIENDOTE EN COMPLICE DE
LA HUMILLACION Y EL ACOSO.

LA VICTIMA ESTA SUFRIENDO.

HOY ES ELLA, MANANA PUEDES SER
TU, SE RESPONSABLE.

Finalizar la sesion con esta frase.
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TAG 6
CONTROLAS O TE

CONTROLAN.
PRIVACIDAD EN LA
RED
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UNIDAD DIDACTICA DEL TAG 6: CONTROLAS O TE
CONTROLAN. PRIVACIDAD EN LA RED

OBJETIVOS:

# Valorar la importancia de mantener la privacidad en la Red como medio para

prevenir riesgos derivados del uso de las redes sociales y de internet.

TIEMPO REQUERIDO: 55-60 minutos.

INTRODUCCION:

Se entiende por privacidad en la Red el nivel de proteccién que dispone la informacién
gue se comparte en internet, es decir, al control sobre los datos que compartimos y al

grado de accesibilidad que otras personas pueden tener a éstos.

En la actualidad, la frontera entre la informacién publica y privada es cada vez mas
difusa, en gran parte a consecuencia de los avances de las TIC, pero sobre todo por la
necesidad en algunos casos, o la obsesion, en otros, de mostrar en todo momento
informacién personal ya bien sean imagenes, videos, comentarios, ideologias,

opiniones, etc.

Se debe tener en cuenta que esas imagenes o videos subidos hoy a una red social, o a
un blog de moda, o esa pagina de Facebook, o esa aplicacion divertida, puede
perjudicarnos en un futuro ya que desde el mismo momento en el que hacemos ‘click’
sobre el botdn enviar o aceptar, perdemos el control sobre esos datos manteniéndose
en esa red para siempre. Ademas esa informacidon puede ser explotada por quienes
crean las paginas o apps para su propio beneficio. “El derecho al olvido” en la Red es

tan solo una quimera dificilmente alcanzable.
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A menudo, los circulos de personas cercanas, pero que alin no nos conocen, ya tienen
una idea preconcebida sobre nosotros/as, esto se debe a la ‘identidad digital’ que
todos y todas creamos en las redes. En ellas no todo viene dado por lo que mostramos
voluntariamente sino por lo que las y los demas muestran también de nosotras/os. Por
eso es fundamental estudiar las medidas de seguridad y privacidad que tomamos, tales

como:

# Conocer las opciones de seguridad de la red social de la que formamos parte.
Saber configurar los navegadores para no dejar rastro.

Crear y emplear contrasefias seguras.

* ¢ o

Usar la empatia a la hora de subir imagenes o videos que te afecten
personalmente o afecten a terceras personas.

# Leer los términos de instalacién al descargar la App recomendada.

En esta sesidn, el discurso que debe guiar al/la responsable del grupo sera la necesidad
de cuidar la cantidad de informacién que ponemos a disposicion de las demas
personas, y habilitar el acceso a esa informacién, en la medida de lo posible,
solamente a quienes consideramos “contactos” o “amigos”. En definitiva, recomendar

hacer un uso seguro, responsable y consecuente de la Red.

DIAPOSITIVAS Y ACTIVIDADES A DESARROLLAR EN LA PRIMERA SESION:

Diapositiva 1. TAG 6 Controlas o te controlan. Privacidad en la Red

CONTROLAS O TE CONTROLAN

Privacidad en la Red

Conftrolas o te controlan.
Privacidaden la Red

) uLL

Saca uses wingte S Tag Sathar st 8 mages
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Objetivo:

# Introducir la sesidn.

# Alertar sobre la importancia de la privacidad en la Red.
Duracion: 5 minutos
Desarrollo:

En esta primera diapositiva, se realizard una presentacion de la sesién manteniendo el
discurso citado anteriormente. A continuacién se exponen algunas indicaciones que se

pueden considerar por parte de la persona responsable del grupo.

Todo el mundo sabe qué es una red social en mayor o menor medida, sabe qué puede
hacer y casi siempre cémo hacerlo, pero ¢saben realmente usar las redes sociales con
seguridad? Hacer que las redes sean utiles para comunicarnos con la gente que

realmente nos interesa Y no con el resto, parece ser un reto.

Lo primero que hay que plantearse es para qué queremos estar en una red social. Y
luego, por supuesto, informarnos sobre cdmo hacer un uso correcto de ella en lo que
incluimos la importancia de la privacidad. Hay que entender que una red social no es ni
un patio del instituto, ni una habitacion cerrada donde compartimos momentos con
nuestras amigas y amigos. Es un entorno publico dénde el nivel de exposicién es

altisimo si no se cuida con mucho detalle las condiciones de nuestra privacidad.

Un punto fundamental a tener en cuenta respecto a las redes sociales, es que nuestra
privacidad es publica en la medida que permitimos el acceso a ella, es decir, si no
controlamos a las personas que agregamos sin realizar ningun filtro, si englobamos a
todos los contactos en una misma categoria con los mismos privilegios, si no hacemos
un buen uso de nuestra informacién personal, imagenes incluidas, etc. Todo esto hace
gue nuestra parte que creemos privada de las redes sociales no lo sea y esté toda

nuestra vida online expuesta a cualquiera que quiera verla y utilizarla.

Tomar conciencia sobre la importancia de informarse sobre cémo mantener la

privacidad en las redes sociales y en los espacios online que compartimos y de
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establecer unas condiciones de privacidad, es fundamental para prevenir situaciones

indeseadas y evitar correr riesgos innecesarios.

Diapositiva 2. Adivina adivinanza

Adivina adivinanza...

Objetivo:

# Apoyar el discurso inicial.
# Tomar conciencia de la importancia de la privacidad online, en la misma

medida que la offline.
Duracion: 5 minutos
Desarrollo:

Se proyectard un video con una duracién de 2 minutos y 28 segundos, al objeto de
hacer visible como a través de nuestra actividad online, en ocasiones, sin saberlo y sin
quererlo, estamos dando informacién personal importante sobre nosotros/as y
nuestra familia que puede dejarnos expuestos/as a diferentes situaciones que no

deseamos.
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Diapositiva 3. Actividad “¢Qué informacion damos?”

Actividad
Qué informaciéon damos?

Objetivo:

# Reflexionar sobre la informacién perteneciente a nuestra vida privada que
circula por la Red.
# Realizar un paralelismo entre la privacidad que mantenemos en nuestras

relaciones offline con las online.
Duracion: 10 minutos
Desarrollo:

La actividad ¢Qué informacién damos? (Ficha 16) se realizard de forma individual. Se
repartird un modelo de ficha a cada participante para que conteste a cada una de las
preguntas que en ella se relacionan. Las respuestas solo tienen dos opciones de

respuesta: si o no.

Cuando todo el grupo haya contestado a las cuestiones planteadas, la persona que
dirija el grupo leerd en voz alta cada una de las preguntas y solicitara para cada una de
ellas que alcen la mano quienes hayan dado una respuesta afirmativa y quienes hayan

dado una respuesta negativa, preguntando el porqué de cada una de las respuestas.

Por el contenido de las preguntas es altamente probable que las respuestas

mayoritariamente sean negativas, lo que servira para introducir las siguientes
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preguntas: ¢si no darian toda esta informacién a una persona desconocida con la que
se encuentran en la calle, por qué la ponen en internet y en las redes?, ¢es diferente el
espacio offline y el espacio online?, énos ofrece mas seguridad la Red? A partir de las
respuestas se iniciard el debate dirigido por la persona responsable del grupo entorno

al discurso expuesto con anterioridad.

Diapositiva 4. Actividad “¢Qué son los datos personales?”’

Actividad
i Qué son datos personales?

Objetivo:

# Reconocer qué datos son considerados como personales.
# Dar importancia a la proteccion de los datos personales identificando los

riesgos a los que se exponen si no se protegen.
Duracidon: 15 minutos
Desarrollo:

Se dividird al grupo en equipos de trabajo de un maximo de 4 personas, intentando

siempre que haya una representacion equitativa de chicas y chicos. A cada equipo se le

5 .z P ’

La elaboracion de esta actividad, asi como las respuestas a las preguntas que se muestran en estas
lineas, esta basada en la propuesta en la Ficha didactica “Los Datos Personales y la Privacidad. Nuestros
Derechos y Obligaciones. Principales riesgos en la Red”, de la Agencia Espafiola de Proteccidn de Datos.
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repartird la ficha de la actividad ¢Qué son datos personales? y deberd responder a las

cuestiones que alli se plantean (Ficha 17).

Se dejara 5 minutos aproximadamente para que los equipos cumplimenten la ficha y

posteriormente se dara paso a la puesta en comun.

A continuacién se exponen las respuestas a las preguntas para conducir la actividad

por parte del/la responsable del grupo:

# ¢Qué es un dato personal?:

La Ley Organica 5/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (LOPD) establece que un dato de cardcter personal es
cualquier informacién concerniente a personas fisicas identificadas o

identificables.

Persona identificable es aquella cuya identidad puede determinarse, directa o
indirectamente, mediante cualquier informacién referida a su identidad fisica,

fisioldgica, psiquica, econdmica, cultural o social.

#® Enumerar tres datos de cardcter personal:

Entre muchas otras, se pueden mencionar las siguientes categorias: el nombre
y los apellidos; el domicilio; el nimero de DNI; el nimero de teléfono; el
numero de la Seguridad Social; la imagen: videos, fotografias...; la voz; datos de
salud: enfermedades, pruebas médicas, diagndsticos, tratamientos..., datos
financieros: cuentas corrientes, tarjetas de crédito...; datos laborales: salario,
categoria profesional, afiliacién sindical...; datos biométricos: huellas dactilares,
iris, huella palmar...; la informacion genética; las direcciones de correo

electronico; las direcciones IP; o la matricula de los vehiculos.

#® Una imagen ya sea una fotografia o un video ées un dato personal?:

Si. Las imdagenes también son datos personales y su uso debe ser consentido y

autorizado. Las fotografias y videos, igual que el nombre o el domicilio, desvela
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informacidén personal. Tomar conciencia de esta realidad es el principal objetivo

en este momento.

La intencién no es infundir miedos ni una visién negativa de las redes, todo lo
contrario: las redes son medios estupendos para comunicarnos, divertidos y

son gratuitas, pero es importante usar el sentido comun cuando las usamos.

Para ello se puede rescatar algunas de las situaciones de la actividad anterior u

otras que se quiera exponer y ponerles situaciones reales:

# No colgariamos un cartel en la puerta de nuestra casa indicando que
durante todo el mes de agosto la familia se va de vacaciones y estamos
fuera de casa, porque estariamos dando informacién peligrosa vy
podrian verlo delincuentes y robar en nuestra casa. De la misma
manera, colgar en las redes sociales fotos de la familia haciendo las
maletas, en el aeropuerto a punto de coger el avidn y una vez en
nuestro destino vacacional, estd dando practicamente la misma
informacién que si colgdramos el cartel y es muy comun hacerlo. Por
eso, es importante revisar las condiciones de privacidad de nuestras
redes sociales para que esa informaciéon no esté expuesta a cualquier
persona que quiera verla.

# Hoy en dia, las/os adolescentes y jovenes cuentan cada vez con mas
materiales graficos, ya que llevan moviles con camaras de fotos que les
permite hacer registro de todo lo que hacen. Imaginemos que un
sabado salimos con nuestro grupo habitual de amigos y amigas. Alguien
del grupo liga con un chico y en un momento intimo, les hacen una foto
gue mas tarde suben a internet y las comparten. Esa foto ya queda en
internet y quizas pueda ser vista por padres, madres, profesorado... y a
la larga, hasta por la persona responsable de recursos humanos de la
empresa que te va a contratar. Antes de subir fotos nuestras o de otras
personas debemos pensar en las consecuencias que puede tener en el

presente y en el futuro.
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Se puede poner como ejemplo el caso real de Angie Varona, una joven
estadounidense de 14 afios que tras colgar fotos en una web a las que
solamente tenia acceso su pareja, un hacker accedié a todo su material y se
convirtié su imagen en un fendmeno viral y en un(a) idolo sexual. Para mas
informacién se puede acceder a la siguiente noticia o buscar el caso en los

buscadores de internet. Noticia.

& Se deben proteger los datos personales? é Por qué?:

Si. Por diversas razones, entre otras: dicen quiénes somos; dicen cdmo somos;
pueden revelar una forma de contactarnos; pueden sugerir nuestra
procedencia u origenes; pueden revelar nuestras aficiones, preferencias vy
habitos de consumo; pueden revelar informacién de nuestro entorno o familia;
o pueden ser utilizados para finalidades que no has previsto y que pueden

perjudicarte o ponerte en riesgo de sufrir alguna situacién desagradable.

#® (Es necesario nuestro consentimiento para _que se usen nuestros datos

personales?:

Si, siempre. Cuando nos pidan nuestros datos deben informarnos de la finalidad
de su recogida (para qué nos los piden) y solicitar nuestro consentimiento,

salvo que la ley autorice u obligue a entregar los datos.

En el caso de los menores de 14 afios, la LOPD establece en su articulo 13 en lo
gue se refiere al otorgamiento de consentimiento que: “Podrd procederse al
tratamiento de los datos de los mayores de catorce afios con su consentimiento,
salvo en aquellos casos en los que la Ley exija para su prestacion la asistencia de
los titulares de la patria potestad o tutela. En el caso de los menores de catorce
afos se requerird el consentimiento de los padres o tutores.” Por consiguiente,
en relacidn a toda persona menor de 14 afios seran el padre, madre o tutor/a

legal quien consienta el tratamiento de los datos.

Para mas informacion pinchar aqui.

Material elaborado por el Equipo Técnico de FGULL para el Programa ISR formado por:
Belén Gil Lluesma (mbgil@fg.ull.es) y Mdnica Dios Rodriguez (mddios@fg.ull.es ) Teléfono de contacto: 922 319785


mailto:mbgil@fg.ull.es
mailto:mddios@fg.ull.es
http://www.guioteca.com/medios-sociales/angie-varona-la-joven-que-subio-fotos-sugerentes-y-hoy-sufre-ser-lo-mas-buscado-en-la-red/
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/consentimiento/common/pdfs/2010-0046_Tratamiento-de-datos-de-menores.-Consentimiento-y-deber-de-informaci-oo-n.pdf

; \f\t erne{ Qubodep

’ \ i6 iversi & W
‘ Fundacién General Universidad 9 “
v Universidad de La Laguna de La Laguna ;!; E
6"0:“‘;
“r’)f) ; J Corssjeria de Educacion,
'r"eSgOs ’ Juventud & Igualdad

¥ Esimportante proteger los datos personales, épor qué?:

Si. Porque si no los protegemos podemos exponernos a riesgos que no
deseamos correr. Entre ellos todos los vistos en las unidades didacticas

anteriores.

Diapositiva 5. ¢ COmo configurar la privacidad en la Red?

= vy,
=

Cémo configurarla privacidad

Objetivo:

# Presentar un recurso que podran utilizar para configurar las opciones de
privacidad en diferentes redes sociales, navegadores y sistemas operativos

moviles.
Duracion: 5 minutos
Desarrollo:

Se accederad, a través enlace hipervinculado a la imagen de la diapositiva, a la pagina
web de la Agencia Espafola de Proteccion de Datos donde se podrdn ver diferentes
videos elaborados por la misma con indicaciones para configurar la privacidad de los

siguientes elementos:

# Redes sociales: Facebook, Tuenti, Twitter y Google +.
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# Navegadores: Chrome, Internet Explorer, Firefox y Opera.

# Sistemas operativos mdviles: Android e iOS Safari.

Diapositiva 6. Ideas para controlar y que no te controlen

Ideas para controlar y que "
no te controlen -

Revisa y valora el contenido de la informacdion personal que subes
alared

No compartas contrasefias de tus redes sociales o correos

Conocey explota la privacidad de tus navegadores y redes sociales

Concienda a tus amistades sobre la importanda de valorar y
respetar tu privacidad

No compartas informadoén privada con personas desconoddas
delared.

Objetivo:

# Reforzar el mensaje de la sesion.
# Realizar algunas recomendaciones para gozar de una navegacidon segura y

responsable.
Duracidn: 5 minutos
Desarrollo:

Se irdn mostrando las ideas para controlar relacionadas con una navegacion segura y

responsable, lo que nos ayudard a cerrar la sesién y reforzar el mensaje transmitido.
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Diapositiva 7. Tareas TAG 6 Controlas o te controlan. Privacidad en la

Red
Tareas @
* Manda wun tuit, con el hashtag
#navegaenpositivo, que resuma por qué es
importante mantener la privacidad en tu
vida online.
a"‘ \~
r, N\l
Objetivo:

# Conocer si el grupo ha recibido el mensaje correctamente.

# Cerrar la sesion.
Duracion: 5 minutos
Desarrollo:

La sesién del Tag 6, dara lugar a la siguiente tarea al objeto de que la persona
responsable del grupo disponga de un instrumento para valorar si los y las

adolescentes han integrado el mensaje. Para ello se seguiran los siguientes pasos:

1. Se repartird a cada participante una etiqueta adhesiva (Ficha 3) para que escriban
en ella un tuit de 140 caracteres que resuma por qué es importante mantener la

privacidad en la vida online.

Posteriormente todos los mensajes se pegaran en una cartulina que se colgara en
las paredes del aula o en algun lugar visible del centro donde se desarrolle la

sesion y en la que pueda leerse el nombre del Tag.
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2. A continuacién se pedird al alumnado que disponga de movil con conexién de
datos o si existe la posibilidad con wifi, que mande desde su cuenta el tuit que ha

escrito con el hashtag #navegaenpositivo.

Diapositiva 8. Cierre de la sesion @

Recvuerda

CONFIGURAR LA PRIVACIDAD
DE TUS REDES SOCIALES Y DE
TU MOVIL TE AYUDARA A

PREVENIR SITUACIONES DE
RIESGO PARA TI.

Finalizar la sesidn con esta frase.
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TAG 7/

OMG! ENTRE ELUSOY
EL ABUSO EN LA RED
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UNIDAD DIDACTICA DEL TAG 7: OMG! ENTRE EL
USO Y EL ABUSO EN LA RED

OBJETIVOS:

# Sensibilizar sobre la importancia de mantener nuestra vida offline y online en
equilibrio.

# Aprender a identificar los indicadores de una ciberadiccién.

TIEMPO REQUERIDO: 55-60 minutos.

INTRODUCCION:

OMG! es la abreviacion de la expresion “Oh my god!”, en espafiol “Oh dios mio!”. Se
utiliza habitualmente en la red para definir algo increible o que nos sorprende. En el
contexto del Tag 7 se usa para hacer referencia a que la forma de usar la red por parte

de muchos y muchas impresiona y/o escandaliza.

El uso de la red no resulta negativo y no tiene que considerarse como adiccién si
hacemos un uso autocontrolado y autocritico. Por ejemplo, los juegos o videojuegos
online, aportan entre otras cosas beneficios en el desarrollo psicomotor, en la
orientacién espacial, en los reflejos, en la concentraciéon, en el fomento de la
creatividad y en la adquisicién de aptitudes para el liderazgo. Pero, si hacemos un uso
excesivo puede provocar fatiga ocular, dolores musculares posicionales, cefaleas,
descenso del rendimiento escolar o laboral, abandono de otras aficiones e, incluso,

casos severos de adiccion.

El tiempo que se emplea delante de un terminal con acceso a la red puede ser un
indicador de la existencia de una ciberadiccion, ya sea por el hecho de no querer hacer

otra cosa mas que estar en la red o estar continuamente conectada o conectado a una
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aplicacion en concreto, como puede ser redes sociales, juegos online de cualquier tipo,

salas de chat, etc.

¢De qué depende? Siempre dependera de la persona, de su personalidad, del entorno
familiar, de las amistades, de su capacidad de autocritica y sobre todo de las
motivaciones personales y de factores tales como el aburrimiento y las habilidades

sociales.

Debemos tomar consciencia de la era digital en la que vivimos, de las nuevas formas
de relacionarnos y comunicarnos, de trabajar, de divertirnos o simplemente de pasar
el tiempo. No hacer uso de las tecnologias es posible, pero tanto si no hacemos uso de
ellas como si hacemos un uso excesivo, perdemos multiples ventajas que nos ofrecen
el mundo online y el mundo offline. Es decir, ambos mundos no son incompatibles sino
complementarios, la red y en general la tecnologia debe ser un nuevo punto de partida

del que poder iniciar nuevas aventuras en nuestras vidas de forma positiva.

El mensaje a transmitir a las y los adolescentes es que un abuso de la red no nos
beneficia y rompe el equilibrio entre ambos espacios (online y offline), teniendo
siempre en cuenta que para los y las adolescentes son tan importante las relaciones y
las cosas que hacen en el mundo offline que las relaciones y las cosas que hacen en el
mundo online. Las TIC o tecnologias de la informacién y la comunicacion es todo
aquello, q se defina como un dispositivo tecnolégico a través del cual podemos
informarnos y comunicarnos, ya sea de manera oral o escrita, individual o colectiva,
privada o publica y estan integradas hasta tal punto en nuestras vidas que realmente
su uso puede llegar a percibirse como indispensable o vital, sin por ello considerarse

un abuso.
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DIAPOSITIVAS Y ACTIVIDADES A DESARROLLAR EN LA PRIMERA SESION:

Diapositiva 1. TAG 7 OMG! Entre el uso y el abuso en la red

OMG! Entre el uso y el abuso
en la Red

Objetivo:

# Introducir la sesién.
# Conocer la percepcion de los y las adolescentes en relacién a cudndo se puede

considerar que una persona tiene una ciberadiccién.
Duracidn: 5 minutos
Desarrollo:

Para comenzar con la sesién y cumplir con el segundo objetivo propuesto, se lanzaran
al grupo preguntas del tipo: équé es una adiccidon? ¢puede una persona ser adicta a
internet, redes sociales, chats, aplicacién de movil, en definitiva, a la tecnologia?,
écomo podemos saber si nosotras/os o alguien de nuestro entorno tiene una

ciberadiccion?

Se anotaran las respuestas y a lo largo de la sesién se procurara retomar y utilizar en

las explicaciones las aportaciones del grupo.
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Adiccion/Ciberadiccion

Adiccion

Segun la Organizadon Mundial de la
Salud una adiccion es una
enfermedad fisica y emocional. En
el sentido tradicdonal e una
dependencia o necesidad hada una
sustanca, actiidad o reladon
debido a la satisfacdon que esta
causaa lapersona.

=
i%,

Ciberadiccion

Y por CIBERADICCION o trastorno de
adicdon a Intemet (IAD) se entiende
el uso excesivo, problemdtico y/o
patoldgico de Intemet a través de
diversos dispositivos  (ordenadores,
smartphones, tabletas, etc) que
interfieren con lavidadiaria.

La adicciona internety a lasnuevas
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En la actualidad se acepta como
adicdon cualquier actividad que
elfla individuo/a sea inapaz de
controlar, que derive en conductas
compulsivas y perjudique su calidad
devida.

tecnologias, se conoce como tecnofifia.

Objetivo:

# Definir los términos adiccién y ciberadiccion.
Duracién: 10 minutos
Desarrollo:

Se procedera a dar lectura a las definiciones de adiccidon y de ciberadiccidn, incidiendo

en:

# La dependencia fisica y emocional hacia algo, en el caso de la ciberadiccién a
internet y a medios tecnoldgicos.
# La dificultad de llevar una vida normalizada, ya que las adicciones vy las

ciberadicciones interfieren en el desarrollo de la vida cotidiana.

En este punto también se puede referencia a los factores que inciden en las adicciones,
los cuales dependen primero de la persona, donde hay q tener en cuenta su
personalidad, sus actitudes, creencias, sus habilidades sociales, etc., asi como su
entorno, la educacidn, el nivel econdmico, la familia, las amistades, la publicidad, etc.
Lo que es importante resaltar es que cualquier persona puede sufrir una adiccion en

un momento dado.
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Algunos factores de riesgo, entre otros, son: el aburrimiento, la falta de habilidades
para desenvolverse en el mundo fisico, la timidez o dificultad para mantener relaciones

personales “cara a cara” o la soledad o la ausencia de autoestima.

La adiccién requiere de dos aspectos importantes que son la pérdida de control y la
dependencia. Es importante conocer cuales son los factores, pero es mds importante si
cabe conocer los indicadores o consecuencias de las adicciones, que se expondran a

continuacion.

Diapositiva 3. Identificando la adiccidn a internet

Identificando la adiccion a
internet

Descuido con las comidas, la higiene, aseo personal, suefio...

Doble vida (on liney offline)

Abandono de las obligaciones y aficiones
Incapacidad de autocontrol

Sindrome de abstinencia

Ansiedad

Aislamiento

Objetivo:

# Identificar algunos sintomas que pueden indicar la existencia de adiccion a

internet y a los medios tecnolégicos.
Duracién: 10 minutos
Desarrollo:

Se comenzara preguntando al grupo qué sefiales creen que presenta una persona que
es adicta a internet o a los medios tecnoldgicos para posteriormente pasar a relatar

algunos de los sintomas que nos indican su existencia. Durante este espacio se

Material elaborado por el Equipo Técnico de FGULL para el Programa ISR formado por:
Belén Gil Lluesma (mbgil@fg.ull.es) y Ménica Dios Rodriguez (mddios@fg.ull.es ) Teléfono de contacto: 922 319785


mailto:mbgil@fg.ull.es
mailto:mddios@fg.ull.es

; \nter,?e[ b

4N, versi s[ur]e
‘ Fundacién General L Universidad ] ¥
’ Universidad de La Laguna de La Laguna ? £
% 4
~ “pg
iy Consejeria de Educacion,
" tiesgos - Suventod e Iguakid

analizaran con el grupo estos indicadores a fin de ayudar a detectar en si mismos/as y

en otras personas signos de alarma.
Algunas indicaciones para la explicacién del/la responsable del grupo:

# Un indicador importante es el tiempo, el cual ayuda a diferenciar entre el uso
frecuente y la adiccidn en base al tiempo empleado. No es lo mismo estar 10
horas delante de un ordenador porque es nuestro instrumento de trabajo, lo
usamos en nuestro tiempo de ocio o porque de manera puntual o esporddica
sea necesario, a estar esa mismas 10 horas haciendo uso de una aplicaciéon
como podria ser una red social o un juego.

# Debemos tener en cuenta la interferencia, con la actividad cotidiana y en la
vida personal, un ejemplo podria ser dejar de hacer la cama o recoger el cuarto
o incluso la higiene personal porque necesitas entrar en ese juego para
alimentar a tu mascota virtual. La repercusién sobre aspectos basicos de la
persona, como la alimentacion, horas de suefo o aseo personal es otro
indicador relevante para detectar una adiccién.

# Los cambios bruscos de personalidad también estan asociados, pasando de
estados de euforia a estados de depresién o cansancio.

# El abandono de otras aficiones u obligaciones que anteriormente al inicio de la
nueva actividad se tenian y repercutian de manera positiva en la persona.

# Incapacidad de autocontrol, se muestra por ejemplo cuando se inicia la
actividad adictiva y se marca una hora para su finalizacién, y llegada ésta
encuentras motivos para alargar la actividad hasta que interfiere
irremediablemente con otras actividades previstas.

# Las personas adictas muestran sindrome de abstinencia y ansiedad, se puede
describir como la necesidad imperiosa, irrefrenable de hacer uso de la actividad
adictiva, sea cual sea el lugar o el momento del dia.

# A pesar de que las tecnologias nos facilitan las relaciones interpersonales y la
comunicacion continua con infinidad de personas, el aislamiento personal y

social en el mundo offline es un sintoma de adiccion.
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Diapositiva 4. Actividad “Imaginemos que...”

Actividad
Imaginemos que...

Objetivo:

# Realizar un rolle-playing sobre las ciberadicciones.
# |dentificar qué harian los y las adolescentes si un amigo o amiga sufre una

ciberadiccion.
Duracidon: 20 minutos
Desarrollo:

Se dividird al grupo en equipos de trabajo de un maximo de 4 personas, intentando
siempre que haya una representacion equitativa de chicas y chicos. La actividad
consiste en que cada equipo debe inventarse una situacién que a continuacién

deberdn representar a modo de rolle-playing.

La situacién es la siguiente: son un grupo de amigos y amigas y uno o una comienza a
presentar algunos de los sintomas que indican que hay una ciberadiccidn. El resto del

equipo deberd intentar ayudarle a salir de la misma dandole consejos.

Durante cinco minutos prepararan la representacidon y cada equipo contard con un
maximo tres minutos para ponerla en escena. Tras todos los rolle-playing, se realizard

una puesta en comun por parte de la persona que dirija el grupo identificando los
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puntos en comun y promoviendo el debate en torno a los consejos que han mostrado

en las representaciones, pudiendo utilizar para el mismo la siguiente diapositiva.

Diapositiva 5. Ideas para controlar las ciberadicciones

Ideas para controlar las
ciberadiccion

Emplea la autocriticay valora si usas o abusasde |asRRSS

Esfuérzate en relacionarte con otras personas fueradelared

Controla el tiempoque usas lasredes Ponte un horarioy ajusatea él

Conoce las ventajas de los video juegos, redes sodales e intemet y exprimelas, pero
no dejesquete absorban

Bus nuevas aficiones offline y disfrutalas. Ya tendras tiempo para compartirlas en
lasredes

Sicreesquetienes un problema habla contu familia o personasde tu confianza

51 has llegado al punto en el que consideras que has perdido el control del uso que
haces de Intemet, el mdvil, los juegos... o el medio con el que tengas el problema,
acude aun/a especialsta

LS S S

Objetivo:

# Aportar pautas para evitar la ciberadiccién y para actuar cuando existe una

ciberadiccion.
Duracion: 5 minutos

Desarrollo:

Se procederd a dar lectura a algunas recomendaciones que podemos seguir para

prevenir caer en una ciberadiccion, asi como algunos consejos Utiles una vez ya se

padece una.
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Diapositiva 6. Tareas TAG 7 OMG! Entre el uso y el abuso en la Red

==
E/

Tareas g

* Manda wun tuit, con el hashtag
#navegaenpositivo, que comience con la
frase: Si tienes una ciberadiccion...

Objetivo:

# Conocer si el grupo ha recibido el mensaje correctamente.

# Cerrar la sesién.
Duracion: 5 minutos
Desarrollo:

La sesién del Tag 7, darad lugar a la siguiente tarea al objeto de que la persona
responsable del grupo disponga de un instrumento para valorar si los y las

adolescentes han integrado el mensaje. Para ello se seguiran los siguientes pasos:

1. Se repartird a cada participante una etiqueta adhesiva (Ficha 3) para que escriban
en ella un tuit de 140 caracteres. La Unica indicacién para el grupo sera que el tuit

gue escriban debe comenzar con la frase siguiente: “Si tienes una ciberadiccion...”.

Posteriormente todos los mensajes se pegaran en una cartulina que se colgard en
las paredes del aula o en algun lugar visible del centro donde se desarrolle la

sesidn y en la que pueda leerse el nombre del Tag.
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2. A continuacién se pedird al alumnado que disponga de movil con conexién de
datos o si existe la posibilidad con wifi, que mande desde su cuenta el tuit que ha

escrito con el hashtag #navegaenpositivo.

Diapositiva 7. Cierre de la sesion

Recuerda

LA CIBERADICCION SE PUEDE
PREVENIR E IDENTIFICAR.
PRESTA ATENCION A LAS

SENALES Y ACTUA.

Finalizar la sesidn con esta frase.
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TAG 8
VIRUS: WTF!

QUE NO TE ATAQUEN
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OBIJETIVOS:

@ Sensibilizar sobre la importancia de la seguridad en los ordenadores vy

dispositivos para prevenir riesgos derivados de malware.

TIEMPO REQUERIDO: 55-60 minutos.

INTRODUCCION:

WTF! es una abreviatura de “What the fuck”, que en espaiiol viene a significar “pero

qué cofio”, y se emplea en casos de asombro, sorpresa o desacuerdo. Es una expresién

muy utilizada en juegos online y conversaciones en salas de chat. En referencia a los
. . . 6 , . .

virus o mejor dicho malware”, es algo que podriamos decir cuando sufrimos una

infeccion informatica por malware.

Existe en cuanto a los malware (o virus) un aura de misticismo y terror que en muchas
ocasiones es sobrevalorado y en no pocas ocasiones subestimado. Es cierto que
existen millones de virus a dia de hoy y que diariamente surgen nuevos virus y
mutaciones de los ya existentes, pero tan innegable como es eso, también lo es que

existen variedad de medidas y antivirus disponibles para evitar casi cualquier infeccion.

Algunas de las medidas que se pueden emplear son: tener un antivirus y mantenerlo
. . 7 ) 8 . . .
actualizado, usar un antispyware’, usar firewall®, actualizar todas las aplicaciones

instaladas (java, reproductores, etc.); y sobre todo hacer un uso adecuado de la red.

® Todos aquellos programas disefiados para ocasionar algun perjuicio a las y los usuarios de equipos
informaticos.

7 Software que ayuda a proteger los equipos informaticos de amenazas de seguridad provocadas por
spyware o programas espia.

Material elaborado por el Equipo Técnico de FGULL para el Programa ISR formado por:
Belén Gil Lluesma (mbgil@fg.ull.es) y Mdnica Dios Rodriguez (mddios@fg.ull.es ) Teléfono de contacto: 922 319785


mailto:mbgil@fg.ull.es
mailto:mddios@fg.ull.es

F \nter,?e[ b

4N, versi s[ur]e
‘ Fundacién General L Universidad ] ¥
’ Universidad de La Laguna de La Laguna ? £
% 4
~ “pg
iy Consejeria de Educacion,
" tiesgos - Suventod e Iguakid

Si realizamos descargas desde sitios webs poco seguros o de paginas inadecuadas, si
abrimos cualquier archivo recibido en nuestros correos sin antes analizarlos, si abrimos
cualquier enlace web que nos puedan mandar, si conectamos memorias USB o discos
duros desconocidos, si realizamos alguna de estas acciones (o todas), corremos mas
riesgo de padecer infecciones por malware que si tomasemos las medidas preventivas

necesarias para cada caso.

La forma mas sencilla de saber si tenemos una infeccion de malware es fijarnos si
nuestro equipo varia sin nuestro consentimiento. Por ejemplo, aparecen nuevos
programas que no hemos instalado, aparecen ventanas emergentes, nuestro buscador
no es el de siempre y realiza busquedas extrafias, nuestro equipo va bastante mas

lento y se envian correos automaticos.

Existe el mito de que no existen virus para la plataforma MAC OS, lo que es
rotundamente falso, con la salvedad de que existen muchos menos virus que para la
plataforma WINDOWS. Esto viene dado por la cantidad total de equipos con un
sistema operativo u otro, lo que no quita que los virus para MAC sean igual de
peligrosos que los de WINDOWS, ya que la gran mayoria son de reciente creacion, por

lo que explotan debilidades actuales del sistema.

La plataforma LINUX, padece menos infecciones por malware que las anteriores. Pero
sigue siendo necesario tener un antivirus, ya que a pesar de que muchos virus en
LINUX son inviables, si podemos ser transmisores de la infeccién a otros equipos

WINDOWS y MAC OS.

En definitiva, poco o ningln equipo es inmune, ni tan siquiera los grandes servidores

de internet como Google, Facebook o Yahoo.

Es necesario transmitir a los y las adolescentes que ellos y ellas son la primera barrera
de proteccidn contra los malware, para lo que es necesario mantenerse informado/a

continuamente, actualizar nuestros sistemas de proteccién apoyandonos en los

8 .y . s, . ars . . " . ~

La traduccidn literal seria cortafuegos y es un dispositivo o conjunto de dispositivos disefiados para
bloquear el acceso no autorizado a un sistema o red, permitiendo a su vez comunicaciones si
autorizadas.
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materiales antimalware libres o de pago presentes en la red y evitar realizar ciertas

acciones que pueden derivar en una infeccién de nuestros equipos.

DIAPOSITIVAS Y ACTIVIDADES A DESARROLLAR EN LA PRIMERA SESION:

Diapositiva 1. TAG 8 Virus: WTF! Que no te ataquen

Objetivo:

Virus: WTF!
Que no te ataquen

)] uLL WTF
L !
© 0 me—

Sac usies wnge S Tag Sathar st 8

magen

Introducir la sesion.

Duracion: 5 minutos

Desarrollo:

Se comenzara lanzando preguntas al grupo para saber si conocen qué es el malware y

los diferentes tipos de malware que existen y pueden infectar nuestros dispositivos

tecnolédgicos.

Se realizara una breve introduccion a la sesién del Tag 8 para pasar a visualizar el video

de la siguiente diapositiva.
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Diapositiva 2. Malware

Malware

Objetivo:

@ Explicar qué es el malware, causas y consecuencias.
Duracién: 15 minutos
Desarrollo:

Se visualizara el video elaborado por Intypedia, la Enciclopedia de la Seguridad de la
Informacidn, el cual tiene una duracion de 13minutos y 26 segundos. El video explica
claramente qué es el malware, tipos de malware, sintomas que puede presentar
nuestro ordenador si esta infectado, fraudes a los que nos podemos exponer si esto

sucede y recomendaciones para prevenir la infeccion.

Una vez visualizado el video se preguntara al grupo si conocian toda la informacion y
en el caso de que la respuesta sea negativa se preguntard qué cosas nuevas han

aprendido.

Hay g tener en cuenta que aunque en el video se habla solo del ordenador,
actualmente el malware también se ha extendido a los dispositivos méviles y tablets,
asi g todos los consejos y actuaciones son validos para cualquier dispositivo que tenga
un sistema operativo susceptible de entender un fichero malicioso: ordenadores

personales, servidores, teléfonos méviles, PDA’s, videoconsolas...
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En las siguientes diapositivas se trabajaran lo sintomas que pueden presentar los

ordenadores en el caso de estar infectados y los medios de transmision.

Diapositiva 3. ¢Tengo un virus?

¢Tengo un virus?
Cuandocargaun programava mas lento de lohabitual

Todas las operaciones van mas lentas en general
Algunossectoresde losdiscos duraos, memorias USB, etc. estandefectuosos
Da mensajes de error inusuales

La pantalla presenta actividades extranas

Reproduce sonidos extranos

Se cambian las caracteristicasde 10s programaso archivos

Se abren ventanas de publicidad cuando estamos navegando

Objetivo:

@ |dentificar los indicadores de una posible infeccion en nuestros dispositivos

tecnolégicos.
Duracion: 5 minutos
Desarrollo:

Antes de mostrar los indicadores de la presencia de un virus, se preguntara al grupo si
ademas de los sintomas detectados por la protagonista del video conocen mas seiales
gue podrian indicar que nuestro ordenador esta infectado, para posteriormente pasar

a la dispositiva.

Cémo saber si tenemos un virus en nuestro equipo, o nuestro movil, esa es una
pregunta de la que todas y todos debiéramos conocer la respuesta, ya que de lo
contrario estariamos en una situacién de riesgo, tanto con respecto a nosotras y

nosotros como a terceras personas.
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Le expuesto en la diapositiva son ejemplos de comportamientos que puede tener
nuestro dispositivo tecnolégico a través de los cuales nos esta queriendo decir que
estd infectado por un malware. En ocasiones observamos esos comportamientos pero
no les prestamos atencién porque seguimos accediendo a nuestra sesidn, a nuestros
documentos y navegando por internet, pero es importante atender a esos indicadores
porque podemos perder informacidn importante o ser victimas de fraudes, entre otras

cosas, tal y como se ha visto en el video.

Todas esas situaciones que delatan la presencia de un virus y que hemos ignorado por
el motivo que sea, son el causante de nuestro problema. Lo primero que debemos

hacer para evitarlo es conocer esos identificadores.

Diapositiva 4. ¢Como se transmiten?

¢ Como se transmiten?

Medios de almacenamiento removibles (memoria USB, disco duro, etc)

Conexién deordenadores en Red (RedLan, Wan, etc.)

ProgramasP2P (Kazag Ares, etc)

Descargay ejecucion de ficheros que se encuentran en unaweb o anexados al
correo electronico

Softwaredescargado de Internet

Visitando ciertas Webs (oo, hackers, et).

Objetivo:
# Conocer las causas por las cuales un sistema operativo puede infectarse.

Duracidon: 5 minutos
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Desarrollo:

Antes de mostrar los medios de transmision del malware, se preguntara al grupo si
ademas de los comentados del video conocen otros medios de infeccién, para

posteriormente pasar a la dispositiva.

El medio de transmisién mas frecuentes suele ser a través de unidades removibles,
tipo memorias USB (pendrive), cd gravables, a través de la red (internet), ya sea
interna o externa, software descargado desde internet via programas P2P o via enlaces

directos, correos electrénicos y acceso a webs inseguras.
Esto no es todo, ya hay infecciones primarias e infecciones secundarias:

@ Las primarias son aquellas que se producen a causa de que el/la usuario/a
realiza una accién, ya sea conectar un pendrive y ejecutarlo sin escanearlo
antes con el antivirus, o entrar a una pdgina de contenido pornografico, etc.

i Las secundarias son las que se originan a raiz de la infeccién primaria, ya que el
virus en cuestion realiza infecciones de otros virus de manera invisible y en
segundo plano a las acciones que realizan los/as usuarios/as del equipo,

provocando nuevos efectos y o modificaciones en nuestro equipo.

Diapositiva 5. Ideas para prevenir

Ideas para prevenir

Instala uncortafuego o “firewall”

Cuidadocon los programas P2P

Realiza copiasde seguridad con cierta frecuencia
Actualiza la informacion

Utiliza un buen antivirusy actualizaloregularmente
Utiliza software legaly no pirateado

Utiliza contrasefias segi
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@ Detectar las actuaciones de prevencidén que ayudaran a evitar una infeccion de

nuestro sistema operativo.
Duracion: 10 minutos
Desarrollo:
Se irdn exponiendo las recomendaciones de la diapositiva. Algunas indicaciones:

@ |nstala un cortafuego “firewall”:

Un cortafuego o “firewall” bloquea las entradas sin autorizacién a nuestro
ordenador (o dispositivo) y restringe la salida de informaciéon. Es conveniente
instalar un software de este tipo antes de conectar nuestro equipo a Internet o

a otras redes.

Cuidado con los programas P2P:

Las redes de intercambio P2P, los chats y los sitios web de juegos online
pueden traer consigo software espia, programas nocivos y enlaces a contenidos

maliciosos.

Realiza copias de seguridad con cierta frecuencia:

Es la medida mas sensata para asegurarnos de no perder informacidon que

pueda verse afectada por algun virus.

Actualiza la informacion:

Mantenernos informados/as es la mejor vacuna ante el malware. En la Red hay

muchas paginas que nos ayudaran a evitar infecciones.

Utiliza un buen antivirus y actualizalo regularmente:

Es importante comprobar que el antivirus incluye soporte técnico, resolucién
urgente de nuevos virus y servicios de alerta y asegurarnos de que el antivirus

esta siempre activo.

Utiliza software legal y no pirateado:
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Suelen ofrecer garantia y soporte.

i Utiliza contraseinas seguras:

En este punto se dara paso a la siguiente diapositiva para realizar una actividad

grupal sobre contrasefias seguras.

Diapositiva 6 y 7. Contrasenas seguras

ue no incluya secuendas ni caracteresrepetidos
Q y pet

Evita utilizar Uniamente sustitudones de letras por nimeros o simbolos similares
o=0;e=3

No utilices el nombre de inkiodesesion

éSon seguras estas
contrasenas?

aliciacorrea0l1 abedefg NO
O
O~ (%)

o tenerife NO

Mil':is;tsa ‘ . 6

C20n4#Tr?lasS51Xa

& @
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Objetivo:

@ Aprender a crear contrasefias seguras.

& |dentificar contrasefias seguras.
Duracion: 5 minutos
Desarrollo:

Cuando aparezca en la diapositiva anterior la idea para prevenir “utilizar contrasefas
seguras”, se preguntard al grupo si saben qué elementos debe contener una
contrasefia para considerarse segura. Posteriormente se mostraran las indicaciones de
la diapositiva 6 y para finalizar se mostrard la diapositiva 7 para que el grupo vaya
indicando qué contrasefias de las mostradas son seguras y cudles no, indicando el
porqué.

En relacibn a las contrasefias es importante mencionar las siguientes

recomendaciones:

# Anotar en papel todas nuestras contrasenas y guardar esa informacion en un
lugar seguro y que solo nosotros/as conozcamos.
# Cambiar las contraseias con cierta frecuencia.

i Utilizar contrasenas distintas para el acceso a cuentas distintas.

Diapositiva 8. Otras recomendaciones importantes

.

Oftras recomendaciones @
importantes

No abras ficheros adjuntos sospechosos procedentesde desconocidos 0 que no hayas
solidtado

No faciltestu cuenta de correoa desconocidos ni la publiques

No respondas a mensajes falsos, ni a cadenasde correos para evitar quetu direcaon se
difunda

No facilkes datos confidenciales (contrasenas, nombres de usuario, datos bancarios,
etc.) a través de chats o servicios de mensgeria instantanea

Desactiva el bluetootho infrarrojos def movil mientrasno los vayasa utilizar
No aceptesconexiones atu movil de dispostivos que no conozcaspara evitar
transferenciasde contenidos no deseados

Ignora o elimina mensajes de origen desconoado quete inviten a descargar o acceder a
sitios p idmente peligroso

Activa el acceso mediante PIN (albluetoothy al movil) para quesdlotu puedasacceder

P S,
L T
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Objetivo:

@ Recomendar algunas actuaciones en relacién al correo electréonico y a los

dispositivos méviles para prevenir infecciones.
Duracion: 5 minutos

Desarrollo:

Previo a la exposicién de la diapositiva se lanzard la pregunta al grupo tipo: équé
podemos hacer para evitar que entre un virus a través del correo electrénico? y équé

podemos hacer para que no se infecte nuestro mévil?

Con las respuestas dadas por el grupo se procedera a dar lectura a las

recomendaciones incluidas en la diapositiva.

Diapositiva 9. Tareas TAG 8 Virus: WTF! Que no te ataquen

ﬂ Tareas @

* Manda un tuit, con el hashtag
#navegaenpositivo, con lo que consideras
mas importante para evitar las infecciones
por malware.

Objetivo:

# Conocer si el grupo ha recibido el mensaje correctamente.

@ Cerrar la sesion.

Duracion: 5 minutos
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Desarrollo:

La sesion del Tag 8, dara lugar a la siguiente tarea al objeto de que la persona
responsable del grupo disponga de un instrumento para valorar si los y las

adolescentes han integrado el mensaje. Para ello se seguirdn los siguientes pasos:

1. Se repartird a cada participante una etiqueta adhesiva (Ficha 3) para que escriban
en ella un tuit de 140 caracteres, en el que plasmen lo que consideran mas

importante para evitar las infecciones por malware.

Posteriormente todos los mensajes se pegaran en una cartulina que se colgard en
las paredes del aula o en algln lugar visible del centro donde se desarrolle la

sesidn y en la que pueda leerse el nombre del Tag.

2. A continuacién se pedird al alumnado que disponga de movil con conexién de
datos o si existe la posibilidad con wifi, que mande desde su cuenta el tuit que ha

escrito con el hashtag #navegaenpositivo.

Diapositiva 10. Cierre de la sesion

= Recuerda G3)

Mantenerte informada/o y
actualizar tus sistemas
operativos son la mejor

prevencion para evitar un

contagio.

Finalizar la sesidon con esta frase.
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FICHAS DE

ACTIVIDADES
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FICHAS DE ACTIVIDADES

FICHA 1. Actividad “¢Cuales son las ventajas y las desventajas de Internet y las Redes

Sociales?”.

FICHA 2. Actividad “¢Cuales son las ventajas y las desventajas de Internet y las Redes

Sociales?”. Ventajas y desventajas para apoyar el discurso de ISR.

FICHA 3. Modelo de pegatinas con la imagen del movil para escribir los tuits.
FICHA 4. Actividad “Mi dia es off y online”.

FICHA 5. Actividad “Normas de convivencia offline y online”.

FICHA 6. Actividad “Normas de convivencia offline y online”. Ejemplos de algunas

normas.
FICHA 7. Actividad “éEsto es ciberbullying?”.
FICHA 8. Actividad “éEsto es ciberbullying?”.

FICHA 9. Actividad “éEsto es ciberbullying?”. Algunas indicaciones para el desarrollo de

la actividad.
FICHA 10. Actividad “éQué podemos hacer para evitar que pase?”.

FICHA 11. Actividad “Repercusiones del ciberbullying”. Noticias relacionadas con

ciberbullying.

FICHA 12. Actividad “Y la historia acaba...”.

FICHA 13. Noticias relacionadas con grooming.

FICHA 14. Actividad “Lo que comienza en sexting acaba en...”.

FICHA 15. Actividad “Lo que comienza en sexting acaba en...”. Transcripcion del video.
FICHA 16. Actividad “éQué informacion damos?”.

FICHA 17. Actividad “éQué son datos personales?”.

NOTA: Las fichas 2, 6. 9 y 15 son especificamente para la/el responsable del grupo ya

gue contiene argumentos de apoyo para el desarrollo de la actividad de la que se trate.
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FICHA 1 ACTIVIDAD “¢CUALES SON LAS VENTAJAS Y LAS DESVENTAJAS DE

INTERNET Y LAS REDES SOCIALES?”

VENTAIJAS DESVENTAIJAS

¢Qué aspectos positivos tiene el uso de | ¢Qué aspectos negativos tiene el uso de

internet y las redes sociales? internet y las redes sociales?
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Belén Gil Lluesma (mbgil@fg.ull.es) y Mdnica Dios Rodriguez (mddios@fg.ull.es ) Teléfono de contacto: 922 319785


mailto:mbgil@fg.ull.es
mailto:mddios@fg.ull.es

¢

>

wnter,
::: o,

Fundacién General
Universidad de La Laguna

L Universidad
de La Laguna

A ayd
YERIFE

oA

FICHA 2

-

%
€500S

ACTIVIDAD ¢ CUALES SON LAS VENTAJAS Y LAS DESVENTAJAS DE

INTERNET Y LAS REDES SOCIALES.
VENTAJAS Y DESVENTAJAS PARA APOYAR EL DISCURSO DE ISR

VENTAIJAS

¢Qué aspectos positivos tiene el uso de

internet y las redes sociales?

Comunicacién e informacién
inmediata.

Mantener contactos.
Entretenimiento.

Conocer gente nueva.

Rompe fronteras geogréficas.

Facilita tramites burocraticos.
Busqueda de empleo.

Nuevas formas de empleo.

Ligar.

Consulta de documentos publicos vy
de caracter personal.

Medio de socializacién.

Compartir vivencias con familiares y
amistades (fotos, etc.)

Comprar y vender articulos.
Denunciar injusticias.

Formacidn online.

Juegos, lecturas, cotilleros... Acceso a
informacién varia.

Econdmico y comodo.

Medio de orientacién geografica.
social,

Desahogo personal,

sentimental y sexual.

DESVENTAIJAS

¢Qué aspectos negativos tiene el uso de

internet y las redes sociales?

Poca privacidad.

Violacién de tu imagen.

Usurpacion de identidad.

Facil engaio.

Puede generar adiccion.

Aislamiento. Pérdida de sociabilidad.
Virus.

Informacién no real.

Faltas de respeto.

Se encuentra informacién personal
que no deseas mostrar.

Estafas.

Puede destruir relaciones????

Lo que subes a la red se queda en la
red.

Quita tiempo y concentracién.

No se respetan los derechos de
autor.

Falta de conocimientos sobre cémo
utilizar internet y las redes sociales.
Vida sedentaria (en mayor o menor
medida).

Problemas fisicos como de espalda,
vista...

Mayor facilidad de distribucion de
pornografia infantil.
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FICHA 3 MODELO DE PEGATINAS CON LA IMAGEN DEL MOVIL PARA ESCRIBIR LOS TUITS

NOMBRE: NOMBRE:

Recuerda que un tuit son 140 caracteres Recuerda que un tuit son 140 caracteres

=i,

- o
O e @ :
.

e

Fundaciin Genoral
rersicad de |

Material elaborado por el Equipo Técnico de FGULL para el Programa ISR formado por:
Belén Gil Lluesma (mbgil@fg.ull.es) y Mdnica Dios Rodriguez (mddios@fg.ull.es ) Teléfono de contacto: 922 319785



mailto:mbgil@fg.ull.es
mailto:mddios@fg.ull.es

¢

” \nterbe Tl
Ze

. . I W
\ Fundacién General Universidad g o
’ Universidad de La Laguna de La Laguna % &
R el

L

‘9/,) f?'esgo‘a / Consejeria de Educacion,

Juventud & Igualdad

FICHA 4 ACTIVIDAD “MI VIDA ES OFF Y ONLINE”

Registra en esta ficha tus actividades diarias, tanto aquellas que realizas utilizando tus

dispositivos electrénicos como aquellas que realizas sin utilizarlos.

ONLINE OFFLINE
Manana Manana
Tarde Tarde
Noche Noche
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FICHA 5 ACTIVIDAD “NORMAS DE CONVIVENCIA ONLINE Y OFFLINE”

En la siguiente ficha deben hacer un listado de aquellas actuaciones que realizamos en

nuestra vida diaria para:

e Disfrutar de una convivencia familiar, escolar y social positiva.

e Disfrutar de las redes sociales y de internet sin preocupaciones ni problemas.

Aqui podrdn utilizan las del video que han visto y aquellas nuevas que

conozcan o se les ocurra.

NORMAS QUE NOS FACILITAN LA VIDA NORMAS QUE NOS FACILITAN LA VIDA

OFFLINE ONLINE
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ACTIVIDAD “NORMAS DE CONVIVENCIA ONLINE Y OFFLINE”

EJEMPLOS DE ALGUNAS NORMAS

NORMAS QUE NOS FACILITAN LA VIDA
OFFLINE

Saludar y despedirse cuando nos
Cruzamos con una persona conocida en la
calle.

Seguir la conversacién cuando estamos
hablando.

No gritar, insultar, humillar, ridiculizar,
avergonzar, ofender, etc.

Si no conocemos a una persona no
actuamos con confianza como por
ejemplo tocando en exceso, tener
comportamientos carifiosos, decirles que
no nos gusta la ropa que lleva, etc.

Si un amigo o amiga nos confia un secreto,
lo debemos guardar y respetar su
intimidad.

Si vamos a una casa que no es la nuestra,
no entramos a todas las habitaciones, ni
abrimos la nevera sin permiso, ni abrimos
cajones, etc.

Por la calle no vamos chillando, ni en un
examen nos ponemos a bailar, ni en una
guagua le contamos nuestra vida vy
nuestros secretos a la persona que se
sienta a nuestro lado, etc.

Cuando una puerta esta cerrada llamamos

antes de entrar.

NORMAS QUE NOS FACILITAN LA VIDA
ONLINE

Nombradas en el video:

e Saludar y despedirse.

e Contestar a los mensajes.

e Poner asunto en los correos electrdnicos.
e Ser amable.

e No utilizar mayusculas.

e Poner emoticonos.

e Control de faltas de ortografia y signos de

puntuacion.
Otras:

e Contestar en redes sociales a quien te
habla y conozcas.

e No utilizar abreviaturas para que el
lenguaje sea comprensible.

e Acompaiar los emoticonos de palabras,
onomatopeyas... para reforzar el mensaje.

e No utilizar cddigos personales en una
conversacién grupal para que las personas
gque no lo entienden no se sientan
excluidas.

e No insultar, mentir, humillar, dafiar...

e Pedir las cosas por favor y dar las gracias.

e Revisar lo que has escrito por si tienes el
corrector activado y cambia el sentido de

tu frase.
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Cuando sube a la guagua o al tranvia una
persona mayor, una embarazada, una
persona que va con muletas o que tiene
alguna dificultad que le impide estar en
pie mucho rato, le cedemos nuestro
asiento.

No robamos fotos de las casas para
colgarlas por las paredes del instituto.
Pedir las cosas por favor y dar las gracias.
No repetimos muchas veces el mismo
mensaje. Normalmente con una vez que
digamos las cosas es suficiente.

No hablamos cuando comemos, ni

abrimos la boca al masticar.
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Cuidar el sarcasmo y la ironia.

No ser extenso para que interlocutor no
se canse.

No promover los mensajes en cadena.

No mandar archivos ofensivos (fotos,
videos que puedan molestar, etc. ).
Respetar la diversidad.

Enviar el mensaje completo y no por

partes.
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FICHA 7 ACTIVIDAD “¢ESTO ES CIBERBULLYING?”

SI ES CIBERBULLYING
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FICHA 8 ACTIVIDAD “¢ESTO ES CIBERBULLYING?”

A continuacién se presentan diferentes comportamientos o situaciones. Valorar en el

equipo si son o no ciberbullying y escribirlo en la columna que corresponda.

Te haces una autofoto y se la envias a tu amiga o amigo especial.

Tu Ultima pareja te amenaza con subir un video tuyo de un momento intimo
gue han compartido si no vuelves con ella.

Un chico o una chica conoce un secreto intimo sobre ti que no quieres que
salga a la luz porque te averglienza y envia un WhatsApp a todos tus contactos
contandolo.

Te caes en la clase de educacion fisica y alguien graba un video de la caida y lo
cuelga en YouTube para que lo vea todo el instituto y todas tus amistades.
Recibes un correo electrénico con un enlace, lo abres y es un blog sobre ti en el
gue te insultan y humillan.

Estas jugando a un juego online y recibes una invitacién de alguien que nunca
habias visto en el juego para pasar una noche en su casa.

Estas en una sala de chat hablando con un chico o una chica que acabas de
conocer y te pide tu teléfono.

Todos los dias recibes varios WhatsApp de chicos y chicas con quienes te

encuentras en la plaza amenazandote e insultandote.
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FICHA 9 ACTIVIDAD “¢ESTO ES CIBERBULLYING?”
ALGUNAS INDICACIONES PARA EL DESARROLLO DE LA ACTIVIDAD

COMPORTAMIENTO ¢ES
CIBERBULLYING?

Te haces una autofoto y se la envias a tu | No

amiga o amigo especial

No

Tu dltima pareja te amenaza con subir un
video tuyo de un momento intimo que han

compartido si no vuelves con ella

Un chico o una chica conoce un secreto | Si

intimo sobre ti que no quieres que salga a la

Material elaborado por el Equipo Técnico de FGULL para el Programa ISR formado por:

MOTIVOS

Enviar una foto o video a alguien no supone que se vaya a utilizar para

causar dano.

El tipo de chantaje y extorsidn que se da en el ejemplo no forma parte, en

principio, del ciberbullying.

Esta practica se denomina sextorsién y es objeto de la Unidad Didactica

del TAG 5.

Si la persona que amenaza finalmente sube el video a internet y ese video
es utilizado para burlarse, humillar y vejar si que comienza a ser

ciberbullying.

Se esta revelando informacidon personal a través de una herramienta

tecnolégica en contra de la decisién de la persona que ha compartido el
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luz porque te averglienza y envia un

WhatsApp a todos tus contactos contandolo

Te caes en la clase de educacion fisica y | Si
alguien graba un video de la caida y lo cuelga
en Youtube para que lo vea todo el instituto

y todas tus amistades

Recibes un correo electrénico con un enlace, | Si
lo abres y es un blog sobre ti en el que te

insultan y humillan

No
Estas jugando a un juego online y recibes una

invitacion de alguien que nunca habias visto

en el juego para pasar una noche en su casa
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secreto y que ha decidido no contar a nadie.

Ademas quien revela el secreto es consciente de que le va a hacer dafio
porque, por un lado, estd traicionando la confianza de quien le ha contado
ese secreto revelando una informacién que habia decidido no compartir

con nadie mds vy, por otro lado, sabe que le va a avergonzar.

La intencidon de publicar ese video en una red social, como es YouTube, es
gue todo el instituto y todas sus amistades se rian, creando un

sentimiento de humillacién y vejacion.

El contenido enviado a través de un medio tecnolégico es peyorativo,
difamatorio y despreciativo hacia una persona en concreto con la

intencidn de burlarse, reirse y humillarla.

En principio no hay intencion de dafar, humillar o vejar, hay una intencién

aparentemente sexual.

Si es y un hecho aislado de una persona que se conoce solamente a través

del juego online y nos hace una solicitud como la ejemplificada, no es
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Estas en una sala de chat hablando con un

chico o una chica que acabas de conocer y te

pide tu teléfono

Todos los dias recibes varios WhatsApp de | Si
chicos y chicas con quienes te encuentras en

la plaza amenazandote e insultandote
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ciberbullying.

En principio no hay intencién de dafiar, humillar o vejar.

Si es y un hecho aislado de una persona que se conoce solamente a través
de un chat y nos hace una solicitud como la ejemplificada, no es

ciberbullying.

Incluye amenazas e insultos a través de un sistema de mensajeria

instantanea por parte de un grupo de personas.
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FICHA 10 ACTIVIDAD “é¢QUE PODEMOS HACER PARA EVITAR QUE PASE?”
SITUACION:

Maria es una chica de 13 afios amiga vuestra del instituto. No es una estudiante de 10
pero tampoco de 5, no es demasiado habladora pero tampoco timida, no es elegante
pero tampoco hortera, no es guapa pero tampoco fea, no es alta pero tampoco baja,

no es gorda pero tampoco delgada.

El comportamiento de Maria en el instituto no se diferencia al de otro/a compaiiero/a:
generalmente va contenta al instituto (aunque a veces si tiene un examen y no ha
estudiado mucho no va tan contenta), comparte el tiempo en el recreo con sus
amistades, o sea con ustedes, y aprovecha para mirar el movil y responder a los

mensajes que tenga entre clase y clase.

Desde hace mas o menos dos meses Maria ha cambiado y ustedes se han dado cuenta
porque la conocen muy bien, son sus amigas y amigos. Algunas de las cosas que han

observado en Maria son:

e Ha perdido el apetito, ni siquiera se come el platano que siempre trae en la
mochila. Si no se lo come alguien del grupo lo acaba tirando a la basura. De
hecho hasta parece estar mas flaca.

e Cuando toca el timbre ya no se queda como siempre en la puerta del instituto
hablando con ustedes, hasta que le llaman de casa porque la estan esperando
para almorzar.

e Desde hace tres sabados por las tardes no viene a la plaza y las escusas que
pone no se las cree ni ella: que si tiene que acompafiar a su madre y a su padre
a hacer la compra cuando siempre nos ha dicho que la compra la hacen los
sabados por la mafiana, que si tiene que ayudar a su prima a estudiar cuando
sabemos que su prima saca mejores notas que ella, que si esto, que si lo otro.

e Lo mas extraio de todo, no trae el mdvil al instituto y cuando lo trae no lo saca

de la mochila ni siquiera para mirar los mensajes.
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Desde hace una semana Maria no viene al instituto, por lo visto estd enferma pero no
han podido hablar con ella porque no contesta a los wasap que ustedes le mandan. Un
dia aparecen por el instituto el padre y la madre de Maria y se meten en un despacho
con el equipo directivo del centro (la directora, la vicedirectora y el jefe de estudios),

équé pasara? ¢le pasara algo a Maria?, seguro que os hubiera dicho algo.

Al dia siguiente el equipo directivo les reine en el despacho de la directora para
preguntarles si saben algo de Maria, de lo que le pasa. Ustedes le cuentan los cambios
gue han observado en ella pero que no saben qué es lo que le estd pasando. Se
enteran que Maria estd siendo victima de ciberbullying y que han decidido cambiarla

de instituto.

Se enteran en esa misma reunidn de quiénes son las personas que estan acosandola:
Adonay, Vanesa, Adrian y Lara, un grupo que no se separa nunca y que son de la otra

clase de 39,

El equipo directivo, preocupado por la situacidén quiere hacer algo al respecto y les pide
ideas sobre qué se podria hacer para evitar que sucedan mas casos de ciberbullying

como el de Maria.
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CONTESTAR A LAS SIGUIENTES PREGUNTAS:

Si Maria les hubiera contado por lo que estaba pasando, équé hubieran hecho para

apoyarla y ayudarla a salir de esa situacién?

Sabiendo quiénes estan ciberacosando a Maria, éles dirian algo? équé les dirian?

¢Qué propuestas le harian al equipo directivo?
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FICHA 11 ACTIVIDAD “REPERCUSIONES DEL CIBERBULLYING"”
NOTICAS RELACIONADAS CON CIBERBULLYING

NOTICIA 1

Fuente: www.elmundo.es

Enlace: http://www.elmundo.es/elmundo/2010/11/17/espana/1290016976.html

Fecha: Jueves 18/11/2010
Un hombre pagarda 5.000 euros porque su hijo subié una foto ofensiva a Tuenti

Un juez de Las Palmas ha condenado a pagar una indemnizacién de 5.000 euros al
padre de un menor que subié una foto ofensiva de una nifia de 15 afios a la red social

Tuenti. La sentencia considera responsable al progenitor por no vigilar a su hijo.

El magistrado del Juzgado de Primera Instancia nimero 14 de Las Palmas, Cosme
Antonio Lépez Rodriguez, condena al padre por su culpa in vigilando, es decir, por la
omision del deber de vigilancia que a los padres correspondia. Considera que los
progenitores tendrian que haber empleado una mayor diligencia en su "educacién al

correcto uso de las nuevas tecnologias".

En este sentido, el juez estima la demanda de los padres de la nifia, representados por
Alfonso Davila Santana, que exigieron una indemnizacion al tutor del menor por su

"responsabilidad extracontractual".

Los hechos ocurrieron en octubre de 2008, cuando el menor colgé una foto de una
nifa de 15 afos en su perfil de la red social. Mostraba a la joven en ropa interior junto
al texto: "Fefi la loca se te aparecerd esta noche para hacerte una felacion. Para
protegerte de su ataque envia esta foto a 10 de tus contactos, hazlo rdpido o Fefi se te

adelantard".
Los jovenes no se conocian

Segun la sentencia a la que ha tenido acceso ELMUNDO.es, los dos menores viven en
Las Palmas, sin embargo, no se conocian entre ellos. Lo cual ha sido tenido en cuenta

por el juez ya que no existia una intencionalidad concreta de dafiar a la victima.

Material elaborado por el Equipo Técnico de FGULL para el Programa ISR formado por:
Belén Gil Lluesma (mbgil@fg.ull.es) y Mdnica Dios Rodriguez (mddios@fg.ull.es ) Teléfono de contacto: 922 319785

Ayl
YERIFE

>
e

Consejena de Educacion,
Juventud e Igualdad


mailto:mbgil@fg.ull.es
mailto:mddios@fg.ull.es
http://www.elmundo.es/
http://www.elmundo.es/elmundo/2010/11/17/espana/1290016976.html

¢

>

ynter,
=

Fundacién General Universidad
Universidad de La Laguna de La Laguna

=

Sy
2 Hesgos

Ademas, la defensa alegd que la fotografia se colgd en una red social de acceso
restringido. Esto no evitd su difusion final, de hecho, la propia menor pudo conocer su

existencia desde el perfil de un amigo.

El juez considera probado que se ha dafiado gravemente a la nifia. Segun el informe
psicoldgico realizado, la menor presentaba un sindrome depresivo al ser victima de
bulling (acoso escolar). A pesar del cambio de colegio, no tardaron en reconocerla,

agravando la situacion y perdiendo todo el curso.

La defensa sostuvo que los comentarios no pretendian ofender a la menor. No
obstante, el joven animé a sus amigos a realizar comentarios vejatorios, se pueden leer
frases como "la puta fefi esta me da ganas a potar". Incluso una compafiera intentd

advertirle de que podia estar ofendiendo a alguien, a lo cual hizo caso omiso.

Por otro lado, cuando la policia se puso en contacto con el menor, éste elimind
rapidamente la foto y pidié disculpas en la misma pagina. Ello no ha impedido que
Lépez Rodriguez dictara una indemnizacién de 5.000 euros por el trauma causado a la

joven y ser objeto de burla.

NOTICIA 2

Fuente: www.elmundo.es

Enlace: http://www.elmundo.es/elmundo/2011/01/12/madrid/1294826167.html

Fecha: Miércoles 12/01/2011
Detienen a 3 chicos de 14 aios por amenazar a otra menor a través de una red social

Agentes de la Guardia Civil pertenecientes al Area de Investigacién de Mejorada del
Campo han detenido a tres menores de edad a quienes se les imputan los delitos de

amenazas e injurias a través de una red social, segun ha informado la Benemérita.

La investigacidon se inicid el pasado mes de diciembre, después de que la menor
interpusiera una denuncia en la que informaba de que sus datos personales habian
sido publicados en una red social acusandola de un hecho delictivo que no habia
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cometido, ademas de estar recibiendo a través de la misma red social varias amenazas

de muerte.

Con los datos aportados por la denunciante, la Guardia Civil de Mejorada del Campo
inicid la oportuna investigacidn, y el rastreo a través de la red social, logrando

finalmente localizar a los presuntos autores, que resultaron ser tres menores de edad.

Una vez confirmados todos los datos, el pasado dia 8 se procedid a su detencion,
imputando los delitos de amenazas e injurias a los tres jovenes, que cuentan con

edades comprendidas entre los 14 y los 15 afios.

NOTICIA 3

Fuente: www.elpais.es

Enlace:

http://sociedad.elpais.com/sociedad/2013/08/08/actualidad/1375985542 690287.html

Fecha: Jueves 08/08/2013
Cameron pide el boicoteo de una web tras un suicidio por ciberacoso
Siete grandes firmas retiran sus anuncios de la red social letona ask.fm

El viernes pasado, Hannah Smith, de 14 afos, se suicidd ahorcandose en su casa en
Leicestershire. El desencadenante de tan tragica decisién fue el ciberacoso al que
habia sido sometida en una pdgina de Internet, ask.fm. Ayer, el primer ministro David
Cameron pidié el boicoteo popular a las paginas que no asuman sus responsabilidades
en el creciente problema de los trolls [personas que se dedican a insultar y criticar] y el
acoso en las redes sociales. Siete grandes firmas le hicieron caso y retiraron sus

anuncios de ask.fm.

Se trata del diario The Sun, la distribuidora energética EDF, la dptica Specsavers, las
telefénicas BT y Vodafone, la ONG de ayuda a la infancia Save the Children vy la
cosmética Laura Ashley. Siete firmas de peso que pueden suponer el principio de una
cadena de retirada de anuncios en esa pagina y quiza también un movimiento mas

generalizado para combatir los abusos en la Red.
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El drama de Hannah Smith —que recibié mensajes criticando su apariencia— llega
apenas unos dias después de que la periodista y feminista Caroline Criado-Pérez
recibiera un torrente de mensajes abusivos en Twitter, incluidas amenazas de
violacion, tras el triunfo de su campaiia para conseguir que el Banco de Inglaterra no

dejara sin rostros de mujer los billetes de la libra esterlina.

Como en el caso de Criado-Pérez, los abusos se han extendido ahora a otras personas
de su entorno. Joanna, la hermana mayor de Hannah, ha recibido mensajes abusivos
en su pagina de Facebook, segin ha denunciado el padre de las dos nifias. La policia de
Leicestershire ha confirmado que ha ampliado su investigacién no solo a la muerte de

Hannah sino también a los posteriores abusos recibidos por Joanna.

David Cameron entré ayer en tromba en la polémica al pedir el boicoteo a ask.fm, una
pagina con sede en Letonia que tiene 50 millones de usuarios, en la que cualquiera
puede dejar comentarios de forma andénima, aunque antes ha de registrarse. “No es
verdad que no se pueda hacer nada en estos casos simplemente porque ocurren en la

Red. Creo que se pueden dar algunos pasos”, declard.

“Ante todo, la gente que gestiona estas paginas tiene que dar un paso al frente y
demostrar cierta responsabilidad. No es aceptable que se deje hacer lo que ocurre en
estas paginas. Es su responsabilidad, y antes que nada de aquellos que cuelgan esos
mensajes. Que algo se haga a través de Internet no significa que sea legal. Si alguien
incita al odio, si alguien incita a la violencia, es un delito lo mismo que si se hace en un
estudio de televisién, encima de una tarima o en Internet y hay que perseguir a esa
gente”, dijo el primer ministro. “Y si los portales no son capaces de resolver el
problema por si mismos, nosotros, el publico en general, deberiamos dejar de utilizar

esos portales y boicotearlos”, afiadid.

Como en el caso de Twitter y Caroline Criado-Pérez, la web implicada ha intentado
sacarse de encima la responsabilidad explicando lo mucho que hace para impedir que

actuen los trolls.

Sobre todo, a medida que aumenta la presion. Ask.fm publicé primero una nota

lamentando la muerte de Hannah. Ayer tuvo que ir mas alld y aseguré que sus
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moderadores trabajan “24 horas al dia, siete dias a la semana y 365 dias al afio” para
controlar el contenido de la pdgina y ha animado a los usuarios a denunciar cualquier

tipo de abuso.

Pero, como Twitter, defendié también el fondo de su propuesta en Internet y su
manera de trabajar: “Creemos que una de las ventajas de nuestro portal es que todo
es abierto, en lugar de basarse en cajas cerradas privadas. Eso significa que cualquiera

puede denunciar cualquier cosa que vea que le preocupe”.

El debate no es sencillo. El éxito de Internet son sus puertas abiertas, la ausencia de
control por parte de los poderes publicos. Acabar con eso puede poner fin a los

abusos. Pero también podria acabar con Internet.

NOTICIA 4

Fuente: www.abc.es

Enlace: http://www.abc.es/20121030/familia-padres-hijos/abci-nuevo-suicidio-

adolescente-relacionado-201210301402.html

Fecha: Miércoles 30/10/2012

Otra adolescente victima de ciberbullying se suicida en Nueva York arrojandose a la

via del tren
La joven, de 15 afios, dejo escrito en su twitter que ya no podia mds

Octubre se estd convirtiendo en un mes negro para las victimas de ciberbullying.
Primero fue el suicidio de Amanda Todd, el mismo dia le siguio el joven francés de 18
afos, Gauthier y, segin se acaba de conocer, el miércoles pasado otra chica
adolescente se suicidaba en los EE.UU. tras un caso de bullying y ciberbullying derivado
de la difusion de imagenes sexuales suyas, en este caso un video. En dicho video la
joven de origen hispanoamericano Felicia Garcia, de 15 afios, aparecia manteniendo
relaciones (consentidas) con cuatro chicos de 17 (otras fuentes afirman que tienen
entre 15 y 16) miembros de un equipo deportivo de su instituto. Segin explican desde

www.pantallasamigas.net, la escena fue grabada presumiblemente con un teléfono
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movil o smartphone por alguno de los participantes y difundida a otros estudiantes del
mismo instituto. Tan sélo unos dias mas tarde la adolescente se arrojé a las vias del
tren delante de sus compafieros de clase, tras entregarle el mévil a una amiga. Al
parecer la chica sufrié insultos en voz alta por alguno de sus acosadores en el mismo

andén momentos antes de suicidarse.

Segun testimonio de algunos compafieros a la prensa norteamericana, después de
tener sexo con ella en una fiesta posterior a un partido, los chicos no dejaron de
meterse con ella, acosandola constantemente. Aunque el acoso venia de atrds, segun
han declarado algunos estudiantes que la conocian, a raiz de una relacién que
mantuvo con un miembro del equipo de futbol americano. Esto inicié un acoso tanto
presencial como a través de Facebook, donde sufrié numerosos insultos. Dos dias
antes habia expresado en Twitter«l cant, im done, | give up» (No puedo, ya estd, me
rindo). También habia publicado fotos suyas con la palabra «depressed» (deprimida).
Anteriormente habia sufrido acoso escolar pero habia sabido defenderse y reaccionar
positivamente, segun cuentan sus compafieros. Segun otras fuentes pocas horas antes
de arrojarse al tren, habia publicado en Instagram fotos suyas en las que se podian ver

sefales de una paliza.
Intervencion del colegio

Al parecer Felicia no fue presionada para realizar los actos sexuales grabados, sino que
fue la grabaciéon de dichos actos lo que ella no habia consentido: esta filmacion y
difusidn ademads de suponer un grave delito, fue lo que agravd el acoso y consecuente
padecimiento psiquico que sufrié en los dias anteriores a su suicidio, se puede leer en
el post de www.pantallasamigas.net. Tal y como queda reflejado en esta web, el
colegio tratd de intervenir en cuanto tuvo conocimiento del caso de bullying,
reuniéndose con ella y con el supuesto cabecilla del bullying, un compafiero de 17
anos. Incluso Felicia habld con alguno de los presuntos iniciadores del acoso, segun se
ha sabido, para tratar de reconducir la situacién. La policia exculpd a los chicos que
aparecen en el video manteniendo relaciones sexuales con la chica, al constarles que

era consentida, pero siguen investigando el caso, incluso mediante el analisis de los
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perfiles de Facebook de todos los estudiantes en busca de evidencias de acoso e
intimidacion.

Este caso se suma al reciente suicidio de Amanda Todd, también de 15 aios, en el que
también hubo un acoso derivado de una imagen, autoproducida en aquel caso, y usada
para someterla a sextorsion. No queda ahi la cosa, segun concluyen desde
www.pantallasamigas.net. Tanto en el caso de Felicia, como en el de Amanda, han
aparecido ya muestras de ciberbullying post-mortem en forma de comentarios e

imagenes que hacen burla de su tragica muerte.

NOTICIA S

Fuente: www.abc.es

Enlace: http://www.abc.es/sociedad/20131016/abci-detenidas-menor-ciberacoso-

201310160947.html

Fecha: Miércoles 16/10/2013

Dos detenidas por la muerte de Rebeca Ann Sedwick, la nifia que se suicidé por

ciberacoso

Dos adolescentes han sido detenidas en Florida después de que una de ellas admitiera
en una red social que habia participado en el ciberacoso a Rebeca Ann Sedwick, la nifia
de 12 afios que el pasado mes de septiembre se suicidd tras sufrir un tormento de

mensajes amenazantes y despectivos durante un afio y medio a través de Internet.

Una de las arrestadas, de 14 afios, reconocié el pasado sabado, en un mensaje
publicado en Facebook, que habia acosado a Sedwick, y que no le importaba
(empleando una expresién soez). El sheriff del condado de Polk, Grady Judd, reconocid
en una rueda de prensa que fue la gota que colmd el vaso. «Decidimos que no
podiamos dejarla ahi fuera. ¢ A quién mas va a atormentar, a quién mas va a acosar?»,

explico.

El diario «Orlando Sentinel» relata que la oficina del sheriff cuenta con testimonios de

varios estudiantes que citan casos de acoso a Sedwick por parte de las dos arrestadas:
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la insultaban, intimidaban, amenazan con golpearla y llego a producirse una agresién
fisica, en una ocasién. La detenida de 14 afios enviaba mensajes a la victima como

«Eres fea», «¢Por qué sigues viva?» y «éVe y suicidate?».

Judd ha asegurado que los padres de las detenidas se negaron a llevar a sus hijas a su
oficina, y que los agentes tuvieron que personarse en sus domicilios para arrestarlas.
La joven de 14 afios permanece bajo custodia, mientras la de 12 se encuentra bajo
arresto domiciliario. De la primera, Judd desveld: «estaba muy fria, no mostré ninguna
emocion al ser detenida». Ademads, avanzd que presentaran cargos contra los padres si

pueden formalizarlos.
Vulnerables en las redes

El caso de Rebeca Ann Sedwick no es aislado. El pasado mes de agosto, en el Reino
Unido, una joven de 14 afios, Hannah Smith, se quitaba la vida tras sufrir un
bombardeo de mensajes amenazantes e insultantes en otra red social. En este caso,

Ask.fm.

Las cifras varian segun el estudio, pero entre un 10 y un 15 por ciento de los
adolescentes espanoles se han sentido alguna vez acosados por Internet. Un problema

gue se agrava en la franja de edad entre los 13 y los 16 afios.

La Guia de Actuacidn contra el Ciberacoso, editada recientemente por el Gobierno,
aconseja que una vez que se tiene conocimiento de este tipo de situaciones se

presente denuncia ante las Fuerzas de Seguridad o las autoridades judiciales.

Los expertos aseguran que prohibir el uso de las nuevas tecnologias a los menores no
tiene sentido y que una de las claves pasa por la prevencion. Ejercer un mayor control
del uso que hacen sus hijos en casa del ordenador y los dispositivos méviles es una de

las pautas aconsejadas.
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FICHA 13 ACTIVIDAD NOTICIAS RELACIONADAS CON GROOMING
NOTICIA 1

Fuente: www.larazon.es

Enlace: http://www.larazon.es/detalle hemeroteca/noticias/LA RAZON 361522/4569-una-

quiosquera-y-un-inspector-de-hacienda-detenidos-por-pornografia-infantil#.Ttt10ETIir0Zh28

Fecha: Viernes 04/03/2011
La Policia «caza» a la primera mujer peddfila espanola que actuaba en internet

La Policia Nacional ha detenido a diez personas y ha imputado a dos mds por tenencia
y distribucion de pornografia infantil. Entre los detenidos figura una quiosquera de 41
afios, soltera, sin hijos y residente en Segovia que, segun explico el inspector jefe de la
de la Brigada de Delitos Tecnoldgicos de la Policia, Enrique Rodriguez, es la primera
mujer detenida que reconoce que se descargaba el material para consumo propio y que

lo almacenaba en un disco duro externo.

La «operacién Atlas» ha sido posible gracias a la herramienta forense Gnuwatch,
desarrollada por una compania norteamericana, que rastrea la red de intercambio de
archivos Gnutella (utilizada por programas como Ares o Shareaza) y permite identificar
a los usuarios que descargan y comparten pornografia infantil. Esta herramienta, que
estd en fase de prueba, ha permitido el desarrollo de esta operacidn, en la que se han
practicado doce registros en Alicante (tres), Barcelona, Cantabria, Ciudad Real,
Guipuzcoa, Las Palmas, Madrid, Pontevedra, Segovia y Vizcaya, en los que se
incautaron de 38 discos duros, nueve portatiles, una cdmara de fotos, 150 CD y DVD,

ocho pendrive y seis tarjetas de memoria.

Gnuwatch fue personalizada por los agentes espafioles, que cargaron en su base de
datos archivos peddfilos de gran dureza que circulan por la red (abusos y agresiones a
ninos, en muchos casos de corta edad) y el hash, que es el ADN del video o la

fotografia. Asi, después de investigar el medio centenar de personas que se habian
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descargado al menos tres de estos archivos, descubrieron que 13 de ellos residian en

Espafia y que compartian el material.

Una vez mas, queda demostrado que este tipo de delitos no entiende de profesiones
ni de clases sociales y ya se han visto implicados personas con profesiones tan dispares
como un inspector de Hacienda, un electricista en paro, un reponedor de alimentos,
un jubilado, un mozo de almacén, un informatico y un barrendero. El inspector de
Hacienda, de 56 afios, casado, con hijos y residente en Madrid, reconocié que era
consumidor de material peddfilo. El Unico encarcelado es el reponedor de alimentos

de Cantabria, de 24 afios, que tenia diez discos duros repletos de material ilegal.
Cazador cazado

Uno de los registros, practicado en Alicante, permitié a los agentes descubrir a un
electricista en paro, casado, que producia su propio material a costa de la hermana de
su mujer. El detenido, que se encuentra en libertad, habia instalado en una rejilla del
cuarto de bafio y en un cesto de la ropa una cdmara de video con la que grababa a la

joven mientras se aseaba.

En su declaracion reconocié los hechos y, en su ordenador la Policia ha encontrado
varios videos en los que aparece su cuiada. Los investigadores tratan ahora de
determinar si habia distribuido estos videos a través de la red o si habia comerciado

con ellos.

La operacion esta pendiente de uno de los usuarios «cazado» por Gnuwatch, que ha
sido localizado por la Policia pero que no ha sido detenido porque se encuentra fuera

de Espaiia.
Conducta contranatura

La detencidon de una quiosquera por consumir pornografia infantil ha sorprendido a los

expertos. El psiquiatra forense Lluis Borras, explica que no es usual (...)°.

9 . .y . . , P .

La continuacién de lo que expone el psiquiatra forense Lluis Borrds no se ha considerado oportuno
incluirlo para que lo trabajen en el aula los y las adolescentes dado que es una valoracion personal que
no estd avalada cientificamente (o al menos no cita el estudio o investigacidon que avala su afirmacion) y
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Fuente: www.elpais.es

Enlace: http://ccaa.elpais.com/ccaa/2013/06/26/catalunya/1372274480 550248.html

Fecha: Jueves 27/06/2013
Detenidos siete peddfilos que acosaban a menores por Internet
Los acusados compartian imdgenes comprometidas de jovenes a los que extorsionaban

Un pedofilo llevd a otros siete presuntos pedéfilos mas. Los Mossos d’Esquadra y la
Guardia Civil detuvieron el pasado 5 de junio, en Catalufia, La Rioja y Galicia, a siete
personas acusadas de intercambiar archivos con imagenes de menores, a los que,

supuestamente, amenazaba, coaccionaban y extorsionaban.

Una veintena de personas fueron, presuntamente, victimas de su actividad. Los
detenidos les chantajeaban con difundir imdgenes comprometidas, en algunos casos
practicando cibersexo. Ese era el paso previo a intentar quedar con ellos, aunque no
llegaron a conseguirlo, segun explicd ayer el inspector de los Mossos d’Esquadra Jordi

Domeénech.

Tras las detenciones, que se produjeron en Vic, L’'Hospitalet de Llobregat, Sant Feliu de
Guixols, Gironella, Lleida, Cangas y Alfaro, los acusados quedaron en libertad con
cargos. Todos compartian archivos entre si, segun la policia. El nexo entre ellos es otro
presunto peddfilo, que fue detenido en abril del afo pasado y permanece en prisién

preventiva. En este caso, el hombre estd acusado de abusar de un menor de 14 afios.

El andlisis de las imagenes que tenia en su poder cuando fue arrestado, junto a los
chats y contactos que mantuvo a través de las redes sociales, sirvid a los mossos para
abrir una segunda investigacién, que culminé con las detenciones del 5 de junio

pasado.

Acceso a menores

se considera que si se incluye habria que trabajar con el grupo algunas cuestiones relacionadas con el
sistema sexo-género que no da tiempo abarcar en esta sesién.
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Los arrestados tenian facil acceso a menores. Uno de ellos ejercia de fisioterapeuta, y
ya consta contra él una denuncia anterior por agresion sexual. Otro de los acusados
era monitor de niflos en Vic, y ademds se habia hecho pasar por promotor musical.
Convencia a los menores de que les iba a hacer un casting, con el objetivo de que se

desnudasen.

Los mossos investigan en la actualidad 26 casos de groomig (adultos que engafian a
menores a través de la red con el objetivo de abusar de ellos sexualmente). Segun
declaraciones de Doménech, recogidas por Efe, existen todo tipo de situaciones en las
que se han visto involucradas las victimas, desde enviar fotos con desnudos hasta
casos en los que los archivos contienen castigos fisicos, como si se tratase de
sadomasoquismo. Doménech destaco el aumento de las denuncias presentadas por los
padres, ya que hasta hace poco quedaban en la intimidad. Recomendd acudir siempre

a la policia y asegurd que los peddfilos no suelen divulgar las imagenes.

NOTICIA 3

Fuente: www.elpais.es

Enlace: http://ccaa.elpais.com/ccaa/2013/09/17/catalunya/1379407732 821787.html

Fecha: Martes 17/09/2013
Detenido un pedofilo que obtuvo imagenes sexuales de 40 menores

El joven de Sabadell se hacia pasar por una chica en Facebook para ganarse la

confianza de chicos de entre 10 y 13 afios

Los Mossos d'Esquadra han detenido a un peddfilo de 24 afios como presunto autor de
40 delitos de corrupcion de menores y pornografia infantil al haber logrado que otros
tantos menores le enviaran imagenes suyas desnudos y de contenido sexual tras
ganarse su confianza a través de la red social Facebook. Seguin han informado hoy los
Mossos, el detenido es un vecino de Sabadell (Barcelona) y de nacionalidad espafiola, y
se da la circunstancia de que desarrollaba labores como entrenador en una escuela de

futbol para nifios en la categoria de alevin e infantil.
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El joven se hacia pasar por una chica en las redes sociales para ganarse la confianza de
los menores, la mayoria chicos de entre 10 y 13 afos, con el objetivo de establecer una
amistad virtual ficticia. En el momento en que detectaba que existia un nivel alto de
confianza, inicialmente les pedia un intercambio de fotografias con poca ropa o,
incluso, en los que salieran desnudos. Una vez que tenia estas imdagenes en su poder,
les solicitaba que se masturbaran ante la cdmara web y llevaran a cabo otras acciones
de cardacter sexual. En caso de que se negaran a hacerlo, les amenazaba diciendo que

publicaria en Internet las fotografias que previamente le habian proporcionado.

Para dotar de mayor veracidad al personaje ficticio que el detenido habia creado para
manipular a sus victimas, el autor disponia de varias series de fotografias
correspondientes a una misma chica que han sido localizadas en su ordenador y que
habian sido extraidas de paginas pornograficas de adultos. Los Mossos detuvieron al
peddfilo el pasado 5 de septiembre y hallaron archivos con material pornografico de
menores en su ordenador y evidencias de navegacion en busqueda de menores

efectuada sélo minutos antes de la intervencidn policial en su domicilio.

En total, el Grupo de Ciberdelincuencia Infantil ha identificado a 40 victimas y seis
perfiles fraudulentos en la red social Facebook que utilizaba el detenido para contactar
con los menores. Con estos perfiles falsos, habia realizado hasta 352 contactos con
menores, mayoritariamente con chicos de entre 10 y 13 anos, y no se descarta la
detecciéon de nuevas victimas. El pasado dia 8 de septiembre el detenido pasé a
disposicion judicial y el juez decreté su ingreso en prisién y la prohibicion al peddfilo

tanto de contactar con menores como de acceder a redes sociales.

NOTICIA 4

Fuente: www.elpais.es

Enlace: http://ccaa.elpais.com/ccaa/2013/12/09/catalunya/1386621204 688593.html

Fecha: Martes 10/12/2013

Las victimas de pedodfilos a través de la red se triplican en dos ainos
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Los Mossos trabajan en 21 casos de ‘grooming’ con 48 menores implicados en lo que va

de afo.
La policia catalana avisa de que el fendmeno “va a mds”.

Cuando algunos padres se dieron cuenta de que un peddfilo habia contactado a través
de Internet con un menor haciéndose pasar por otra persona, corrieron a explicarlo al
centro escolar donde estudiaba el crio. La direccidn y la Asociacién de Madres y Padres
de una escuela publica de Barcelona se volcé en el caso, e incluso iniciéd una pequefia
investigacion. Habian descubierto que un hombre “ajeno” al colegio habia agregado a
través de la red de Google+ a algunos alumnos con “intenciones poco claras o nada
recomendables”, segun recoge un correo electrénico que distribuyeron desde la
escuela. Y lo habia hecho valiéndose del nombre de un conocido personaje de un libro

de lectura obligada en el instituto.

El centro educativo acudid a los Mossos d’Esquadra, que en estos momentos investiga
el caso. La recomendacién fue clara: recopilar casos y que todas las victimas acudiesen
a denunciarlo. Desde entonces, los padres viven con mucha preocupacion lo que
ocurre. Es lo que se conoce como grooming: un mayor de edad se acerca a un menor a
través de internet, le hace creer que es otra persona y consigue meterle en una espiral
hasta que la victima acaba produciendo pornografia infantil. Cuando el menor
descubre el engafio y desea salirse de ese circulo vicioso, llegan las amenazas y las

I"

coacciones. Si el “esclavo sexual” no sigue produciendo esos videos, el acosador

difundira todas las imagenes comprometidas que ya posee del menor.

Segun fuentes policiales, podria haber menores de otros centros educativos que
habrian aceptado en su circulo virtual de amigos a ese presunto peddfilo, aunque

hasta el momento no ha trascendido que el hombre haya logrado su propdsito.

El de esta escuela es solo uno mas de la multitud de casos que acumula Mossos. “El
fenédmeno que va a mas”, cuenta el subinspector Rubén Mora. Las cifras asi lo avalan.
En 2011, sdlo la unidad central de Mossos —que se hace cargo de las investigaciones

mas graves— detectd 19 victimas, que denunciaron su caso ante la policia. En 2012, la
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cifra se dispard a 57. En lo que va de afio, los Mossos cuentan ya con 48 menores

acosados por pedodfilos.

La policia catalana trabaja para intentar poner freno a este delito, pero se encuentra
con una realidad infinita: internet. Un acosador tiene multitud de formas, férmulas,
lugares y plataformas de las que pueden valerse para llegar a los menores. “La mas
popular es Facebook, pero se valen de Whatsapp, de Google +, de la X-Box, la Play

Station... Todo”, admite el subinspector especialista en delitos informaticos.

El unico objetivo de esos acosadores, cuenta Mora, es conseguir el placer inmediato a
través de la produccidon de pornografia infantil. Las victimas suelen dividirse en dos
grupos, de 8 a 12 afios y de 12 a 16. Normalmente, el peligroso juego empieza como
algo erdtico. Las féormulas son variopintas, y cada caso es distinto, aunque Mora
distingue dos grandes maneras de aproximacion. Por un parte, estdn aquellos menores
gue viven una situacion complicada, y la hacen publica a través de algun tipo de red
social. El peddfilo, ocultando su identidad, diciendo ser otra persona y con otra edad,
finge tender una mano amiga para engafiar al crio. La otra férmula habitual son los

peddfilos que se hacen pasar por directores de agencias de modelos.

El proceso luego no dista demasiado: comienza con imdagenes erdticas en ropa interior
y acaba con pornografia infantil explicita. Cuando el menor descubre el engafio y se
niega a seguir haciéndolo... “Llegan las amenazas y las extorsiones: cogeré las

imagenes y las difundiré”, cuenta Mora.

No existe un perfil concreto de victima, aunque es mas facil que caigan menores que
empiezan a descubrir su homosexualidad y eso les genera inquietud. Tampoco existe
un perfil Unico de peddfilo, pero Mora cuenta con cierta preocupacion que los
acosadores son cada vez mas jovenes y han empezado a detectarse también a mujeres
entre ellos (apenas un 10% de los casos). En Olot, la policia catalana ha detenido a un
estudiante de Formacidn Profesional de 20 afios que ha extorsionado presuntamente a
tres jovenes de 14, 15 y 16 aiios, haciéndose pasar el director de una agencia de

modelos.
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“Hay una desinhibicién absoluta hacia la pornografia infantil. Los nifos estan
desensibilizados”, lamenta Mora. Pero no solo por parte del peddfilo, también del
resto de menores. Lo que acaba acarreando unas consecuencias aun mas nefastas: la
doble victimizacidon. Los acosados ademas de sufrir grooming tiene que aguantar
también el ciberbullyng de sus compafieros, que han recibido las imagenes
comprometedoras y que ademas las difunden con diversion. En casos muy extremos,
la presidn a los menores puede tener un resultado dramatico. Una menor de Terrassa

intentd cortarse las venas a raiz de la difusidn de un caso de grooming.

Por eso la policia no aborda este tipo de acoso como un asunto menor. “Se trata como
un fendmeno de terrorismo”, cuenta Mora, en referencia al tiempo en el que se
mantiene a los detenidos incomunicados. Durante 72 horas aprovechan para rastrear
todo su mundo virtual y real para comprobar la magnitud de la red que ha tejido y las
posibles victimas potenciales. Solo en 2012, los agentes descubrieron 23.360 archivos,
imagenes y videos de material peddfilo de los 24 casos que investigaron. Entre ellos
habia 1.600 imagenes y 141 videos caseros. El afio anterior, identificaron 3.441
victimas potenciales de los 28 pedéfilos que investigaron, aunque de estas solo

denunciaron 19.

A pesar de eso, los Mossos tranquilizan a los padres: son muy pocos los casos en los
qgue se produce el contacto fisico real. E insisten en que la educacién, tanto para
padres como para hijos, es la mejor forma de prevencion. Asi como evitar que los
menores se encierren con sus ordenadores, tablets o teléfonos. Una vez detectado a
un posible peddfilo, “contencién”, pide Mora. Lo primero es acudir a los Mossos, y
evitar borrar nada, o interferir en lo sucedido. Cuantas mas pruebas se reinan contra

el pedéfilo, mas facil sera detenerle.

NOTICIA S5

Fuente: www.laprovincia.es

Enlace: http://www.laprovincia.es/sucesos/2009/12/20/detenidos-tres-hermanos-

ciberacosadores/275838.html
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Fecha: Sdbado 19/12/2009
Detenidos tres hermanos “ciberacosadores’
Obligaban a menores a desnudarse frente a la cdmara del ordenador.

La Policia Nacional ha detenido en Asturias a tres hermanos "ciberacosadores", que
amenazaban a adolescentes para que se desnudaran delante de la cdmara de su
ordenador y que en el momento de su arresto fueron sorprendidos descargandose de

Internet archivos de pornografia infantil.

La detencion de estos tres acosadores, dedicados al "grooming", ha sido posible
después de que en un descuido, uno de los hermanos mostrara su imagen a una de las

victimas.

En ese mismo instante, la joven le hizo una fotografia con su teléfono moévil que

posteriormente ha permitido a los investigadores su identificacion.

Segun ha informado la Policia, la operacion se inicié a raiz de la denuncia interpuesta

por la madre de una de las victimas, de 14 afios.

La mujer manifestaba que su hija estaba siendo victima de amenazas y abuso sexual
por parte de uno o varios individuos que, tras contactar con ella a través de Internet y
ganarse su confianza, la convencieron para que enviase imagenes de ella desnuda para

realizar "cibersexo".
Amenazas

Una vez obtenidas las fotografias comprometidas de la menor, la adolescente comenzdé
a sufrir amenazas para que continuase enviando mds y se mostrase a través de la

webcam.

El primer contacto entre la victima y uno de los detenidos se produjo en casa de una
amiga. Reunidas cuatro menores, contactaron a través de Internet con un individuo
que afirmaba ser también menor de edad y que las convencid para que se desnudaran

ante la camara.
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En posteriores sesiones, los "ciberacosadores" pidieron a una de las nifias el envio de

mas fotos completamente desnuda y ante su negativa, comenzaron las amenazas.

La menor fue obligada a realizar determinadas acciones de indole sexual siguiendo las
indicaciones de los acosadores, aunque consiguié hacer una fotografia a uno de los

hermanos, lo que ha facilitado su identificacion.

Con los datos aportados por la menor, se pudo localizar a una segunda victima, de 15

afios y amiga de la primera, con la que habian actuado de la misma forma.
Enlaces a webs pornogrdficas

Los agentes supervisaron varios ordenadores de las victimas y determinaron que los
"ciberacosadores" eran tres hermanos que residian en el mismo domicilio y que
también habian facilitado a las jovenes enlaces a pdginas web con contenido

pornografico de adultos y nifios.

Los tres mostraban en la web un perfil de menores de edad para captar a nuevas
victimas. En el domicilio de los detenidos se han encontrado diversos archivos de

pornografia infantil y CD y DVD grabados.

Uno de los arrestados tenia un total de 571 contactos -muchos de ellos menores de

edad- en la libreta de direcciones del correo electrénico y programas de chat.

Ademads se han intervenido dos discos duros, un teléfono moévil en el que aparece

registrado el nimero de una victima y diversa documentacion.

Igualmente los agentes comprobaron en el momento de realizar el registro, que se
encontraban en pleno proceso de descarga archivos cuyo nombre y contenido

correspondian a pornografia infantil.

Material elaborado por el Equipo Técnico de FGULL para el Programa ISR formado por:
Belén Gil Lluesma (mbgil@fg.ull.es) y Mdnica Dios Rodriguez (mddios@fg.ull.es ) Teléfono de contacto: 922 319785


mailto:mbgil@fg.ull.es
mailto:mddios@fg.ull.es

¢

>

= nter, by
erei ~ o w
Fundacién General Universidad 3] g
Universidad de La Laguna de La Laguna 2 E
@ -

(7] ]

; g™
é"b HESQOS J' Gonsejeria de Educacion,

Juventud & Igualdad

FICHA 14 ACTIVIDAD “LO QUE COMIENZA EN SEXTING ACABA EN...”

Tras ver el video de Amanda Tood, contestar a las siguientes preguntas:

¢éLa protagonista practica sexting en algin momento de la historia? ¢Cuando?

¢Hay sextorsion? ¢Por qué?

éSe pude decir que Amanda Tood es victima de algun otro tipo de acoso que se da a

través de internet y que tiene graves consecuencias psicolégicas en las victimas?
éCual? éPor qué?

¢Saben que sucedié con Amanda Tood?
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FICHA 15 ACTIVIDAD “LO QUE COMIENZA EN SEXTING ACABA EN...”

TRANSCRIPCION DEL VIDEO

Relato de Amanda Tood:

Hola. He decidido contar mi historia sin fin.

En 72 grado tenia amigos por webcam. Conocia y hablaba con gente nueva. Me
llamaron maravillosa, hermosa, perfecta, etc. Querian que me fotografiara... Y asi lo
hice... Aqui encontramos el sexting, ya que la menor realiza fotografias que

posteriormente envia voluntariamente.

1 afio después... Tenia un mensaje en Facebook de él, no sabia cdmo me conocia...
Dijo... si no haces un show para mi voy a enviar tus senos (refiriéndose a que les
mandaria las fotos a sus conocidos). El sabia mi direccién, mi escuela, familiares,
amigos y los nombres de mi familia. En este parrafo observamos la sextorsién y el
grooming, ya que quien sextorsiona es una persona adulta. La estrategia del
delincuente ha sido recopilar durante un aio informacion entorno a la menor para

que la amenaza tenga su efecto y le proporcione todo el material que desea.

En las vacaciones de navidad tocaron a mi puerta a las cuatro de la mafiana. Era la
policia, mis fotos habian sido enviadas a todos. Me senti realmente enferma, con

ansiedad, fuerte depresién y desorden de panico.

Luego me mudé y comencé a consumir drogas y alcohol. Mi ansiedad empeord, no
podia salir. Pasé un ano y el tipo volvid, con la lista de mis nuevos amigos de la escuela,
pero hizo una pagina en Facebook. Mis senos eran la foto del perfil. Sigue la

sextorsion.

Lloré todas las noches, todos mis amigos y el respeto que tenian hacia mi se fueron de
nuevo. Nadie me queria. Me ofendian, me juzgaban, nunca pude conseguir esa foto de
nuevo. Esta alla afuera por siempre. Pérdida de control sobre las fotos y videos una

vez enviadas o subidas a una red social.
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Empecé cortando. Me hice una promesa, que nunca mas... no tenia amigos, me
sentaba a comer sola. Asi que me cambié de escuela nuevamente. Todo era mejor

aunque aun me sentaba a comer sola y a diario en la biblioteca.

Un mes mas tarde comencé a platicar con un viejo amigo. Nos envidbamos mensajes
de texto y empezd a decir que le gustaba... me dejé llevar... él tenia una novia. Me dijo
que me hiciera su novia en las vacaciones... y lo hice... gran error. El solo queria

propasarse. Pensé que le gustaba...

1 semana después recibi un mensaje diciendo “sal de la escuela”. Era su novia y otras
15 (personas incluyéndolo a él). La chica y otras 2 dijeron “mira a tu alrededor a nadie
le agradas”, enfrente de mi nueva escuela con unas 50 personas. Un chico gritd “solo
pégale...” y ella lo hizo... me tirdé al suelo y me pegd varias veces, algunos chicos
filmaban yo estaba sola y en el piso. Me senti como una burla en este mundo...!
Pensé... nadie merece esto. Estaba sola... menti y dije que era mi culpa y que habia sido
mi idea (lo de ser novia del chico en verano), no queria que él saliera lastimado, pensé
gue realmente le gustaba... pero él solo queria sexo. Entonces alguien gritd “pégale”.
Un maestro paso por alli pero yo ya me habia ido, me quedé en una zanja... mi papa

me encontrd. Comienza a ser victima de ciberbullying derivado de la subida a la Red

de sus fotos.

Me queria morir, cuando llegué a casa tomé blanqueador. Me matd por dentro pensé
que de verdad iba a morir. Llegd la ambulancia y me llevaron al hospital, me dio pena.
Cuando regresé a casa vi todo lo que escribieron en Facebook: “se lo merecia”, “ite

lavaste el lodo del pelo?”, “espero que esté muerta”... a nadie le importaba.

Me alejé a otra ciudad con mi mama, otra escuela..., no levanté denuncia, solo queria

seguir adelante. Reincidir en la importancia de denunciar casos de ciberbullying.

Han pasado seis meses y la gente sigue postrando fotos de blanqueador clorox y
zanjas. Me etiquetan diciendo que ellos lo hubieran hecho mejor (refiriéndose al
intento de suicidio) “deberias tratar con un blanqueador diferente”, “espero que
muera” y “esta vez no seas tan estupida”. Postean “espero que ella vea esto y se
suicide”. ¢Por qué ponen esto? Meti la pata, pero por qué me siguen (acosan), deje su
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ciudad muchachos... constantemente lloro... a diario pienso épor qué sigo aqui?. Mi
ansiedad es horrible, no quiero salir este verano, todo por mi pasado... la vida no
mejora... no quiero ir a la escuela, no conocer o estar con la gente... estoy realmente
deprimida... estoy con tratamiento de antidepresivos y hace un mes este verano tomé

una sobredosis y duré dos dias en el hospital. Estoy atascada... qué me queda ahora...

nada me detiene.
No tengo a nadie... necesito a alguien...

Mi nombre es Amanda Tood...
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FICHA 16 ACTIVIDAD “éQUE INFORMACION DAMOS?”
SITUACION Sl

Vas caminando por la calle y una persona te para y te

pregunta tu direccidn de casa, ¢se la darias?

Estas en un bar y se acerca el camarero y te pregunta a

qué instituto vas, ése lo dirias?

Subes en la guagua y te sientas al lado de una mujer de 50
afios, éle contarias sin que te pregunte cdmo te llamas,
dénde vives, quiénes son tu padre y tu madre, sus
nombres, direcciones del trabajo, modelo de teléfono

movil que tienen, es decir, le contarias tu vida?

¢Abririas la puerta de tu casa para que entrara cualquier

persona que pase por la puerta?

Subes al tranvia y un chico te pide que le des una

fotografia en banador, ése la darias?

¢Saldrias a la calle gritando para que todo el mundo se
entere que te vas de vacaciones y que tu casa va a estar

sin ocupar durante todo el mes de agosto?

éLe darias tu cuenta del banco donde tienes todo tu

dinero a una vendedora ambulante?
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FICHA 17 ACTIVIDAD “¢QUE SON DATOS PERSONALES?”

¢Qué es un dato personal?
Enumerar tres datos de caracter personal

Una imagen ya sea una fotografia o un video ¢es un dato personal?

éSe deben proteger los datos personales? ¢Por qué?

¢Es necesario nuestro consentimiento para que se usen nuestros datos personales?

Es importante proteger los datos personales, épor qué?
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EVALUACION
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Cada una de las Unidades Didacticas que comprende esta Guia tiene prevista una
actividad final que sirva de evaluacién a la persona que dirija la sesién y pueda, de esta

manera, valorar si el grupo ha comprendido y asimilado los contenidos de las sesiones.

No obstante, cuando se pongan en practica todas las unidades diddacticas con el mismo
grupo se realizara, ademas, una evaluacién “ex ante” que aportara informacion sobre
los conocimientos de los que parte el grupo y una evaluacidon “ex post” que dard
informacién sobre los conocimientos adquiridos y la efectividad de las sesiones, es
decir el cumplimiento de los objetivos y la capacidad de sus contenidos para

sensibilizar y concienciar sobre la navegaciéon segura.

Para ello se pasard un cuestionario a cumplimentar por quienes van a participar de la
formacién antes de iniciar las sesiones y una vez finalizadas. El contenido del

cuestionario serd idéntico al objeto de poder realizar una comparativa.

El cuestionario inicial se deberd pasar previo al inicio de las sesiones para que la
persona que vaya a dirigir el grupo pueda vaciar la informacidn y realizar un analisis de
la misma. De esta manera, ademas de recabar los conocimientos previos de las y los

adolescentes también podra valorar en qué cuestiones tiene que incidir en cada UD.

El cuestionario final se pasard una vez finalizadas todas las sesiones con el objetivo
previamente mencionado. Se propone que sea cada adolescente quien revise y
compare las respuestas dadas en el cuestionario inicial y en el final para que haga una
valoracion personal sobre lo aprendido y si le ha sido atil participar en las sesiones
formativas. Todo esto independientemente de que el/la responsable del grupo recoja

todos los cuestionarios para realizar un analisis y evaluacién del aprendizaje.

El cuestionario se presenta a continuacion:
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CUESTIONARIO : O INICIAL O FINAL
SEXO: O Mujer [0 Hombre
NOMBRE:

¢Qué es lo mas positivo de utilizar las redes sociales? ¢Y lo mas negativo?

éQué es el Ciberbullying?

éQué es el Grooming?

¢Qué es el Sexting?

éY la Sextorsion?

Si una amiga o amigo te dice que esta sufriendo acoso en una red social, ¢qué consejo

le darias?

éSe pueden denunciar las situaciones de acoso que se sufre a través de medios

tecnolégicos? ¢Ddénde?
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éCrees que se puede tener adiccién al uso de los dispositivos moéviles, ordenador,
video juegos, en definitiva, a la tecnologia?

Si tu respuesta es afirmativa, écudles serian los comportamientos que manifestaria
esa una persona adicta?

éLos chicos y las chicas utilizan Internet y las redes sociales para lo mismo?

Si tu respuesta es que NO, é¢para qué las utilizan las chicas y para qué las utilizan los
chicos?
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RECURSOS PARA
AMPLIAR

INFORMACION
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http://www.internetsinriesgos.com/

http://enredatesinmachismo.com/

SHEND
VeRrire

Cpgtv
Gonsejeria de Educacion,
Juventud & Igualdad

http://www.enticconfio.gov.co/index.php/ciberacoso-jovenes/item/855-tipos-

de-ciberacosadores.html

http://www.internetsinacoso.com/

http://www.chaval.es/chavales/

http://www.alia2.org/index.php/es/

http://www.pantallasamigas.net/

http://www.protegeles.com

http://www.sexting.es/

http://www.tudecideseninternet.es/educadores/

http://www.eresloquepublicas.com/

http://www.netiguetate.com

http://www.chaval.es

http://adiccioninternet.wordpress.com/

http://adiccion-movil-celular.blogspot.com.es/

http://www.quenoteladen.es/

http://www.seguridadweb20.es

http://www.policia.es/org central/judicial/udef/bit alertas.html

http://www.osi.es

Los menores en la Red: comportamiento y navegacion segura.
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# (Preocupa a los adolescentes su reputacion digital?
# Sefales para advertir gue un menor sufre de ciberbullying
# El éxodo de adolescentes de Facebook a Snapchat, en un grafico
# Antes de colgar tu imagen en la web
# Violencia y machismo bajo el anonimato de las redes sociales
# Observatorio tecnoldgico del ministerio de educacidn, cultura y deporte.
# Pantallas amigas. Proteccion y privacidad.
# Internet- Grooming
# Sexting: ino lo provoques!
# |Internet Segura — Grooming
# Entrevista a Jorge Flores ‘Como evitar el acoso sexual de adultos a menores en

la red’ http://www.youtube.com/watch?v=JNDEVDvTsKsc

Noticia: Suplantacién de identidad

Noticia: http://www.sextorsion.es/casos-sextorsion.html

Documental: Catfish

* ¢ +

Juego: http://www.navegacionsegura.es/
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