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1. JUSTIFICACION DE LA GUIA

“European Superkids Online” es un proyecto integrado en el Programa Daphne III, financiado por la Co-
misiéon Europea, que tiene como principal objetivo el fortalecimiento de los menores contra la violencia on-
line, a través de mddulos e-learning. Los paises y organizaciones que conjuntamente han colaborado en este
proyecto son Italia (Save the Children Italy), Polonia (Nobody s Children Foundation), Dinamarca (Save the
Children Denmark) y Espafna (PROTEGELES).

Actualmente, existe una gran preocupacion a nivel internacional por el incremento de la violencia online
entre los menores. La amplia difusion de las nuevas tecnologias ha permitido la aparicion y expansion de fe-
némenos como el ciberbullying, o acoso escolar a través de las nuevas tecnologias, en el que se entremezclan

otras situaciones como las usurpaciones de identidad, las amenazas, calumnias, injurias y otras.

Ademas de este problema, se suceden otro tipo de situaciones conflictivas en la Red que también requieren
especial atencion y tratamiento. Problemas como el grooming (acoso sexual a través de las nuevas tecnolo-
gias), el sexting (envio de imagenes con contenido sexual o exhibicionista) y, en general, todo aquello rela-
cionado con los peligros derivados de la falta de privacidad en Internet, ponen de manifiesto la necesidad de

intervenir para evitarlos, o afrontarlos con éxito una vez que se ha producido.

Dentro de este Proyecto, cada pais ha personalizado los temas a tratar en funcidn de las necesidades detecta-
das entre los menores. En Espafia, PROTEGELES ha llevado a cabo una serie de encuestas y entrevistas con
los menores que han puesto de manifiesto la necesidad de trabajar con ellos, ademas del Ciberbullying, la

importancia de cuidar su privacidad cuando estan en la Red.

Los mddulos e-learning estan especificamente disefiados y adaptados para los menores de 10 a 13 afios. Los

padres, profesores y educadores pueden hacer uso de estos moédulos para trabajar con dicho colectivo.

El entorno escolar es un lugar idéneo para enriquecer la experiencia de los estudiantes en el mundo digital,
asi como para formarles en el uso seguro y responsable de las TIC. En muchas ocasiones, profesores y educa-
dores ha manifestado la necesidad de materiales y recursos especificos para poder trabajar sobre estos temas
en el aula. Esta guia pretende ser un recurso en el que encontrar la informacidn y material necesario para

formar a los menores, y reflexionar con ellos sobre en estas cuestiones en su entorno escolar y/o familiar.

Este material, por tanto, se pone también a disposicion de los padres y madres implicados activamente en la
formacion digital de sus hijos. En esta guia hallaran informacion y recursos necesarios para poder trabajar

desde casa este tipo de fenémenos.

Con esta idea surge el proyecto “European Superkids Online” dentro de la Unién Europea, con el objetivo
de poner a disposicion de los colectivos implicados un recurso, con informacion teérica y actividades practi-

cas (videos, estudio de casos, test...) para formar y prevenir conductas de riesgo en el abordaje del ciberbu-

llying, y en el desarrollo de la proteccidn de la privacidad online.
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2. INTRODUCCION

Las denominamos “nuevas tecnologias’, sin embargo hemos de tener claro que para los menores de edad no
son “nuevas’, sino herramientas con las que han crecido y que tiene perfectamente integradas en su vida, en
su ocio y en sus relaciones. Si bien la mayoria de los adultos utiliza las TIC para cuestiones relacionadas con
su trabajo, los menores las utilizan principalmente para comunicarse y relacionarse, asi como para divertirse
o simplemente pasar el rato. Su utilizacion para la realizacion de tareas relacionadas con el colegio es cada vez
mayor, pero continua siendo la ultima de las razones por las que se conectan.

Es mas, normalmente sdlo el ordenador con conexion a internet es utilizado para el trabajo escolar, no asi los

terminales mdviles, smartphones, etc.

Sin embargo, que los menores hagan un uso frecuente de Internet y en general de las nuevas tecnologias, no
significa que sepan hacerlo de forma segura. Ni tampoco que lo hagan de forma responsable y conociendo
las consecuencias que para ellos puede tener una utilizacion que resulte daiina para terceros. Este uso inade-
cuado puede hacer que queden expuestos a muchos riesgos, de entre los cuales, hay destacamos dos en esta
guia: los derivados de la falta de privacidad en Internet, y los posibles conflictos de relacién que surgen entre
los menores y que trascienden a la Red. A través de Internet y concretamente de las Redes Sociales, los me-
nores comparten todo tipo de informacion: facilitan datos personales, cuelgan sus fotografias y las de amigos
y familiares, hablan de sus gustos y preferencias, de lo que estan haciendo, de los planes que tienen e incluso
de sus sentimientos y preocupaciones. Lo que antes se quedaba en su grupo de amigos, ahora puede ser visto

por millones de personas. Esta situacion, légicamente, puede generar situaciones de riesgo.

Por otra parte, hay que ser conscientes de que en la actualidad muchos de los conflictos que se producen en
las aulas trascienden a Internet y viceversa, y éstos pueden degenerar en un acoso sistematico a través de las
nuevas tecnologias, lo que se ve favorecido por el supuesto anonimato del que los jovenes creen disfrutar en
la Red. Este fendmeno de acoso en sus diferentes formatos se conoce con el término anglosajon de ciberbu-
llying. Se trata sin duda de un problema en auge, que afecta tanto a quien lo sufre como a los que le rodean y
que necesita la colaboracion e implicacion de los propios menores para prevenirlo y solventarlo.

Todos los estamentos relacionados con el menor deben implicarse a la hora de trasmitir a los mas jévenes la
necesidad de hacer un uso seguro y responsable de las TIC. Teniendo en cuenta que los alumnos/as pasan la
mayor parte del tiempo en la escuela, ésta se convierte en un lugar idoneo para ensefarles a relacionarse de
forma positiva con los demas, tanto fuera como dentro de la Red, y también para que aprendan a cuidar su

privacidad y la de los demas.

Esta guia pretende ser un recurso util para facilitar a los docentes esta tarea: la formacion de los alumnos/as
en el USO SEGURO Y RESPONSABLE de las TIC, centrandose en dos de los aspectos mas importantes: la

prevencion del ciberbullying y la importancia de cuidar la privacidad en Internet.

CENTRO DE SEGURIDAD EN INTERNET PROTEGELES




3, CONTENIDOS DE LA GUIA

3.1 CIBERBULLYING

3.1.1 QUE ES ¥ QUIENES INTERVIENEN

El Ciberbullying es una agresién psicologica, sostenida y repetida en el tiempo, perpetrada por uno o varios usuarios con-
tra otro, utilizando para ello las tecnologias de la informacién y la comunicacién -TIC-. A diferencia del acoso escolar tra-
dicional, el Ciberbullying puede mantenerse durante las 24 horas del dia, ya que el acceso a los dispositivos electrénicos se
puede llevar a cabo en cualquier momento, a cualquier hora y desde cualquier lugar, por lo que el perjuicio para la victima

puede ser considerablemente mayor.
Intervinientes: Victima/acosador-es.

1. Alumnos del mismo centro educativo.

2. Alumnos de distintos centros educativos.
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Se trata de un acto que se realiza a escondidas de los adultos y que se ve reforzado por situaciones especifi-

cas como las siguientes:

1) El agresor o agresores no tienen que presenciar la reaccion de la victima, lo cual inhibe mecanismos

que podria poner en marcha la empatia presencial.

2) Muchos usuarios de internet comparten la falsa creencia de que Internet garantiza de alguna manera el

supuesto anonimato de sus usuarios, por lo que tienden a pensar que su identificacion sera poco probable.

3) Es un acto muy facil de realizar: con un solo “click’, muy poco esfuerzo, y desde cualquier lugar.

Se produce una situaciéon de desequilibrio de poder, en la que el acosador o acosadores ejercen su poder sobre
la victima con la intencién de humillarla y someterla. Por otra parte, la alta disponibilidad y el facil acceso
de los medios a través de los cuales se produce (redes sociales, blogs, mensajeria instantdnea,...) hacen que
se difunda rapidamente e incluso se pierda el control sobre las imagenes o comentarios dafiinos que se han

publicado.

Este tipo de situaciones pueden aparecer inicialmente, como una broma de la que no se valoran las conse-
cuencias que pueden tener. Esto es asi hasta el punto de que la victima debe cambiar de centro escolar e inclu-
so de ciudad, en no pocas ocasiones. Ademas, el hecho de que en ocasiones no se conozca o sea complicada
la identificacidn del agresor/es, puede aumentar el sentimiento de indefension de la victima.

Muchas veces los agresores son especificos del ciberespacio, es decir, cuando estan frente a la pantalla dicen y
hacen cosas que no dirian o harian en una relacién cara a cara. Entre los medios a través de los que se desa-
rrolla, cabe destacar el envio de sms con amenazas o falsos rumores, el robo de contrasefias y la suplantacion
de identidad para menospreciar a la victima, haciéndose pasar por él y de ese modo contar intimidades suyas
o dedicarse a insultar a compaiieros, la difusidon de fotografias, la informacién depositada en blogs...

Por ultimo, es importante sefialar que muchos casos de ciberbullying estan relacionados con otros dos pro-

blemas, también de reciente aparicidn y con consecuencias igualmente graves: el sexting y el grooming.

El sexting hace referencia al envio, entre jovenes, de mensajes o fotografias sexualmente explicitas a través de
medios electronicos. Ademas del peligro que esto supone, el problema esta cuando la persona que recibe las
imagenes las utiliza para chantajear a la otra y pedirle cosas bajo la amenaza de difundirlas.

Por su parte, el grooming engloba al conjunto de acciones que lleva a cabo una persona sobre un menor, con
un objetivo marcadamente sexual. Se persigue la obtencion de imagenes del menor en situaciones sexuales o
pornograficas hasta la posibilidad de establecer contacto fisico y presencial con dicho menor para consumar

su abuso sobre éste.
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3.1.2 C0MO ACTUAR?

ALUMNOS DEL MISMO CENTRO EDUCATIVO:

1.

El menor victima debe pedir ayuda e informar siempre de la situacién a un adulto de confianza (padres,

profesores etc).

Guardar pruebas de los hechos o de las evidencias electronicas existentes:

« a) Imprimiendo pantallazos.

« b) Grabando la informacion en un disco, pen-drive etc.

« ¢) Tomando imagen de la pantalla mediante una camara fotografica, donde aparezcan fechadas las

fotografias.

Contactar con el Administrador de la red social o la web, solicitando:
. a) Salvaguardar la informacion a efecto de posibles denuncias.
« b) Cancelacion de imagenes, comentarios y/o perfiles.
« ¢) Aplicacion de la normativa de uso interno (si la hubiere) para casos de incumplimiento.

Informar de los hechos a los responsables del centro educativo, presentando las pruebas anteriormente
referenciadas. Al mismo tiempo, solicitar que intervengan en la resolucién del conflicto, adoptando las

medidas educativas y/o disciplinarias aplicables a cada caso.

Los centros educativos tienen el deber o la obligaciéon de intervenir al amparo del articulo 46 del Real
Decreto 732/1995, de derechos y deberes de los alumnos y normas de convivencia de los centros, que

establece:

“Podran corregirse, de acuerdo con los dispuesto en este articulo, los actos contrarios a las normas de
convivencia del centro realizados por los alumnos en el recinto escolar o durante la realizacién de acti-
vidades complementarias y extraescolares. Igualmente, podrdn corregirse las actuaciones del alumno
que, aunque realizadas fuera del recinto escolar, estén motivadas o directamente relacionadas con
la vida escolar y afecten a sus compaiieros o a otros miembros de la misma comunidad educativa’.

El Centro educativo, una vez constate los hechos, debe poner en funcionamiento el plan de actuacion,
aplicando las medidas pertinentes para atender la situacion de conflicto: con la victima, acosador-es, ob-
servadores, familias y profesorado.

CENTRO DE SEGURIDAD EN INTERNET PROTEGELES




ALUMNOS DE DISTINTOS CENTROS EDUCATIVOS:

El centro educativo que reciba la informacion sobre la situacion de ciberbullying en la que esta implicado
alguno de sus alumnos, debe igualmente recabar toda la informacién posible sobre los hechos, actuando en
la medida de lo posible con sus alumnos (guardando pruebas, contactando con la red social o la web etc).

Una vez que se constate la informacidn, y por tanto, la situacién de ciberbullying, los responsables del centro
educativo deben:

1. Trasladar la informacién a los responsables del otro centro educativo implicado.

2. Acudir a los Agentes Tutores, de la Seccion de Menores de la Policia Local, que coordinaran las actua-
ciones de ambos centros educativos, menores implicados y sus familias. Ademas, si fuese preceptivo, los
Agentes Tutores informaran a la Consejeria de Servicios Sociales y otras posibles Instituciones publicas

para resolver el conflicto.
3. Dependiendo del tipo de caso deberan informar a la Agencia Espafiola de Proteccion de Datos.

4. Por ultimo, en funcién de la gravedad, deberan dar traslado a las Fuerzas y Cuerpos de Seguridad del
Estado.

3.1.3 4COMO PREVENIR?

Las nuevas tecnologias no suponen un problema en si mismas, evidentemente, y para los menores se han
convertido ademas en algo irrenunciable. Las consideran bésicas y su utilizacién esta perfectamente inte-
grada en su vida cotidiana. Se hace necesario pues prevenir las situaciones de riesgo, para lo cual dispone-
mos de dos poderosas herramientas: la informacion y la educacién. Si los menores conocen los riesgos y
las consecuencias de hacer un mal uso de las TIC, y saben también como actuar y a quién dirigirse en caso
de necesidad, la navegacién por Internet sera para la mayoria de ellos tan satisfactoria como cualquier otra
actividad saludable.

Si bien existen pautas y consejos especificos para el uso correcto de las TIC, que reproducimos a continua-
cion, tanto los padres/madres, profesores y educadores, como la sociedad en su conjunto, debemos partir
de que no existe una vida real y otra virtual, transcurriendo en paralelo. Ambas estan totalmente interre-
lacionadas y lo que sucede en la una repercute en la otra. De hecho, los propios menores sefialan que no
hacen tal diferenciaciéon. En consecuencia, las mismas recomendaciones y pautas que transmitimos a los
menores para su vida cotidiana, son totalmente extrapolables a la Red: desde las normas basicas de educa-

cion, hasta las cuestiones mas evidentes relacionadas con el contacto, con desconocidos, etc.
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PADRES

1. Aprender todo lo que se pueda de Internet: navegar en familia.
2. Dialogar sobre lo que se debe hacer o no en Internet.

3. Limitar el tiempo de utilizacion de Internet: ayuda a prevenir ciberadicciones y fomenta las relaciones

cara a cara.
4. Colocar el ordenador en un lugar comun de la casa.

5. Advertir a los menores de que tengan cuidado con las fotos que publican: pueden permanecer toda su

vida en la Red y facilitan mucha informacion.
6. Informar acerca de la importancia de no creer todo lo que se lee en Internet.
7. Contar con la autorizacidon paterna para darse de alta en cualquier sitio Web.
8. Conocer los gustos de los menores:

« Sus actividades (donde va, con quién etc).
. interesarse por quién hay detras de cada contacto, cada mail...

9. Utilizar sistemas de filtrado y antivirus.

PROFESORES

1. Utilizar las tutorias para transmitir las pautas necesarias para el uso seguro y responsable de Internet y
Redes Sociales:
« Sesiones formativas en el centro sobre el respeto entre iguales

« Enfatizar en el hecho de que Internet no es anénimo.

2. Ofrecer al menor una figura responsable, del centro escolar, para acudir ante cualquier problema de

convivencia.
3. Estar alerta ante situaciones conflictivas que puedan derivar en ciberbullying.

4. Conocer el Protocolo de actuacién por si algiin alumno fuera victima de Ciberbullying, prestando espe-

cial atencién a no significar mas a la victima con nuestras actuaciones.
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ALUMNOS

10.

11.

12.

13.

14.

15.

No responder a mensajes amenazantes o hirientes. Si esto sucediera:

Guardar los mensajes ofensivos como pruebas.

Si se conoce a la persona pedirle que lo retire.

Contactar con el administrador de la pagina para denunciarlo.

Pedir ayuda: a padres, tutores o al Centro de Seguridad de PROTEGELES: contacto@protegeles.com
Tener en cuenta que Internet no es andénimo y que queda rastro de lo que hacemos.

No dar informacién personal a quien no sea de confianza.

No subir fotos o videos de otros sin su consentimiento.

No abrir correos ni archivos adjuntos de desconocidos.

No concertar citas a ciegas con desconocidos.

No olvidar que insultar, amenazar, robar contrasefas, hacerse pasar por otro... pueden ser delitos.

Aceptar como amigos a aquellos que conoces personalmente.

Tener en cuenta que la informacién que se sube a Internet puede permanecer toda la vida y puede ser vista

por cualquier persona.

Las contrasefias han de ser seguras, secretas y complicadas.

No incluir datos personales en la direccidn de correo electroénico.

Para darse de alta en algun sitio Web, contar con la autorizacion de los padres.

Utilizar opciones como: “privacidad”, “bloquear”, “denunciar”... para estar protegido en Internet.

No ser participe de mensajes en cadena de mal gusto y no mandar correos que dejen a la vista las direc-

ciones de otras personas.

En caso de tener algun problema navegando: pedir ayuda es fundamental para que no se prolongue mas.
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3.1.4 CONSECUENCIAS

Algunas de las consecuencias negativas que puede acarrear el uso inadecuado de las TIC, pueden ser inclu-
so de tipo fisico debido a la ansiedad que producen diversas situaciones como el Ciberbullying: dolores de
cabeza o estdmago, alteracion del suefio y el apetito... Otras son de tipo social: aislamiento, dificultad en las
relaciones sociales..., y también psicoldgicas: baja autoestima, sensacion de indefension, dificultad de con-

centracion...

El Ciberbullying puede causar un impacto incluso mayor que el Bullying, debido a la confluencia de diversas

y especificas circunstancias:

« Ladifusion de la informacidén o las imagenes utilizadas es mucho mas rdpida a través de las TIC.

« Ladifusion es mucho mas sencilla y gratuita, por lo que llega a un mayor nimero de personas.

. La victima no se siente segura en ningun sitio, ya que a diferencia del Bullying que se produce en
un lugar concreto como el centro escolar, el Ciberbullying entra hasta en el propio dormitorio de la
victima. Un ordenador, un teléfono mévil, una tablet o incluso una videoconsola conectada pueden
reproducir constantemente la situacion de acoso.

« Es frecuente que lleguen a participar terceras personas que ni tan siquiera conocen a la victima. Per-
sonas que al ver como se esta ridiculizando o atacando a alguien, se suman a los demas y afiaden sus

propios comentarios y terminan sumandose al acoso.

Hemos de tener en cuenta que un menor que estd sufriendo una situacion de este tipo a través de las TIC es

dificil que lo cuente porque:

Tiene miedo a las represalias.
Puede estar amenazado.
Se encuentra solo y no tiene a nadie en quien confiar.

Se puede sentir culpable.

SA I

No quiere preocupar a sus padres.

\ 2
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Como sucede con el acoso escolar comun, un menor que sufre ciberbullying puede reproducir comporta-
mientos en la escuela que ofrezcan pistas sobre su situacion. Por ejemplo, y como hemos dicho anteriormen-
te, puede presentar dolores de cabeza o estdémago que le impiden acudir a clase o participar con normalidad;
en los recreos se encuentra aislado o no sale y esta casi siempre sélo; su rendimiento académico disminuye al
igual que su concentracion; puede que sufra cambios repentinos de humor y se muestre, por lo general, triste

y apatico...

El aislamiento es alimentado por la llamada “ley del silencio”. Con frecuencia, el resto de compaferos que
son conscientes de la situacién por la que esta pasando la victima, no hacen ni dicen nada. Actian de este
modo generalmente porque piensan que la situacion no va con ellos o bien, se alian con el agresor para no
convertirse también en victimas. El papel que juegan los espectadores es fundamental, puesto que tienen el
poder de intervenir y pedir ayuda a un adulto para intentar frenar la situacion.

3.2 PRIVACIDAD

Podemos definir la privacidad como el ambito de la vida personal del individuo que se tiene derecho a pro-

teger de cualquier intromision.
No podemos hablar de privacidad sin hacer mencién al derecho a la Intimidad y Proteccidn de Datos.

La privacidad, en la actualidad, debe protegerse de forma especial debido al continuo avance y repercusion

de las nuevas tecnologias.

3.2.1 DERECHOS Y DEBERES.

El derecho a la intimidad personal y familiar, al honor y a la propia imagen, es inherente a toda persona, in-

alienable y concreta el valor de la dignidad humana en el Estado social y democratico de derecho.

El derecho a la intimidad esta perfectamente regulado en distintos tipos de legislaciones, tanto a nivel inter-

nacional como nacional, teniendo, en todos los casos, tratamiento de derecho fundamental de las personas:

DECLARACIONES UNIVERSALES:

Declaracion Universal de los Derechos Humanos (art12) y Pacto Internacional de Derechos Civiles y Poli-
ticos (art. 17), adoptados por la Asamblea General de las Naciones Unidas: “Nadie serd objeto de injerencias
arbitrarias en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques a su honra o a su

reputacion. Toda persona tiene derecho a la proteccidn de la ley contra tales injerencias o ataques.”
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LEGISLACION EUROPER:

La Directiva Europea 95/46 CE de 24 de Octubre del Parlamento Europeo y del Consejo relativa a la protec-
cion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulaciéon de
estos datos.

Legislacion nacional Espafola:

El Art. 18 de la “Constitucion espafiola de 1978 establece:

“1. Se garantiza el derecho al honor, a la intimidad personal y familiar y a la propia imagen. 2. El do-
micilio es inviolable. Ninguna entrada o registro podrd hacerse en el sin consentimiento del titular o
resolucion judicial, salvo en caso de flagrante delito. 3. Se garantiza el secreto de las comunicaciones y, en
especial, de las postales, telegrdficas y telefénicas, salvo resolucion judicial. 4. La Ley limitard el uso de
la informadtica para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno

ejercicio de sus derechos.”

Al igual que ocurre con el resto de derechos fundamentales, el derecho a la intimidad se convierte en un
deber para con los demas. En consecuencia, al mismo tiempo que PODEMOS exigir el respeto a nuestra in-
timidad, DEBEMOS respetar el derecho a la intimidad de terceros. Esta premisa es trasladable al entorno de
las nuevas tecnologias: los usuarios deben respetar la privacidad de los demas.

Es importante prestar especial cuidado en los siguientes aspectos:

« - Publicaciéon de nuestra propia informacion de caracter privado. En funcién del tipo de informacién que
facilitemos o publiquemos, asi nos podremos exponer a distintos tipos de riesgos o peligros (ciberbull-

ying, grooming etc)

« - Publicacién de informacion de caracter personal relativa a otras personas (incluidas las imagenes o fo-

tografias etiquetadas), sin contar con el consentimiento de éstas.

3.2.2 PROTECCION DATOS: ZOUE DATOS TENGO QUE PROTEGER?

En la Ley de Proteccion de Datos se define dato personal toda informacién numérica, alfabética, grafica,
fotografica, acustica o de cualquier otro tipo susceptible de recogida, registro, tratamiento o transmision

concerniente a una persona fisica identificada o identificable.

Por tanto, nuestros datos personales conforman nuestro derecho a la intimidad y, consecuentemente, forman
parte de nuestra vida privada. Nadie puede obtener nuestros datos personales sino es porque nosotros mis-
mos los facilitamos de forma voluntaria. En funcién de la cantidad y el tipo de datos personales que facilite-

mos, asi expondremos en mayor o menor medida nuestra vida privada e intimidad.

Actualmente, la privacidad alcanza una dimensién especial y distinta como resultado del uso masivo de las
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nuevas tecnologia, Internet y mas en concreto, las redes sociales. Estas ultimas se han convertido en grandes
fuentes de informacion sobre todos sus miembros y usuarios. Por este motivo, insistimos en tener precaucion
cuando hacemos publicos nuestros datos personales.

En Espana, la edad de acceso de los usuarios a las redes sociales se ha establecido en los 14 afios, tomando
como base lo establecido en el Codigo Civil y la Ley de Proteccién de Datos, que otorgan la capacidad a los
mayores de 14 afios de poder facilitar sus datos personales de forma directa. El problema es que en la prac-
tica, hay muchos menores de 14 afos que ingresan o acceden en distintas redes sociales de forma irregular,
sencillamente falsificando su fecha de nacimiento. Lamentablemente, hasta la fecha no existen sistemas de

control de edad eficaces y objetivos. Los mecanismos de control empleados en la actualidad son:

1. Las denuncias de otros usuarios.
2. Rastreos de perfiles llevados a cabo por la propia red social.

3. Control parental.

Por otro lado, y en lo que respecta a la proteccidn de datos, los usuarios de servicios de redes sociales deben

tener en cuenta que pueden incurrir en los siguientes riesgos:

AL DARSE DE ALTA:

« Nos solicitan excesivos datos de caracter personal.
o Damos consentimiento al administrador para usar nuestros datos.

« No restringir la visibilidad de nuestros datos. Perfiles privados.

MIENTRAS SE ESTA EN LA RED:

« No controlar la informacion e imagenes que se publican.

« Cuando publicamos imagenes (fotografias y videos) cualquiera puede copiarlas, manipularlas y distri-
buirlas.

« Las imagenes dan mucha informacion que puede poner en riesgo al menor, a sus conocidos y familiares:
Permiten localizar al menor.

o Lainformacién que se publica puede permanecer toda la vida.

« En perfiles pubicos o en aquellos en los que existen un gran nimero de amigos o agregados, es necesario

solicitar autorizacion para publicar imagenes de terceras personas.

AL DARSE DE BAJA:

o Eliminar perfil no es lo mismo que desactivarlo.

o Conservacion de datos por parte del administrador Red.
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PROTOCOLO ACTUACION EN CASOS DE UULNERACION DEL DERECHO A LA INTIMIDAD:

1. Guardar pruebas de los hechos o de las evidencias electrénicas existentes:
« Imprimiendo pantallazos.
 Grabando la informacién en un disco, pen-drive etc.
« Tomando imagen de la pantalla mediante una camara fotografica, donde aparezcan fechadas las fo-

tografias.

2. Ponerse en contacto con los Administradores de la red social para solicitar la salvaguarda de la infor-
macion a efectos de posibles denuncias. Del mismo modo, solicitar cancelaciones de datos personales,

comentarios o textos.

3. Ponerse en contacto con los posibles buscadores que hayan indexado los contenidos solicitando su blo-

queo o retirada.
4. Denunciar ante la Agencia Espafiola de Proteccion de Datos.

5. Emprender acciones judiciales, Civiles y/o Penales.

3.2.3 DELITOS.

En muchos casos, la vulneracion del derecho a la intimidad o privacidad de cualquier persona podria ser
constitutivo de distintos tipos de delitos. Asi pues, pasamos a detallar algunas de las conductas delictivas mas

frecuentes:

Descubrimiento y revelacion de secretos: Aquel que con el fin de descubrir o vulnerar la intimidad de otro,
sin su consentimiento, se apodere de su correo electronico o cualesquiera otros documentos o efectos perso-
nales, o intercepte sus telecomunicaciones o utilice artificios técnicos de escucha, transmision, grabacion o

reproduccion del sonido o de la imagen, o de cualquier otra sefial de comunicacidn.

Injurias: Accion o expresion que lesiona la dignidad de otra persona, menoscabando su fama o atentando
contra su propia estimacion. Ej.: Difusion de videos o imagenes intimas, insultos, difundir montajes fotogra-

ficos de una persona, etc.

Falsedad en documento privado: suscribir a un tercero - la victima - a infinidad o multitud de listas de
correo, haciéndonos pasar por él, y remitiendo infinidad de correos de suscripcion suplantando la identidad

de otro.

Estafa: Cometen estafa los que, con animo de lucro, utilizaren engafio bastante para producir error en otro,
induciéndolo a realizar un acto de disposicion en perjuicio propio o ajeno. Ej.: Manipulacién de datos o pro-

gramas para la obtencidn de un enriquecimiento ilicito.
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4. UNIDADES DIDACTICAS

Cada una de estas unidades didacticas se compone de una serie de actividades programadas para realizar en
las horas lectivas. Estas actividades, por tanto, tendran una duracion de entre 45-50 minutos. Obviamente, se
anima a establecer de forma previa un tiempo dedicado al fomento de un clima favorable al aprendizaje. En
algunas unidades didacticas se propone mas de una actividad, intentando asi abarcar la mayor parte de los
contenidos por cada tema y ofrecer la oportunidad de adaptarse a las necesidades de cada grupo contando
con diferentes alternativas a elegir. De esta manera, esas actividades podran realizarse independientemente

unas de otras.

0BJETIVOS GENERALES

CIBERBULLYING

Conocer y aprender a identificar el fenémeno del ciberbullying

Ofrecer pautas de actuacion ante un caso de ciberbullying.

« Proporcionar herramientas para prevenir el ciberbullying.

« Recalcar la importancia de la educacion en el abordaje de este fenémeno y con ello, la figura del profesor.

PRIVACIDAD EN INTERNET

« Conocer las normas basicas de seguridad en la Red.
« Informar acerca de nuestros derechos y deberes.
 Transmitir la relevancia de proteger nuestra informacion personal.

« Advertir sobre los delitos que se cometen a través de Internet.
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CUESTIONES BASICAS SOBRE LA SEGURIDAD

NOMBRE DE LA ACTIVIDAD: LLUVIA DE CONTRASENAS

OBJETIVOS

1. Resaltar la importancia de crear contrasefias seguras, secretas y complicadas como una de las principales

normas de seguridad en Internet.

2. Ofrecer indicaciones sobre cOmo crear contrasefas/niks/direcciones de correos electronicos adecuados

y seguros.

3. Reflexionar sobre las consecuencias de facilitar datos personales en contrasefas, niks y direcciones de

correo electronicos a terceros...

CONTENIDOS

1. Importancia de tener contrasefias seguras como forma de cuidar la privacidad

2. Cémo crear contrasefias seguras, secretas y complicadas

DESARROLLO

El profesor comienza la actividad explicando la importancia de que las contrasefias que utilicemos sean segu-
ras (ver apartado de “Informacion adicional para el profesor”). Se puede utilizar un simil y explicar que una
contrasefia es como la llave de nuestra casa que nos sirve para cerrar bien la puerta e impedir que alguien que

no queremaos, entre.

Se propondra a los alumnos que se dividan en grupos, maximo de 5 personas. El profesor explica a los alum-
nos que hay un companeros que va a crearse una cuenta de correo electréonico por primera vez, ;qué consejos

le dariais para que su contrasefa fuera segura?

Cada grupo escribe en sus cartulinas los ejemplos que se les ocurran. Un portavoz del grupo sera el respon-

sable de explicar al resto de alumnos sus consejos.
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Entre todos los grupos se creara una listado con los mejores consejos que son los que tendran que tener en

cuenta para sus propias contrasefias.

3. Riesgos de la utilizacidon de datos personales en la Red.

RECURSOS

MATERIALES _; HUMANOS

Cartulinas Profesor/a
Rotuladores

INFORMACION ADICIONAL PARA EL PROFESOR

Muchas veces, cuando pensamos en la seguridad de nuestros datos personales, olvidamos el papel tan importante que juegan las contrasenas,

los Nics o nuestras propias direcciones de correo electrénico. Por esta razén es importante tener en cuenta las siguientes pautas:

Las contrasefias:

1. Han de ser secretas, complicadas y seguras.

2. Nunca debemos compartir nuestras contrasenas, salvo con los padres.

3. Para que una contraseia sea segura y complicada ha de contener numeros, letras (mayusculas y mindsculas) y signos. Una idea para crear
buenas contrasefias es a partir de las iniciales de alguna frase extraida de un libro o una cancién que nos guste. Ej.: “Colorin colorado este cuento
se ha acabado” Ccecsha7_

4. Nunca utilizar como contrasefia datos que otra persona pueda conocer sobre nosotros: niimero de teléfono mévil, nimero de DNI, fecha de
nacimiento, nombre de nuestro perro/mascota...

5. Los Nick y los correos electronicos:

- No deben contener informacién personal a partir de la cual nos puedan identificar. Ej.: carolinal4@hotmail.com A través de este correo elec-
tronico sabemos que se trata de una chica que se llama Carolina y que probablemente tenga 14 afios.

- Es aconsejable que tengan dos cuentas. Una que sdlo utilicen con sus amigos y familiares, y otra por si han de darse de alta en algun servicio
como puede ser la descarga de videojuegos.

- Informar que es importante preservar la privacidad de nuestros contactos, evitando reenviar correos en cadena. Si se desea mandar un correo

electrénico a mas de una persona utilizar la opcién “con copia oculta” (CCO/BCC)

CENTRO DE SEGURIDAD EN INTERNET PROTEGELES




CUESTIONES BASICAS SOBRE LA SEGURIDAD

NOMBRE DE LA ACTIVIDAD: ¢POR QUE NOS HA SALIDO MAL LA COMPRA?
TIEMPO: 45-58 MINUTOS | EDAD 16-13 ANOS

OBJETIVOS

1. Advertir de la existencia de paginas web que no son fiables.

2. Saber distinguir entre paginas seguras y no seguras. Reflexionar sobre las consecuencias de facilitar datos

personales a la hora de registrarse en cualquier pagina web o en la Red en general.

3. Ofrecer pautas de actuacion antes de darse de alta en cualquier servicio de Internet.

CONTENIDO

1. Caracteristicas de las paginas web seguras.
2. Riesgos de la utilizacion de datos personales en la Red.

3. Conceptos bdsicos en cuanto a la seguridad de nuestros datos.

DESARROLLO

Esta actividad se desarrollara a través de una breve historia, en la que se expondra una situaciéon donde un
menor es estafado a través de lo que conocemos como “phishing” (ver apartado de “Informacion adicional
para el profesor”). Después, por grupos, han de contestar a las preguntas relacionadas con el texto y el profe-

sor acabara la sesién con un debate y moraleja.

Marcos ha recibido en su correo electrénico un mail y estd muy contento al leer el asunto: “REBAJAS DE
TUS JUEGOS FAVORITOS!!”. Rapidamente Marcos acepta y abre el correo, pincha en el link que le ofrecen
y le llevan directamente a la pagina de compra de juegos que supuestamente es la que él visita con su padre
para comprar sus juegos. Emocionado e impaciente por conseguir el descuento tan grande que le ofrecen,
decide no esperar a su padre para realizar la compra. Para realizar la compra, le piden que proporcione un
numero de teléfono mdvil y asi lo hace, sin ser consciente que estaba dandose de alta en un servicio con un
coste econdmico. A partir de ese momento cada vez que sea enviado un mensaje con las ultimas novedades

en juegos, le cobrarian por ello a través de la factura del teléfono.
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Al tratarse de una descarga electronica, a Marcos le sorprende que hayan pasado un par de dias y no haya
recibido el juego aunque si ha recibido numerosos mensajes sobre publicidad de juegos. Al cabo de unos dias,

su padre recibe la factura del teléfono y se sorprende al ver la cantidad tan elevada que ha de pagar.

PREGUNTAS PARA EL DEBATE:

-;Por qué ha recibido el padre de Marcos esa factura tan elevada si no han realizado llamadas ni han enviado
sms? ;Qué estd pasando?

- ;Qué hubieses sido Marcos?

- ;Como podemos evitar este tipo de situaciones?

- Piensa cdmo hubiera sido esta historia de forma positiva.
RECURSOS

MATERIALES + HUMANOS

Boligrafos Profesor/a
Papel

INFORMACION ADICIONAL PARA EL PROFESOR

;Qué es phishing? Se trata de una estafa electrénica a través de la cual un usuario, de forma fraudulen-
ta, adquiere informacién confidencial de otro (niimero de la tarjeta de crédito, contrasefia del correo

electrénico, numero de teléfono movil, etc. )

La primera norma que hemos de tener en cuenta es que nunca se ha de abrir mensajes de descono-

cidos.
« Nunca se deben proporcionar datos personales en paginas que no sean de confianza.
« Nunca se debe dar de alta en ninguna web sin la autorizacion de sus padres.

« Las paginas web consideradas seguras son aquellas en las que en la barra de direccién aparece el

« »

dibujo de un candado y/o https (la “s” del final es la que indica que es una pagina segura).

o
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PAGINAS WEB

NOMBRE DE LA ACTIVIDAD: iin0 TE CREAS TODO LO QUE LEES!!
TIEMPO: 45-56 MINUTOS | EDAD 11-12AN0S

OBJETIVOS

1. Generar en los menores una vision critica de la informacién que circula en Internet.

2. Trabajar sobre las cuestiones relativas a los derechos de autor.
CONTENIDOS

1. La importancia de contrastar fuentes de informacion.

2. Los derechos de autor.

DESARROLLO

El profesor elige un tema sencillo (Por ejemplo: “sPor qué se produce el cambio de estaciones?”) para que los

alumnos, divididos por grupos y buscando en la Red, realicen un trabajo sobre dicho tema.

Se les da la pauta de que la importancia de esta actividad esta en que la informacién que ofrezca cada grupo,
sea lo mas veraz y contrastada posible. Una vez realizados los trabajos, se compararan entre los grupos las
diferencias o semejanzas con la misma temadtica, y se analizard el por qué de dichas diferencias o semejanzas.
El profesor ha de sefialar la importancia de:

- No quedarse con la primera informacion que nos ofrezca los resultados de la busqueda.

- No creer todo lo que aparece en Internet puesto que no todo es verdad.

- Utilizar webs de las instituciones oficiales como las de los ministerios, colegios oficiales de profesionales...,

etc.

- Citar las fuentes (derechos de autor).
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RECURSOS

MATERIALES + HUMANOS

Ordenadores con acceso a Profesor/a

internet
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CIBERBULLYING

NOMBRE DE LA ACTIVIDAD: NO ES COSA DE NINOS
TIEMPO: 45-58 MINUTOS | EDAD 16-13 ANOS

OBJETIVOS

. Informar a los alumnos sobre el fenémeno del ciberbullying y sus consecuencias.

—

2. Ofrecer pautas de actuacidn ante esta situacion.

3. Despertar y fomentar la capacidad empatica de los alumnos para que sean capaces de ponerse en el lugar

de aquéllos que estan provocando o sufriendo el ciberbullying.

4. Promover la ayuda mutua.

CONTENIDOS

1. Definicidén y caracteristicas del ciberbullying.
2. Consecuencias psicoldgicas y legales.

3. Pautas de actuacidén para los alumnos ante una situacion de ciberbullying

DESARROLLO

PROYECCION DEL UiDEO

http://betal6.contrapositive.net/resources/cyberbullying/films/es/Ifit-film.aspx

PREGUNTAS PARA EL DEBATE:

Para introducir el debate:
;Estais de acuerdo con que esta situacion es ciberbullying?, ;Por qué?

;Quiénes intervienen en esta situacién?, jcuales son los protagonistas en una situacién de ciberbullying?
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Preguntas sobre el desarrollo del conflicto:
;Cuando y cdmo se inicia el problema?

;Cudles son las formas de maltrato que utilizan?/;Se os ocurre alguna otra?.

Vamos a ver lo que dijeron o hicieron cada uno de los protagonistas en relacion a lo ocurrido:
Agresora lider. Al preguntar a esta chica por su actuacion se justifica diciendo que era una broma, que todos

se reian y jjque no es para tanto!!..., ;qué opindis?

Observadores. Al preguntar a los observadores por su actuacion, se justificaban diciendo que todos los com-
pafieros se reian de Joe, pero alguno coment6 que se dio cuenta de que Joe lo estaba pasando mal y dejo de
reirse de él... ;creéis que podia haber hecho algo mas?. Si un compaiiero esta pasando por la misma situacion
que Joe, ;es suficiente con no reirse del compafiero cuando los demas lo hacen para sentir que uno no estd

participando en esta situacion?

Profesora. La profesora dijo que noté cdmo Joe cambi6 y parecia mas triste y agobiado...pero, al preguntarle
directamente Joe negaba que le pasara algo. ;La profesora podia hacer algo para ayudarle si nadie le contaba
lo que pasaba?

Madre. La madre acudi6 al colegio a hablar con la Directora. ;Hizo bien?

Victima (Joe). ;Crees que Joe hizo bien en borrar/ocultar los mensajes?

RECURSOS

MATERIALES + HUMANOS

- Canon Profesor/a
- Ordenador

- Acceso a Internet
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CIBERBULLYING Y REDES SOCIALES

NOMBRE DE LA ACTIVIDAD: LA HISTORIA DE CARMEN
TIEMPO: 45-58 MINUTOS | EDAD 16-13 ANOS

OBJETIVOS

1. Informar a los alumnos sobre el fenémeno del ciberbullying y sus consecuencias.
2. Ofrecer pautas de actuacidn ante esta situacion.

3. Despertar y fomentar la capacidad empatica de los alumnos para que sean capaces de ponerse en el lugar

de aquellos que estan provocando o sufriendo el ciberbullying.

4. Promover la ayuda mutua.

CONTENIDOS

1. Qué es el ciberbullying.
2. Diferencia entre “chivarse” y “pedir ayuda”.

3. La importancia de romper “la Ley del Silencio”

DESARROLLO

Esta actividad se puede realizar de diferentes maneras, o bien por grupos que vayan respondiendo a las cues-
tiones que el profesor exponga, o bien, individualmente cada alumno va rellenando una ficha que previa-

mente les hemos facilitado.
Para llevarla a cabo hay que acceder a los videos de la plataforma educativa. Se visualizaran los videos de la
Fase I y los alumnos (por grupos o individualmente) deberan elegir una de las alternativas de respuesta y se

analizardn las conclusiones de cada una de ellas.

Posteriormente se hace lo mismo con la Fase II.
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Unos compaiieros de clase han creado perfil en Facebook, suplantando la identidad de Carmen, una chica de
clase que no tiene muchos amigos y con la que se meten mucho. Desde ese perfil han insultado al resto de
compafieros y éstos creen que ha sido Carmen, por lo que estan bastante enfadados con ella. Cuando Carmen

ha llegado a clase al dia siguiente, a los desprecios habituales, se han unido las amenazas y los insultos.
ALTERNATIVAS DE RESPUESTA:

1. Carmen deberia intentar aclarar la situacidn y si no lo consigue no le queda otra que aguantar hasta

que se les pase el enfado.

2. Deberia contarselo a su tutor para que este intervenga porque la situacion se le ha ido de las manos al

trasladarse el problema a Internet.
3. Puede pedir ayuda a alguna compafiera con la que se lleve bien.

CONCLUSIONES DE CADA RESPUESTA (VIDED):

1. Nunca debemos consentir que nos maltraten. Si nosotros solos no podemos solucionar el problema

siempre podemos pedir ayuda a un compafiero o a un adulto de confianza.
2. Contar con la ayuda de un profesor siempre es una buena opcion.

3. Cuando tenemos problemas con los compafieros de clase, contar con la ayuda de alguien, es muy im-

portante porque sientes que no estas solo y ademas, te puede apoyar para resolver el problema.

FASE II:

Carmen intent6 aclarar la situacion a sus compaiieros pero no sirvié de nada. Ella decidi6é no contar nada a
los profesores ni a sus padres porque pens6 que con el tiempo todo se calmaria. Han pasado ya tres semanas
pero, lejos de mejorar la situacion, los compaferos han seguido metiéndose con ella. Carmen esta cada vez

peor y no quiere decir nada por miedo a que le llamen chivata. Como companera de Carmen, ;qué harias?
ALTERNATIVAS DE RESPUESTA:

1. No decir nada porque si no a la que llamarian chivata seria a mi.
2. Intentar hablar con Carmen para apoyarla y juntas acudir a un profesor.

3. Intentaria hablar con el resto de compaferos para que sepan que Carmen lo esta pasando mal.
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CONCLUSIONES DE CADA RESPUESTA (VIDED):

1. Denunciar este tipo de situaciones no significa ser un chivato, estarias pidiendo ayuda. Se trata de
una situacion injusta porque Carmen esta sola frente a un grupo mas amplio de compafieros y es di-

ticil que ella sola pueda solucionarlo.
2. A Carmen le vendra muy bien que hables con ella porque se sentira apoyada. A veces sélo eso sirve
para que un compaiiero se encuentre mejor si lo esta pasando como Carmen. Si, ademas, le animas

y le acompanas a la hora de pedir ayuda a un profesor, estaras actuando como un buen compaiero.

3. Intentar hablar con el resto de compaieros puede ser una buena opcién pero si éstos no desisten en

su comportamiento lo mejor es que acudas a un profesor.- Educador/a

RECURSOS

MATERIALES _I_ HUMANOS

- Acceso a Internet - Educador/a
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REDES SOCIALES

NOMBRE DE LA ACTIVIDAD: LA HISTORIA DE ELISA
TIEMPO: 45-58 MINUTOS | EDAD 16-13 ANOS

OBJETIVOS

1. Abordar los aspectos positivos de compartir informacion a través de Internet.
2. Sensibilizar acerca de los riesgos que puede ocasionar el tipo de informacidn difundida.

3. Alertar y ensefiar a la hora de crearse perfiles, niveles de privacidad y clausulas aceptadas por los usuarios.

CONTENIDOS

1. Riesgos y beneficios del uso de las Redes Sociales.
2. La privacidad en los perfiles.
3. Amigo vs conocido.

4. El control de la informacidn y las imagenes.

DESARROLLO

Esta actividad se puede realizar de diferentes maneras, o bien por grupos que vayan respondiendo a las cues-
tiones que el profesor exponga, o bien, individualmente cada alumno va rellenando una ficha que previa-

mente les hemos facilitado.

Para llevarla a cabo hay que acceder a los videos de la plataforma educativa. Se visualizaran los videos de la
Fase I y los alumnos (por grupos o individualmente) deberan elegir una de las alternativas de respuesta y se
analizaran las conclusiones de cada una de ellas.

Posteriormente se hace lo mismo con la Fase II.

o
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FASE I:

Elisa quiere tener amigos porque vive en un pueblo pequefio en el que no hay mucha gente de su edad. Con
las redes sociales cree que tiene la oportunidad perfecta para hacerlo y por eso le ha parecido buena idea
crearse un perfil en Facebook y ponerlo publico porque piensa que asi tendra mas posibilidad de conocer
gente. Ademas también podra hablar con su prima favorita que vive en Francia. Tiene agregados ya a mas
de 400 amigos porque acepta la mayoria de las peticiones de amistad que le llegan. Ella dice que ha conocido
a gente muy interesante, de muchas partes y esta deseando volver de clase para conectarse y contarles su dia.
Como algunos viven cerca de su pueblo esta pensando en quedar con ellos para conocerlos personalmente y

tener una amistad mas cercana.

ALTERNATIVAS:

1. Me parece una buena forma de conocer a gente y si no tiene amigos seguro que, de toda la gente que tiene

agregada en su perfil, alguno sera podra ser un buen amigo.

2. No creo que sea buena idea decir a cualquiera donde vive y lo que hace. Eso sélo deberian saberlo las

personas mas cercanas.

3. Crearse el perfil en Facebook le ha servido para estar mas en contacto con su prima y por eso me parece

una buena idea que lo haya hecho.

CONCLUSION DE CADA ALTERNATIVA (VIDEO):

1. Las redes sociales ayudan a estar en contacto con personas, pero como no las vemos cara a cara, en reali-

dad no sabemos si son quien dicen ser.

2. Es importante cuidar la informacién personal que damos en Internet porque no sabemos quién puede

acceder a ellay el uso que la van a dar.

3. Las redes sociales son una buena forma de estar en contacto con la gente que conocemos y que no tene-
mos cerca, pero debemos aprender a diferenciar lo que es un amigo de un conocido, porque no tienen el

mismo grado de confianza.

FASE II:

Ha pasado un mes y Elisa ha seguido conociendo a mas gente de Facebook y agregando a nuevos contactos.
Un grupo ha organizado varias citas a las que ella ha ido y se llevan muy bien. Pero ha empezado a tener
problemas con un chico del grupo, porque le manda muchos mensajes al dia y ella le ha dicho que le deje de
mandar tantos mensajes. El chico se ha enfadado y, como sabe donde vive, porque ella se lo habia contado
por la red social y ademas, tiene colgadas fotos de la fachada de su casa, pues el chico se ha acercado al pueblo

donde vive ella e incluso le ha hecho unas pintadas en la pared de su casa, insultdndola y amenazandola. Elisa
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no sabe bien cémo actuar. ;Qué crees que deberia hacer?

ALTERNATIVAS:

1. Elisa deberia contérselo a sus padres o a un adulto de confianza (Ej. profesor) para que puedan ayudarla

a solucionar esta situacion.

2. Tal vez seria adecuado que Elisa bloqueara o denunciara a ese chico en su red social, para que no pueda

mandarla mas mensajes y asi evitar problemas.

3. Lo mas adecuado seria quedar con él a solas para intentar hablar de la situacién y asi poder solucionarlo.

CONCLUSIONES DE CADA ALTERNATIVA (VIDED):

1. Aunque le de miedo o vergiienza contarselo a sus padres o a un adulto de confianza es una buena idea.
Aunque algunos adultos sepan menos de Internet, tienen muchas mas experiencia a la hora de solucionar

problemas y van a saber a dénde acudir y qué hacer para solucionar la situacidn.

2. Esta bien que bloquee o denuncie al chico por la red social. Pero él ya sabe donde vive ella y puede seguir
teniendo problemas con él. Por eso seria necesario contarselo a algiin adulto de confianza para que pueda
ayudarla a solucionar la situacion. Seria adecuado también que no tuviera el perfil de su Facebook abierto

al publico sino solo para sus amigos, para evitar situaciones de riesgo como ésta.

3. Siya esta teniendo problemas con este chico, quedar a solas con él seria una situacién de mucho riesgo,
ya que no sabe como puede reaccionar. Silo ve como una opcidn, por lo menos deberia ir acompafiada de

una persona de confianza y si es un adulto, mejor.

Como conclusion, el profesor puede plantear las siguientes preguntas para terminar resumiendo con las pau-

tas basicas de seguridad en las redes sociales.

1. ;Cual es el nivel de privacidad mas seguro? ;Por qué?/ ;Qué implica tener el “perfil publico™?
2. ;Qué tipo de fotos cuelgas en tu perfil?/ ;Colgarias esa foto en el tablon de anuncios del cole?, ;Crees que
podrias perder el control sobre esa foto, atin estando protegida contra descarga?

3. ;Cual es el riesgo de quedar con personas que has conocido a través de la Red?
RECURSOS

MATERIALES + HUMANOS

- Canon Profesor/a
- Ordenador

- Acceso a Internet

o
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ORDENADOR ¥ MOVIL

NOMBRE DE LA ACTIVIDAD: ¢SE T0DO SOBRE MI MOUIL?
TIEMPO: 45-56 MINUTOS | EDAD 11-12 ANOS

OBJETIVOS

1. Sensibilizar a los alumnos sobre la necesidad de hacer un uso responsable de esta herramienta.

2. Informar sobre cuestiones legales por un mal uso de esta herramienta.

CONTENIDOS

1. Definicidén y caracteristicas del ciberbullying.
2. Consecuencias psicoldgicas y legales.

3. Pautas de actuacidén para los alumnos ante una situacion de ciberbullying

DESARROLLO

1. Como hacer un buen uso de las tecnologias mdviles (camara, acceso a Internet, redes sociales...)
Proyeccion del video:
http://www.youtube.com/watch?v=ylh1zzeICDM

Breve debate sobre el contenido del video.

Cuestionario:
1. Puedo sacar una foto desde mi mévil a quien quiera y sin permiso.
a) SI, siempre que les conozca.

b) NO, siempre he de pedir permiso.
2. Puedo publicar las fotos que saqué desde mi mévil a mis amigos en Internet:
a) SI, puede que alguno no quiera que suba su imagen en Internet.

b) NO, si me han dejado sacar una foto, yo puedo hacer con ella lo que

quiera.
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3. Tener fotos guardadas en mi mdvil, ;es seguro?

a) SI, mi mévil sélo lo veo yo.
b) Depende del tipo de foto.
c) No es del todo seguro porque si me roban el mévil o lo pierdo, cualquier persona accederia a esta

informacion. También es peligro si me conecto a redes wifi publicas.
4. Si te llega un mms (video) donde han hecho una broma pesada a un compariero de clase, ;qué haces?
a) Lo reenvio al resto de mis compareros porque es muy gracioso.
b) Lo borro de inmediato.
c) Aviso a mi profesor/padres para que puedan ayudar a ese compaifiero.
5. Al cambiar de mdvil (aparato) por otro nuevo he, de asegurarme de:
a)  Quitar la tarjeta de memoria.
b)  Borrar la informacién almacenada en el teléfono y quitar la tarjeta.
c) Laopcion “b” y llevar el mévil a un punto de reciclaje.

6. Si te llega un mensaje de un contacto que no conoces para que te descargues un archivo...

a) Lo abro para ver que es.

b) Paso de abrirlo, porque no sé si es seguro.

RECURSOS

MATERIALES _I_ HUMANOS

- Cuestionario - Educador/a

- Boligrafos.
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GROOMING

NOMBRE DE LA ACTIVIDAD: ZQUIEN ES QUIEN?
TIEMPO: 45-58 MINUTOS | EDAD 16-13 ANOS

OBJETIVOS

1. Dar a conocer los posibles riesgos que conlleva el hablar con personas desconocidas por Internet.
2. Prevenir posibles situaciones de acoso sexual.

3. Conocer los recursos disponibles para afrontar situaciones de este tipo.

CONTENIDOS

1. Cémo se produce el grooming: prevencion e identificacion.
2. Qué hacer ante una situacion de estas caracteristicas.

3. Recursos y sitios a los que dirigirse.

DESARROLLO

Se invitara a uno de los alumnos que colabore como voluntario en la actividad. Fuera de la clase se le dan las
indicaciones para la actividad: se tiene que hacer pasar por una persona que no es él. Para ello, se le facilita
una fotografia de un hombre de edad adulta que no puede mostrar al resto de la clase. Ha de contestar a
todas las preguntas que sus compafieros le vayan realizando para identificar a su personaje. El debe mentir
acerca de la identidad de su personaje para que realmente no averigiien que es una persona adulta. A su vez,
él ira preguntado y sonsacando informacion personal al resto de sus compafieros, para lo que le facilitaremos

como ejemplo, las siguientes preguntas:

o ;Qué edad tienes?

o ;En qué colegio estudias?

o ;Practicas algiin deporte?, ;estas federado?, ;donde sueles practicarlo?
o ;Vives cerca del colegio?, ;vienes andando?

o ;Tienes perfil en alguna red social?, yo te doy el mio, ;me das tu el tuyo?
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Una vez que se le ha explicado al alumno su papel, pasaremos a clase a realizar la actividad.

Mientras los alumnos contestan a las preguntas del compaiiero, el profesor ira tomando nota de toda la in-

formacion personal que van facilitdndole.

Una vez terminadas las preguntas, el educador pasara a mostrar la imagen del personaje que habia dado a su
alumno, asi todos podran ver que el companero ha mentido en muchas cosas y ellos han contestado a pre-
guntas personales diciendo la verdad y con toda confianza. Con ello se iniciard un debate sobre la forma de
prevenir e identificar en Internet este tipo de personas y que siempre que les suceda esto o duden acerca de

alguien han de contar con sus padres.
Las conclusiones tienen que ir en la linea siguiente:
1. En Internet no todo el mundo es quién dice ser.

2. Que una persona nos mande una fotografia o veamos su imagen por la webcam, no quiere decir que sea

realmente esa persona.

RECURSOS

MATERIALES + HUMANOS

- Fotografia de una persona - Educador/a
adulta
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GROOMING

NOMBRE DE LA ACTIVIDAD: LA HISTORIA DE LAURA
TIEMPO: 45-58 MINUTOS | EDAD 16-13 ANOS

OBJETIVOS

1. Dar a conocer los posibles riesgos que conlleva el hablar con personas desconocidas por Internet.
2. Prevenir posibles situaciones de acoso sexual.

3. Conocer los recursos disponibles para afrontar situaciones de este tipo.

CONTENIDOS

1. Cémo se produce el grooming: prevencion e identificacion.
2. Qué hacer ante una situacion de estas caracteristicas.

3. Recursos y sitios a los que dirigirse.

DESARROLLO

Esta actividad se puede realizar de diferentes maneras, o bien por grupos que vayan respondiendo a las cues-
tiones que el profesor exponga, o bien, individualmente cada alumno va rellenando una ficha que previa-

mente les hemos facilitado.

Para llevarla a cabo hay que acceder a los videos de la plataforma educativa. Se visualizaran los videos de la
Fase I y los alumnos (por grupos o individualmente) deberan elegir una de las alternativas de respuesta y se
analizardn las conclusiones de cada una de ellas.

Posteriormente se hace lo mismo con la Fase II.
Esta actividad se puede realizar de diferentes maneras, o bien por grupos que vayan respondiendo a las cues-
tiones que el profesor exponga, o bien, individualmente cada alumno va rellenando una ficha que previa-

mente les hemos facilitado.

Para llevarla a cabo hay que acceder a los videos de la plataforma educativa. Se visualizardn los videos de la

o
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Fase I y los alumnos (por grupos o individualmente) deberdn elegir una de las alternativas de respuesta y se
analizaran las conclusiones de cada una de ellas.

Posteriormente se hace lo mismo con la Fase II.
FASE [:

Mi amiga Laura dice ha conocido a un chico por Internet. Ella es bastante timida y le cuesta hacer amigos
pero dice que cuando lo hace a través de Internet es mas libre de decir lo que siente y por eso le gusta hablar
con este chico. Laura no tiene muchos amigos y cada dia esta mas ilusionada por hablar con él. Como no se
conocen en persona, el chico le ha mandado una foto suya y le ha pedido a ella que le mande fotos. Mi amiga

no sabe qué hacer.
ALTERNATIVAS DE RESPUESTA:

1. Laura le puede enviar fotos porque lleva tiempo hablando con ese chico y ademas se gustan. Es normal

que se intercambien fotos y asi pueden saber cémo son, ya que la imagen dice mucho de una persona.
2. No creo que sea buena idea que le envie fotos. En realidad no sabe quién es y lo que va a hacer con ellas.

3. Lo que puede hacer es enviarle fotos de una amiga suya, que ella cree que es muy guapa, para que le siga

gustando y mas adelante le contara la verdad.

CONCLUSIONES DE CADA RESPUESTA (VIDED):

1. Esverdad que las fotos dan mucha informacién de una persona y por eso debemos tener cuidado al selec-

cionar las fotos que queremos enviar.

2. Se puede conocer a gente interesante por Internet, pero hay que tener en cuenta que no todo el mundo es
quien dice ser y por eso debemos ser precavidos. Hay que saber que es facil enganar con las fotos que se

mandan por Internet y por eso no debemos fiarnos.

3. Mandar una foto de alguien haciéndose pasar por esa persona es un delito y ademas podemos poner en

riesgo a €Sa persona.

FASE II:

Mi amiga Laura sigue manteniendo contacto con el chico que conocié en Internet. Como confiaba en ¢l
porque hablaban mucho y se contaban todo, al final ha decidido quedar. En su colegio lo saben todo esto y
algunas de sus comparnieras se burlan de Laura porque dicen que por fin tiene novio. A Laura no le importa
porque siente que ha conocido a una persona especial que le comprende mejor que sus companeros. Van a

quedar un dia después de clase.

o
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;Qué le dirias a Laura?
Alternativas de respuesta:

1. Laura puede ir tranquila a la cita porque lleva tiempo hablando con ese chico. Es una oportunidad para

conocer a alguien que le gusta y le cae bien. {jQué vaya sin dudarlo!!

2. Puede ir a la cita, pero acompafiada de una amiga.

3. No creo que deba ir a la cita porque no sabe con quién se va a encontrar. Puede ser peligroso.

Conclusiones para cada respuesta (Video):

1. En realidad nunca ha visto a ese chico y no sabe quién es. Aunque le haya mandado una foto puede que
no sea suya. Una “cita a ciegas” puede ser una situacién peligrosa porque estaria Laura sola. Si quiere que-
dar deberia ir acompafiada de alguna persona de confianza y mejor si es adulta.

2. Una forma de evitar problemas en una “cita a ciegas” es ir acompanado.

3. Mucha gente utiliza Internet para engafar a otras personas. Se hace pasar por alguien que no es y en lugar

de ser un chico puede ser un adulto o un grupo de chicos que lo tnico que quieren es burlarse de Laura.

RECURSOS

MATERIALES _; HUMANOS

- Acceso a Internet - Profesor/a
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SEXTING-SEXTORSION Y GROOMING

NOMBRE DE LA ACTIVIDAD: CREIA QUE LE GUSTABA...
TIEMPO: 45-56 MINUTOS | EDAD 11-12 ANOS

OBJETIVOS

1. Explicar en qué consiste el fendmeno del sexting y la sextorsion.

2. Saber como actuar en caso de ser victima de sextorsion.

CONTENIDOS

1. El fenémeno del sexting y la sextorsion.

2. Pautas de actuacion.

DESARROLLO

Se forman grupos con todos los alumnos y se les facilita una copia del texto que aparece a continuacion. Una

vez leida la historia deben contestar a las preguntas que aparecen al final de la misma.

Posteriormente, se generara un debate entre todos los alumnos para llegar a unas conclusiones comunes que

resalten las principales normas para evitar este tipo de situaciones:
HISTORIA 1:

Mi nombre es Carmen y tengo 13 afios. Este afio, en mi clase, habia un chico nuevo, muy guapo y que me
gustaba mucho. A muchas de mis amigas también les gustaba, sin embargo, él mostr6 interés sélo por mi.
Ademas de hablar bastante en clase, cuando llegabamos a casa chateabamos mucho y hablabamos por What-
sApp. Al final empezamos a salir juntos. Un dia pensé que le gustaria tener alguna foto mia mads intima, asi
que me hice una foto en ropa interior y se la envié. Le gusté tanto que me pidié mas y se las envié e incluso,
le envié alguna en la que estaba desnuda de cintura para arriba. Después de unos meses saliendo juntos, le
dejé y parece que a él no le gusté nada. Me ha amenazado con difundir las fotos que tiene mias si no contintio

con la relacion. No sé qué hacer.

o
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Preguntas para el debate:

- ;Crees que debe volver con éI?.

- ;Tiene garantia Carmen de que si sigue con la relacion, ese chico no va a difundir sus fotos?

- sQué crees que debe hacer Carmen?

- ;Creéis que el problema que ahora tiene Carmen ha ocurrido por no encontrar al chico adecuado y de con-

fianza?
HISTORIA 2:

Con apenas 13 afnos, Beatriz (nombre ficticio) se refugid en las redes sociales. La situacién en su casa no era
muy buena y los problemas econdmicos complicaban la convivencia. Ella disfrutaba creando nuevas amis-
tades, con las que compartia pensamientos, preocupaciones y risas. “Pasaba largas horas frente al ordenador
chateando con unos y otros. En uno de ellos encontré a un chico con quien hablé bastante hasta que le di mi
e-mail. Me dijo que le enviase una foto para ver como era, acepté. Me dijo que era muy guapa y él me envio
una foto suya también. Pasado el tiempo seguiamos chateando y me decia que le gustaba muchisimo. Me
pidid una foto en bikini y asi, poco a poco hasta que, sin darme cuenta me encontré un dia enviandole fotos
mas comprometidas. Entonces me pidi6 que me mostrara delante de la webcam... Y lo hice...al principio
estaba con ropa y luego, me pidi6é que me fuera desnudando para poder verme, porque decia que yo le gus-
taba mucho...Realmente, este chico también me gustaba mucho a mi...y por eso, un dia, cuando me pidi6
que le ensefiara los pechos...,lo hice casi sin darme cuenta... Me negué cuando me pidié mas. Esta negativa
no le gustd, aqui fue cuando comenzd a amenazarme: “Me dijo que repartiria fotos y videos mios por toda
la Red, a todos mis contactos, si me negaba a mostrarle todo el cuerpo desnudo. Al final, cedi a sus chantajes

por miedo”.

Preguntas para el debate:

o Cuando conocemos a alguien a través de Internet, ;Creéis que hay alguna forma de asegurarnos de que
“es de fiar”?.

« ;Hay algun peligro en mandar fotos a través del mévil o de Internet?

o ;De qué otra forma podria haber actuado Beatriz cuando el chico le pidi6 que se pusiera desnuda delante

de la webcam?

RECURSOS

MATERIALES _I_ HUMANOS

- Texto para los alumnos - Profesor/a

o
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LEY ORGANICA DE PROTECCION DE DATOS DERECHOS DE IMAGEN.

NOMBRE DE LA ACTIVIDAD: CUMPLIENDO LA LEY
TIEMPO: 45-56 MINUTOS | EDAD 11-13 ANOS

OBJETIVOS

1. Entender qué es un dato personal.

2. Saber qué datos personales debemos facilitar y a quién.

3. Saber qué datos personales no debemos facilitar dado que pondriamos en riesgo nuestra intimidad.
4. Respetar el derecho a la intimidad de otras personas.

5. Transmitir la necesidad de tener especial cuidado con el tratamiento de las imagenes.

CONTENIDOS

1. Derechos y deberes en cuanto a la Privacidad.
2. Ley Organica de Proteccion de Datos de Caracter Personal -LOPD-

3. Normativa de uso interno de las redes sociales.

DESARROLLO

Los alumnos deben entender que, como ciudadanos, tenemos unos derechos que nos protegen. Para empe-
zar a trabajar sobre este tema, el profesor puede hacer referencia al articulo 18 de la Constitucidon Espafiola y

hacer énfasis en la proteccién de nuestros datos personales.

;Qué es un dato personal? Enumerar los principales datos que identifican a la persona y, por tanto, hay que

proteger.

;Qué entienden los alumnos por “proteccion de datos personales, derechos de imagen, intimidad y privaci-
dad”?. Esta pregunta se lanza al aire para que cada uno vaya exponiendo sus propias ideas y con ayuda del

profesor se vaya profundizando en el tema.

O
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Seguidamente, el profesor expondra los siguientes casos practicos para que los alumnos los resuelvan. Asi
pues se les pedira que digan si las siguientes situaciones vulneran o no su derecho a la intimidad o el de ter-

ce€ras personas.

1. Una red social para darte de alta te solicita que le facilites los siguientes datos: nombre y apellidos, fecha
de nacimiento, ciudad de residencia, direccién de correo electronico, creencias religiosas, datos de salud
e ideales politicos.

2. Saco una fotografia a mi familia durante la cena de Navidad.

3. Envio un mail a todos mis companeros de clase poniendo sus direcciones de correo electronico sin Copia
Oculta.

4. Un amigo ha publicado en su perfil en el que tiene agregados a 350 amigos, una fotografia mia sin pedir-
me permiso.

5. Me roban la contrasefia de mi correo electrénico y leen el contenido de mis correos.

6. Le dejo a una amiga mia que lea los correos electrédnicos que me ha enviado una compaifiera de clase.

7. En la hora del recreo, un profesor tropieza y se cae. Me parece tan gracioso que le grabo con el movil y
subo el video a Youtube para que mis compaieros lo puedan ver.

8. Recibo una fotografia por Whatsapp de una compaiera en ropa interior con un mensaje de “Pasala” y la
reenvio.

9. Te registras en una pagina de juegos y para ello facilitas tu nombre y fecha de nacimiento.

10. Una amiga entra desde mi ordenador a su perfil de Tuenti y deja marcada la opcién de “recordar contra-

sefia” y como puedo entrar en su perfil le echo un vistazo a diario.

Soluciones:
1. Vulnera intimidad 2. No vulnera intimidad 3. Vulnera intimidad 4. Vulnera intimidad 5. Vulnera intimi-
dad 6. No vulnera intimidad 7. Vulnera intimidad 8. Vulnera intimidad 9. Vulnera intimidad 10. Vulnera

intimidad

RECURSOS

MATERIALES _I_ HUMANOS

- Cuestionario - Profesor/a

- Boligrafos
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CIBERBULLYING

NOMBRE DE LA ACTIVIDAD: LA HISTORIA DE CARLOS
TIEMPO: 45-58 MINUTOS | EDAD 16-13 ANOS

OBJETIVOS

1. Informar a los alumnos sobre el fenémeno del ciberbullying y sus consecuencias.
2. Ofrecer pautas de actuacidn ante esta situacion.

3. Despertar y fomentar la capacidad empatica de los alumnos, que sean capaces de ponerse en el lugar de

aquellos que estan provocando o sufriendo el ciberbullying.

4. Promover la ayuda mutua.

CONTENIDOS

1. En qué consiste el ciberbullying: ejemplos de situaciones que conforman este problema.

2. La importancia de pedir ayuda a los adultos.

DESARROLLO

Esta actividad se puede realizar de diferentes maneras, o bien por grupos que vayan respondiendo a las cues-
tiones que el profesor exponga, o bien, individualmente cada alumno va rellenando una ficha que previa-

mente les hemos facilitado.

Para llevarla a cabo hay que acceder a los videos de la plataforma educativa. Se visualizardn los videos de la
Fase I y los alumnos (por grupos o individualmente) deberan elegir una de las alternativas de respuesta y se
analizardn las conclusiones de cada una de ellas.

Posteriormente se hace lo mismo con la Fase II.

FASE I:

Carlos tiene un perfil en Facebook en el que tiene afiadidos a sus compafieros de clase. El otro dia tuvo un
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problema con uno de ellos en la hora del recreo: se insultaron y el otro compaiiero le amenazo con hacerle la
vida imposible. Carlos no le dio importancia pero ha visto que este chico ha creado en Facebook un grupo

llamado: “odio a Carlos” y cada vez hay mas gente apuntada.

ALTERNATIVAS DE RESPUESTA

1. Sivyo fuera Carlos crearia otro grupo igual para el otro chico y que asi sepa como se siente. Le pagaria con

la misma moneda.
2. Lo mejor es no hacer nada y dejar pasar el asunto para que se calme. Seguro que es el enfado del momento.

3. Deberia contarselo a algiin profesor para que castiguen al otro chico.

CONCLUSIONES DE CADA RESPUESTA (VIDEO):

1. Puede que el otro chico se sienta mal pero también es muy probable que se enfade mas y eso empeore la
situacion. Ademas aunque sea por responder, insultar o amenazar a otro a través de las redes sociales es

un delito.

2. Alo mejor el compaiiero de Carlos se arrepiente y al cabo de unos dias elimina ese grupo y el problema
no va a mas pero hay que tener en cuenta que puede que mucha gente haya visto los comentarios y eso le

cause problemas a Carlos.

3. Es una buena idea pedir ayuda a un adulto, en este caso un profesor, aunque no tiene que ser sélo con la

idea de castigar al otro chico sino para que les ayuden a resolver un conflicto.

FASE II:

Carlos ha seguido teniendo problemas con uno de estos compaferos. Se eliminé el grupo de “Odio a Carlos”,
pero uno de estos compaieros ante el enfado por el castigo que recibio, decidié subir una foto de Carlos en

la que salia desfavorecido y empezé a hacer comentarios humillantes.

ALTERNATIVAS DE RESPUESTA:

1. Es mejor que se calle, no vaya a ser que lo siguiente que le haga sea peor.

2. Carlos deberia subir una foto de este compafiero y hacerle también comentarios negativos, asi aprendera

lo que es bueno.
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3. Lo mejor es que informe de nuevo a su profesor para que tomen medidas desde el colegio y si fuese nece-

sario se pusiesen en contacto con los padres de estos chicos.

CONCLUSIONES DE CADA RESPUESIA:

1. Puede que deje de meterse con Carlos, aunque probablemente contintie. Aguantar nunca es la solucion.
2. Este tipo de respuestas suelen empeorar la situacion. Carlos debe de saber que tiene derecho a defenderse,
pero no de la misma forma. Lo adecuado seria pedir que le dejen en paz o buscar la ayuda de un adulto

de confianza.

3. Esta es una forma muy adecuada de actuar ante este tipo de situaciones, ya que esto no es algo que pueda

RECURSOS

MATERIALES + HUMANOS

- Acceso a Internet - Profesor/a
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CONFIGURACION DE LA PRIVACIDAD EN LAS REDES SOCIALES

NOMBRE DE LA ACTIVIDAD: {SOLO PAR AMIS AMIGOS!
TIEMPO: 45-50 MINUTOS | EDAD 12-13 ANOS

OBJETIVOS

1. Que los alumnos sean conscientes de la necesidad de cuidar la privacidad dentro de las redes sociales.

2. Aprender a manejar los aspectos basicos para configurar la privacidad del perfil.

CONTENIDOS

1. Consecuencias negativas de no cuidar la privacidad en la red social.

2. Principales opciones de configuracion de la privacidad del perfil en la red social.

DESARROLLO

Previo al desarrollo de la actividad con los alumnos, el profesor habra de crear un perfil en una red social.
Este perfil no ha de ser personal y, por ejemplo, puede llamarse Aula 6°A y no sera necesario subir ningiin
contenido especifico. El objetivo es que con ese perfil, el profesor pueda mostrar a los alumnos, in situ, las

distintas opciones de configuracion de la privacidad en esa red social.

Paralelamente a la explicacion de cada opcion de privacidad, el profesor debera ir debatiendo con los alum-

nos los posibles peligros a los que quedamos expuestos en caso de no tener en cuentas estas medidas.

Las opciones basicas que debe mostrar el profesor son:

1. La privacidad general en el perfil.

2. ;Quién puede publicar en tu biografia?, ;quién puede ver lo que otros publican en tu biografia?
3. Desactivacion de la busqueda publica (no disponible en todas las redes sociales).

4. Bloqueo de personas, invitaciones y eventos.
Todas estas opciones estan localizadas en el apartado denominado “Configuraciéon de Privacidad”

Privacidad general en el perfil

La privacidad del perfil puede ser de tres tipos: Publico, Amigos o Personalizada.
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- La opcidn Publico, nunca deberia de seleccionarse puesto que implica que cualquier persona pueda acceder
a tu informacién personal.

- La opcién de Amigos es una de las mas adecuadas, puesto que solo nuestros contactos tendran acceso a
nuestra informacion personal.

- La opcién Personalizada es la mas adecuada y segura si tenemos en cuenta que en las redes sociales cuando
hablamos de amigos también hacemos referencia a conocidos. Asi que personalizando nuestro perfil pode-
mos distinguir entre nuestros diferentes amigos de verdad vs. Conocidos a la hora de darles acceso a nuestra

informacién personal.

¢Quién puede publicar en tu biografia? ;quién puede ver lo que otros publican en tu biografia?
Puesto que en las redes sociales se agregan a mas contactos de los que podemos considerar amigos intimos o

de confianza, mediante esta opcion podemos controlar quienes tienen acceso para publicar en nuestro perfil.

A su vez, si permitimos que otros publiquen en nuestro perfil, podemos evitar que esta publicacion sea vista

por el resto de nuestros contactos hasta que nos aseguremos de que lo publicado es adecuado.

Desactivacion de la busqueda publica (no disponible en todas las redes sociales)

Uno de los errores mas comunes a la hora de proteger nuestra informacidn privada es el desconocimiento de

esta opcion. Los usuarios de las redes sociales que protegen sus datos teniendo un perfil privado “sélo para
L] » . <« . » . . . . 4

amigos” e incluso “personalizado’, desconocen que podemos encontrar una vista preliminar de su biografia

y con ello de su foto de perfil en los buscadores publicos.

Para evitar que esto suceda debemos buscar en “configuracién de privacidad” la opcion denominada “Bus-
queda publica” y seleccionar “desactivar la busqueda publica’, de este modo al poner nuestro nombre en un

buscador nadie tendra acceso a esa vista preliminar de nuestra biografia.

Bloquear personas, invitaciones y eventos

Esto nos ayuda a evitar que ciertas personas que no deseamos que formen parte de nuestros contactos de la
red social, puedan ponerse en contacto con nosotros, enviarnos invitaciones o participaciones en eventos.
Esto podemos hacerlo en el caso que estemos recibiendo solicitudes de amistad de algin desconocidos o

porque alguno de nuestros contactos nos esté molestando.

Tenemos que tener cuidado con el alcance de esta opcion, puesto que aunque bloqueemos a alguien si que
podra relacionarse con nosotros si participamos en las mismas aplicaciones, juegos o grupos alas que ambos

pertenecen.

RECURSOS

MATERIALES + HUMANOS

- Cuestionario - Educador/a

- Boligrafos.
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www.protegeles.com

www.internetsinacoso.es
www.acosoescolar.info
www.quenoteladen.es

www.ciberfamilias.com

CENTRO DE SEGURIDAD EN INTERNET PROTEGELES




