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Si planeas a un afio, planta arroz.
Si planeas a diez aiios, planta un drbol.
Si planeas por una vida, educa a tus hijos.

Proverbio chino

Estimado Padre/Tutor,

Usted esta frente al kit de seguridad informatica para familias con nifios de entre 6 y 12
afios. Es un recurso educativo creado en base a la firme creencia de que las nuevas tec-
nologias no deberian separar a las generaciones sino unirlas. Ha sido creado gracias a la
experiencia de Insafe, la red paneuropea de nodos nacionales de sensibilizacién sobre
un uso seguro de nuevas tecnologias por parte de los menores, en el caso de Espana, la
asociacion PROTEGELES, que trabajan para aumentar la concienciacién de la poblacién
acerca de los problemas de seguridad vinculados a Internet. El desarrollo y la produccién
de este kit de seguridad informatica fueron apoyados por UPC.

Asi como jugar en un patio de recreo o cruzar la calle puede resultar peligroso si no estd atento,
el uso de Internet y de las tecnologfas de la informacion y la comunicacién también implica peli-
gros para alguien imprudente. Afortunadamente, existen recursos que permiten a los usuarios de
Internet tener conocimiento acerca de los beneficios y los riesgos de navegar por la Web.



Utilice su nuevo kit para apoyar a sus hijos en el aprendizaje de cémo utilizar Internet con
seguridad y eficiencia. El kit ofrece mds de cincuenta consejos de seguridad y ejercicios
para ayudarle a ensefar seguridad informatica a sus hijos de un modo divertido, atractivo
y no amenazante. Incluye:

¢ Dos cuadernillos de seguridad informatica: una seccién de diversién familiar y una guia
para los padres;

Reglas de oro;

Un certificado familiar;

Un conjunto de pegatinas;

12 tarjetas de situacion para recortar;

Tanto el cuadernillo para padres como el familiar utilizan un cédigo de colores para indicar
cuatro temas de seguridad informatica claves: La prevencién brinda seguridad, Comuni-
cacion, Acoso en la red y Entretenimiento y descargas. El cuadernillo para padres sirve
como referencia para la seccion de diversién familiar: contiene informacién de fondo, notas
sobre las actividades, y soluciones propuestas a los ejercicios y a las tarjetas de situacion.

El cuadernillo para la familia estd pensado para ser utilizado por los padres y los hijos. Los
cuatro temas estan enfocados a través de la historia de dos jovenes, Alex y Zeta, sus padres,
y el genio de la tecnologia, Hedvig. Cada capitulo contiene actividades educativas, inclu-
yendo ejercicios en linea, juegos de preguntas, reglas de oro y enlaces dtiles.

Lea la historia en voz alta con sus hijos y juntos trabajen con las actividades propuestas. Al
final de cada capitulo, usted puede utilizar las tarjetas de situacion correspondientes para
provocar una discusién con sus hijos con el propésito de aumentar ain mas la compren-
sién del contenido.

Cuando sus hijos hayan trabajado exitosamente con todo el contenido del kit de he-
rramientas, recompénselos con el establecimiento de un acuerdo sobre un conjunto de
reglas de oro y haga que todos firmen el certificado familiar. Finalmente, los nifios pueden
decorar los cuadernillos con pegatinas de emoticonos.

Su feedback es valioso para nosotros. Por favor no dude en ponerse en contacto con su
centro local Insafe (PROTEGELES) en relacion a preguntas o comentarios. jLe deseamos a
usted y a su familia la mejor diversion mientras doman Internet!

Le deseamos una segura navegacion,
Firma: El equipo de PROTEGELES
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1. La prevencion brinda seguridad

UN ORDENADOR EN EL HOGAR

Un ordenador en el hogar puede ser un excelente recurso educativo y recreativo para toda la
familia. Colocar el ordenador en un lugar de uso comun en la casa, como por ejemplo el salén,
y establecer reglas especificas en relacién a las condiciones y el tiempo a pasar frente a la
pantalla, ayuda a los miembros jévenes de la familia a mantenerse seguros.

Recuerde que sus hijos pueden acceder a Internet en los hogares de sus amigos, en cibercafés,
etc. Es la razon por la que es importante que establezcan un cédigo de conducta seguro y
confiable que ellos puedan aplicar en cualquier momento, en cualquier lugar.

PROTEGIENDO SU ORDENADOR

Puede lograrse una buena proteccién mediante una comprensién basica de las amenazas
potenciales y un conocimiento de remedios simples. Estos remedios incluyen herramientas
tecnoldgicas Utiles y también el sentido comdn de los usuarios. Como todas las cosas, el
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sentido comdn se desarrolla con la edad y la préctica.

Las cosas que usted y sus hijos estdn mas acostumbrados a hacer en su ordenador en el
hogar tal como utilizar tarjetas de memoria o CD-ROMs, abrir documentos adjuntos y
descargar archivos, pueden involucrar riesgos. Estos riesgos se refieren principalmente a
programas informaticos maliciosos (malware), disefiados para dafar su ordenador, robar
informacién personal, o presentarle publicidad no solicitada.

Se presentan a los nifios distintos tipos de malware: virus, gusanos, caballos de Troya, y spy-
ware, y se les ensefa a reconocer los sintomas de un ordenador infectado. Aprenden cémo
prevenir una infeccion al acceder a Internet mediante un ordenador protegido por programas
antivirus y antiespia actualizados. También se les advierte sobre la necesidad de ser cuidado-
sos al abrir los documentos adjuntos de correos electrénicos provenientes de remitentes
desconocidos, descargar programas de Internet y utilizar tarjetas USB o CD-ROM .

LUCHA CONTRA EL SPAM

El 80% de los correos electronicos que circulan por Internet son spam (correo electrénico no
solicitado) que puede facilmente afectar a sus hijos. Publicar inadvertidamente una direccién
de correo electrénico en la Web al utilizar un grupo de noticias, un sitio de conversaciones en
la red (chat), un foro publico, un sitio de redes sociales o un formulario online puede generar
spam. Ciertos programas especificos pueden recolectar direcciones de correo electronico de
la Web, para crear listas de correo, que después son utilizadas para distribuir spam de forma
masiva. jLas compafias involucradas en estas actividades estan generalmente ubicadas en
sitios donde no hay legislacién para prevenir el correo electrénico no solicitado!

Los correos electrénicos de spam, frecuentemente estan vinculados a pornografia, produc-
tos farmacéuticos, transacciones financieras sospechosas, etc. Ademas, el spam también
puede ser fuente de programas maliciosos. En la mayoria de los casos, los correos elec-
trénicos de spam son distribuidos con intenciones fraudulentas. Aqui abajo proponemos
algunos consejos para ayudarle a proteger a su familia:

e Utilice “filtros de spam”. Su proveedor de correo electrénico usualmente ofrece opciones anti-
spam que usted puede activar en su programa de correo electrénico. Péngase en contacto con
su proveedor de correo electronico para obtener informacion detallada. Verifique regularmente
su carpeta de correo basura o spam para comprobar si algunos correos electrénicos inocentes
han terminado alli. La tecnologfa no es infalible.

* Ensefie a sus nifios a no abrir correos electrénicos provenientes de personas desconocidas.
El spam casi siempre contiene ofertas y documentos adjuntos tentadores. Muéstreles como
bloquear al remitente de un correo electrénico o simplemente pidales eliminar los correos
electrénicos sospechosos.

NAVEGANDO POR LA RED

Incluso los nifios muy pequefios pueden obtener beneficios de navegar por Internet por diversion
y para visitar sitios Web educativos. Sin embargo, Internet también ofrece todo tipo de contenidos
que no son siempre apropiados para su edad.
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Los motores de bdsqueda son muy buenos para ubicar contenidos en Internet. Atin asi, debido a
que la bisqueda se basa en una serie de palabras clave, también hace muy fécil ubicar contenidos
no deseados. Una palabra clave que suena muy inocente puede devolver un sitio Web no tan
inocente que contiene la palabra clave en cuestién. Aqui abajo hay algunos consejos para ayudar
a sus hijos a navegar por Internet con mayor seguridad:

* Cree una cuenta de usuario especial para su hijo/a utilizando un sistema operativo, por ejemplo
Windows, Linux, Mac OS, en el cual pueda activar controles parentales.

* Examine las caracteristicas de controles parentales en su navegador de Internet y motor de bisque-
da. Aseglirese de conocer las opciones ofrecidas por los ajustes familiares de esas herramientas.

* Proponga motores de bisqueda amigables con los nifios, para los usuarios jovenes de Internet que
se encuentran bajo su tutela. Un ejemplo es http://buscadorinfantil.com

* Guarde las direcciones de los sitios Web preferidas por sus hijos en sus carpetas de favoritos (una
opcién del navegador). De ese modo les permite utilizar sus ubicaciones favoritas de la red una y
otra vez sin tener que pasar por un motor de bdsqueda.

Ademas de activar las caracteristicas adicionales de control parental en su navegador y motor de
bisqueda, usted puede utilizar un filtro adicional, un programa orientado a la proteccién de los meno-
res de contenidos inadecuados en la Web. Pida consejo a su vendedor local, o busque en Internet
software de prueba. También su proveedor de Internet le puede ofrecer un servicio de filtrado de con-
tenidos a través del servidor (Canguronet-Telefénica).

Recuerde que nada puede reemplazar la orientacién de los padres y los tutores de los nifios. Las he-
rramientas técnicas no son infalibles y pueden crear a veces un sentimiento falso de seguridad a menos
que sean usadas conjuntamente con su sentido comdan.

El software de filtrado puede resultar tan restrictivo que puede bloquear contenidos inocentes. Podria
bloquear e impedir el acceso de los nifios a informacion referente a la Segunda Guerra Mundial,
por ejemplo, al investigar para un trabajo del colegio porque la bisqueda conduce a sitios Web que
describen violencia. Ademds, cualquier filtro que puede ser activado, puede ser desactivado por
jovenes inteligentes que con frecuencia son expertos en cubrir su rastro. Usted sélo se enterara de que
esto estd ocurriendo si aprende cémo utilizar el ordenador y el software.

Visite el sitio Web de SIP-Bench (ver seccién de enlaces Utiles), un estudio respaldado por la Comisién
Europea en el marco del cual 30 herramientas de control parental y anti-spam fueron evaluadas para
medir su efectividad protegiendo a nifios entre 6 y 16 afios de edad contra contenidos dafiinos en varias
aplicaciones de Internet: navegacion, correos electrénicos, transferencia de archivos, conversaciones
y mensajeria instantdnea.

Ademés de evitar el contenido daiiino, usted deberfa asegurarse de que sus hijos no crean todo lo que ven
o leen en Internet. En el cuadernillo de diversion familiar sugerimos que siempre visiten al menos 3 sitios
Web para comparar los contenidos al buscar informacién en la red. También se les aconseja que men-
cionen sistemdticamente la fuente de la informacién hallada siempre que la usen para una tarea escolar.

REGLAS DE ORO PARA LOS PADRES DE NINOS QUE NAVEGAN

e Aseglirese de que su ordenador esté protegido por un cortafuegos ademas de pro-
gramas antivirus y antiespfa. Mantenga actualizados estos Ultimos y preste atencion a
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cualquier alerta que generen. Verifique si su Proveedor de Servicios de Internet (PSI, o
ISP en inglés) ofrece herramientas antivirus y antiespia que puedan serle de utilidad.

Utilice un filtro de spam en su programa de correo electrénico y mantenga su
direccién de correo electrénico tan privada como sea posible, no publicandola en
la Web. Evite los correos electrénicos provenientes de remitentes desconocidos y
explore los documentos adjuntos por virus antes de abrirlos.

Maximice las caracteristicas de control parental de su software: en su sistema opera-
tivo, navegador de Internet, motor de bisqueda y programa de correo electrénico.
Cree cuentas de usuario separadas para sus hijos. Aseglrese de que los ajustes de
privacidad estén en el nivel mas alto (examine el mend “Opciones” en su navegador).

Considere el uso de un programa de filtrado adicional.

Pdongase en contacto con un experto tan pronto como su ordenador comience a
comportarse extranamente pues puede estar infectado. Su PSI/ISP deberia también
poder brindar orientacion para padres.

Envie un informe a su linea de denuncia de Internet http://www.protegeles.com si
entra en contacto con contenido no deseado en la red.

Siéntese cerca de sus hijos cuando pueda mientras ellos estén navegando. Es un modo
excelente de estimular la discusion y aumentar la confianza. Confronten el desafio de
aprender juntos.

Recuerde, estas reglas de seguridad se aplican tanto a usted como a sus nifios. Incitelos
a informarle sobre cualquier cosa que ellos piensen que les perturba o les extrana.

ENLACES UTILES

Sus hijos pueden realizar un curso sobre seguridad informatica:
http://exprimelared.com

Para disfrutar de una navegacién segura, conocer es clave: conocer los riesgos, conocer
cémo protegerse y conocer mas. Puede hallar més detalles en el sitio Web:
http://www.enlaredprotegete.com

También PROTEGELES ha creado un espacio para adultos y educadores que incluye un
foro sobre esta tematica:
http://www.ciberfamilias.com

En caso de encontrar contenidos que usted considere que puedan ser ilegales al navegar
por la red, puede enviar un informe al servicio espanol de linea de denuncia:

http://www.protegeles.com

SIP-Bench:
http://www:.sip-bench.org
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2. Comunicandose

LAS PIEZAS DEL ROMPECABEZAS

sRecuerda cuan importante era para usted mantenerse en contacto con sus amigos cuan-
do estaba creciendo? Internet ofrece montones de nuevos lugares para encontrar amigos
y ofrece nuevos modos de expresién y socializacién mediante correo electrénico, com-
partir archivos, los blogs, y las redes sociales (por ejemplo MySpace, Facebook, Hi5, Hab-
bohotel, tuenti), etc. Los adolescentes hoy usan la tecnologia para probar nuevas cosas y
socializar en un espacio que sienten como privado y libre de la vigilancia de sus padres.

El capitulo de comunicacién introduce a los padres y a los nifios al concepto de informacién
personal, privacidad, interacciones positivas en la red y el manejo de riesgos tales como el
contacto con extrafios. La privacidad en la red tiene un vinculo cercano con el concepto de
cuentas y perfiles. Una cuenta es lo que hace posible acceder a un servicio online.

Sin estar conectados, un billete de autobuis, una tarjeta de gimnasio o de socio, contienen
informacién personal sobre usted. Las cuentas y servicios en la red son similares. No puede
abrir ninguno de los dos a menos que brinde algo de informacién personal que se usa para
crear su “perfil de usuario”. Es importante considerar que usted puede elegir tanto el tipo de
informacién que desea presentar sobre usted mismo, como con quién desea compartir esta
informacion.

La proteccién de su privacidad consiste en administrar qué desea que las personas
conozcan sobre usted mismo en lugar de mentir sobre quién es usted. Los jovenes son
entusiastas acerca de comunicarse con amigos en la red y crear su imagen virtual. Sin
embargo, no siempre comprenden el impacto que puede tener sobre ellos cuando hacen
publica su informacion privada.

CREANDO UN PERFIL

El primer paso en la proteccion de la informacién personal es la creacién de un perfil mas
seguro al reflexionar cuidadosamente sobre la informacién que incluird y los ajustes de
privacidad a aplicar.

Cree varias cuentas de correo electronico para diferentes contextos en la red. Por ejemplo,
al utilizar servicios en la red como conversaciones, mensajeria instantdnea, blogging, etc.,
anime a sus nifios a utilizar una direccion de correo electrénico y un apodo (nickname)
neutral. De este modo su hijo/a no utiliza una direccién de correo electrénico que revela
su nombre completo.

B Conunicinie



Siempre mantenga en secreto las contrasefias de las cuentas. Aseglrese de que sus
nifios comprendan que no deben compartir sus cuentas personales con amigos que pueden
hacer un mal uso de su confianza. Por otra parte, puede que desee conocer las contrasefias
de sus hijos para poder supervisar sus cuentas. Hable con ellos acerca de esto.

Recuerde personalizar los ajustes de privacidad de su perfil/cuenta seleccionando que sea
privada y no publica. Esto le brinda la oportunidad de controlar para quién sera visible y
con quién puede interactuar. Un perfil privado significa que usted puede administrar su
lista de contactos. Ensefie a sus nifos a aceptar solamente contactos de personas que ya
conocen en la vida real.

Si sus hijos utilizan salas de conversacion (chat), verifique que:

* haya moderadores en vivo presentes. La ausencia de moderadores significa una
conversacion insegura.

* haya herramientas para ignorar o bloquear a los participantes indeseados.

* haya una funcién de ayuda y reporte en el sitio Web a la que puedan acceder en caso de
tener problemas.

e las reglas del servicio estén presentadas clara y visiblemente.

IMAGENES Y CAMARAS WEB (WEBCAMS)

Los nifios deben comprender que su fotografia es una parte integral de su privacidad y que
las imagenes digitales son extremadamente poderosas. Son facilmente circulables y manipu-
lables, y son muy dificiles de borrar una vez que han sido enviadas a través de un ordenador o
un teléfono moévil, jpodrian quedar en la red para siempre! Las cdmaras Web deberian usarse
cuidadosamente y los nifios no deberfan utilizar cdmaras Web sin supervisién. Las herramien-
tas de conversacion mediante camaras Web y los directorios pueden suponer riesgos. Usted y
sus hijos deberfan compartir sus imagenes personales solamente con personas que conozcan
y en las que confien, y siempre obtenga permiso antes de publicar una fotografia de alguien.
No permita que sus hijos usen un ordenador y camara Web solos en su habitacion.

CONTACTO CON EXTRANOS

La gente que conoce en la Internet no es siempre quien dice ser. Ensefie a sus hijos a
salvaguardar su privacidad en la red de la misma forma a como lo harian fuera de Internet.
Usted establece reglas sobre como se comportan con los extrafios en el mundo real, asi
que jpor qué no deberian seguir las mismas reglas en Internet?

Sus hijos pueden crear una fuerte relacién con amigos en Internet y tienden a confiar
facilmente en gente que muestra interés y entendimiento en relacién a ellos incluso si no
los conocen realmente. Consecuentemente, pueden sentirse muy tentados de conocer a
esos nuevos amigos personalmente sin informarle a usted. Los nifios frecuentemente no
son conscientes del peligro de esos encuentros y pueden considerarlos triviales. Esto los
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convierte en victimas faciles de seduccién de menores en que han conocido en Internet.
Los estudios muestran que muchos nifios acuden solos a encontrarse con “amigos” que
han conocido en Internet sin informar siquiera de ello a sus padres. Hable con sus hijos
sobre esto para asegurarse de que no les ocurra a ellos. La comunicacién es clave.

ETIQUETA DE LA RED o NETIQUETA (NETIQUETTE)

Etiqueta de la red hace referencia a los buenos modales en Internet y a tratar a otras personas en la
red como le gustarfa que lo traten a usted. Los nifios pueden no comprender que pueden ofender a
alguien accidentalmente en Internet. Desafortunadamente, algunas personas usan Internet y/o los telé-
fonos méviles para molestar y acosar a otros. Esto se llama acoso en la red o ciberacoso y puede afec-
tar hasta a uno de cada cuatro nifios (consulte el capitulo relevante para obtener mds informacion).

LENGUAJE EN CONVERSACIONES (CHAT)

Al conversar en Internet los jévenes usan un lenguaje singular, jlleno de emoticonos y
acrénimos! Observe las tablas abajo para familiarizarse. &

Lista indicativa de acrénimos de las conversaciones, para obtener mds informacién con-
sulte los enlaces dtiles:

hla: Hola KLS: Que lo sepas

hlgo: Hasta luego LAP: Lo antes posible

NV: Nos vemos Is: Los/ las

X fa: Por favor nl: En el/en la

K tl2: ;Qué tal? mAn: manana

xq: Porque F2t : Free to talk/ Libre para hablar

xa: Para Bss : Besos

kls: clase ly4e : Te querré siempre (love you forever)

Usted puede crear emoticonos combinando signos de puntuacion y letras, vea los
ejemplos aqui abajo::

Una sonrisa (con o sin nariz) ) or:-)
dos puntos, (guién), paréntesis

-



Una cara triste (con o sin nariz) :(or:=(
dos puntos, (guién), paréntesis

Cara guifiando el ojo (con o sin nariz) ;) or ;=)
punto y coma, (guién), paréntesis

Cara de sorpresa (con o sin nariz) :0o0r:-0
dos puntos, (guién), o mindscula

Gran sonrisa (con o sin nariz) -Dor:D
dos puntos, (guién), D mayuscula

Mostrando la lengua (con o sin nariz) :p or:p
dos puntos, (guién), p mindscula

REGLAS DE ORO

* Tomese el tiempo necesario para descubrir como pasan el tiempo sus nifios en
Internet y haga que les muestren cémo se comunican con sus amigos.

e Enséneles a salvaguardar su privacidad en la red mediante:

- La creacion de perfiles seguros con ajustes de privacidad activados

- La proteccién de sus contrasenas

- Sé6lo contactando y respondiendo a personas que conocen en la vida real

- Siempre pedir el permiso de sus padres antes de subir imagenes de si mismos o de
su familia, casa, escuela, etc.

- Compartir Gnicamente informacién personal como su nimero de teléfono,
direccion, escuela, equipo de deportes, etc., con gente que conocen bien en la
vida real.

* Coloque el ordenador de la casa en una habitacién familiar de modo que usted
pueda supervisar sus actividades en la red.

* Juntos, asegulrense de saber:
- Cémo rechazar contactos o bloquear personas de una lista de contactos.
- Las funciones de seguridad y de reportes que estan disponibles en los sitios Web
que usan.

e jFomente la confianza mutua transmitiéndo a sus nifios que pueden hablarle sobre

sus errores de modo que puedan buscar soluciones juntos! Los errores son parte
del aprendizaje.

Comunicandose
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ENLACES UTILES

Una pagina creada por PROTEGELES especialmente concebida para padres y donde se
ofrece la posibilidad de contactar y trasladar sus dudas:
http://www.ciberfamilias.com

También pueden los padres y educadores obtener informacién sobre un uso seguro de
Internet en:

http://www.enlaredprotegete.com

Comprenda el codigo de las conversaciones en linea visitando wikiHow:
http://www.wikihow.com/Understand-Chat-Acronyms

Consulte el informe Eurobarémetro 2007 sobre una Internet mas segura para los nifos:
http://ec.europa.eu/information_society/activities/sip/eurobarometer
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3. Acoso en la red

UN INCIDENTE DE CIBERACOSO

La comunicacion mediante Internet y los teléfonos méviles tiene montones de increibles ventajas.
Lamentablemente, puede también no ser una experiencia tan increible. Sus nifios pueden recibir o
enviar mensajes con contenido que hiera sus sentimientos o los sentimientos de otros. Es importante
que ensefie a sus hijos conductas socialmente aceptables. Incluso nuestros propios hijos no son
siempre angeles ;-)

El ciberacoso (ciber-bullying) es el uso de nuevos dispositivos y servicios de comunicacion e infor-
macidn para acosar, amedrentar o intimidar a un individuo o grupo. Puede usarse correo electrdnico,
conversaciones en la red, mensajeria instantanea, teléfonos mdviles u otras herramientas digitales.
En los entornos de juegos virtuales, los acosadores pueden atacar el avatar de su hijo, por ejemplo
disparandole, robandole posesiones virtuales o forzando al avatar a comportarse de un modo no
deseado.

Comdnmente, los nifios describen problemas vinculados a la revelacién de informacion privada
en espacios publicos, por ejemplo publicando una fotografia privada o informacién personal en un
foro pablico o sitio Web. Como ocurre en el caso del acoso en la escuela o en el patio de recreo,
tal conducta no es aceptable y los padres, los educadores y los nifios deben estar alerta y listos para
responder. A diferencia del acoso tradicional, el acoso en la red puede afectar al nifio/a incluso
cuando no estd en presencia de los acosadores. Por ejemplo, los acosadores pueden enviar mensajes
amenazantes, a cuentas de correo electrénico de uso en el hogar y teléfonos méviles, en cualquier
momento del dia o del la noche.

Los padres pueden ayudar a promover un ambiente en el que el acoso no sea tolerado. Ensefie a sus hi-
jos que mantener el anonimato en la red no significa que puedan actuar irresponsablemente. Necesitan
conocer sus propios derechos y responsabilidades, y cémo respetar los derechos de otras personas.

Mantenga siempre un didlogo abierto con sus nifios, de modo que puedan hablar sobre cualquier

situacion preocupante. jLas nuevas tecnologias, como Internet y los teléfonos méviles, pueden brin-
dar una excelente oportunidad para la discusién y ser motivo de reflexién!

REGLAS DE ORO

* Evite las experiencias negativas asegurandose de que sus hijos comprendan cémo
proteger su propia privacidad y de que respeten la privacidad de otras personas.

* Ensefie a sus hijos a no responder a mensajes intimidantes.
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¢ Ayude a sus hijos a comprender qué tipo de mensajes y conductas podrian hacer
que otros se sintieran mal, y como evitarlo.

* Aseglrese de que sepan como bloquear a contactos de su lista de contactos.

¢ Mantenga un registro de mensajes ofensivos, puede necesitarlo como una prueba
importante.

¢ Averiglie las estrategias anti-acoso de la escuela de sus hijos. Trabaje junto con
otros padres y maestros para prevenir el acoso y el ciberacoso.

* Manténgase en contacto con el entorno de sus hijos; conozca a sus amigos, los
padres de sus amigos, sus maestros y companeros de clase.

* Anime a sus hijos a comentarle sobre cualquier experiencia inquietante en la red
o fuera de Internet. jAsegureles de que incluso si hacen algo por descuido, usted
estara alli para apoyarles y que juntos hallaran soluciones!

® Aseglrese de que sus hijos comprendan que nunca tienen la culpa si alguien los
acosa.

ENLACES UTILES

PROTEGELES ha creado una linea de ayuda contra el acoso escolar donde se puede ob-
tener informacion especifica para padres:

http://www.acosoescolar.info/padres/index.htm
Asi como la posibilidad de contactar con nuestro equipo de profesionales, psicélogos y

pedagdgos, expertos en este tema y recibir atencién personalizada:
http://www.acosoescolar.info

'



4. Entretenimiento

y Descargas

NO ES ORO TODO LO QUE RELUCE EN INTERNET

Internet es un espacio virtual para montones de actividades, incluyendo algunas comer-
ciales. Si usted no permite que sus nifos tengan todo lo que ven publicitado en TV, o todo
lo que les impresiona en un negocio, entonces también deberia ensefiarles a no querer o
creer todo lo que se publicita en Internet, por ejemplo, mdsica y juegos, tonos de llamada,
otros accesorios y la compra de servicios en la red.

Pasar tiempo con sus nifos en Internet le brinda la oportunidad de explicarles que los
productos tales como tonos de Ilamada, fondos, mp3s, avatares, etc, raramente son
gratuitos. Donde sea que encuentre estos anuncios, muéstreles la letra pequefa para
demostrarles que no deberian aceptar todo lo que se encuentra en la red.

Para suscribirse a cualquier servicio (gratuito o no), deberd rellenar un formulario en la red
con informacién personal relevante. S6lo complete estos formularios cuando esté seguro
sobre cémo serd usada su informacién personal, y desaconseje a sus hijos rellenar y enviar
estos formularios a menos que los cumplimenten juntos.

Las ventanas emergentes se utilizan con frecuencia para vender cosas en Internet. No son
siempre malas, depende de si provienen de un sitio Web de confianza o no. Generalmente,
si usted confia en el sitio Web, puede confiar en la ventana emergente. Sin embargo,
algunas ventanas emergentes se utilizan para comercializar productos que no son de fiar
o que conducen a cuestionarios en a red que recogen informacién personal. Ensefie a sus
ninos a cerrar las ventanas emergentes que no sean de confianza haciendo clic en la cruz
roja en la esquina superior derecha.

JUGANDO A JUEGOS ONLINE

Los juegos online difieren de los juegos digitales mas viejos porque requieren una
conexion de red activa. Los nifios pueden jugar a juegos que se encuentran en un CD/
DVD en sitios Web, en consolas videoconsolas de juegos, en teléfonos méviles o en otros
dispositivos portatiles.
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Los juegos online incluyen desde juegos simples y bien conocidos como Pacman vy Tetris
hasta juegos de realidad virtual en los que varios usuarios juegan juntos en la red, creando
contenidos e historias. Muchos de estos juegos para multiples jugadores mantienen co-
munidades virtuales de jugadores. Esto puede exponer a los nifios a riesgos asociados con
encontrarse con gente que no conocen en Internet (ver el capitulo sobre Comunicacién).

Los juegos tienen un papel importante en el desarrollo de los nifios pues las habilidades
sociales y el pensamiento estratégico se desarrollan en un entorno delimitado por reglas
de juego. Muchos juegos digitales son atractivos e interactivos y son usados con propésitos
educativos.

Sin embargo, no todos los juegos digitales son de buena calidad. Usted debe decidir
qué tipos de juegos son mas adecuados para sus nifios. Y, fijando reglas, usted puede
asegurarse de que la cantidad de tiempo que sus nifos pasan jugando en Internet no sea en
detrimento de otras actividades.

Existe un sistema de clasificacién paneuropeo seglin edades para los juegos
interactivos, PEGI online, donde los juegos son clasificados de acuerdo a
edad y contenido. Varios fabricantes, incluyendo PlaySta- +
tion, Xbox y Nintendo, apoyan el sistema, asi como también
los editores y desarrolladores de juegos interactivos de toda -
Europa. Busque sus especificaciones en la parte trasera de la
caja de cualquier juego que compre para un nifio, pero recuerde, no todo
nifio de 12 anos es igual.

REGLAS DE OROS

¢ Anime a sus hijos a utilizar sitios Web que ofrecen contenido legitimo y expliqueles
que todo no es lo que parece ser en la red.

¢ Explique los riesgos de descargar material de la red sin precaucion.

¢ Aseglirese de que su ordenador esté protegido y siempre utilice un antivirus
actualizado.

e Lea siempre la declaracion de privacidad y las condiciones de uso antes de instalar
algo. Verifique (en Internet) si el software que quiere descargar es de confianza.

e Cierre las ventanas emergentes que no sean de su confianza haciendo clic en la

cruz roja que se encuentra en la esquina superior derecha. Nunca haga clic dentro
de ellas.
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NINOS Y JUEGOS:

e Establezca reglas en relacién a la cantidad de tiempo que sus nifios pueden jugar.
e Permitales jugar en una habitacién familiar donde pueda mantenerlos a la vista.

e Supervise los habitos de juego de sus nifios. Si los vigila en el patio o el parque,
spor qué no hacer lo mismo cuando juegan en espacios virtuales?

e Discuta el contenido del juego, qué caracteristicas son similares a la realidad y
cudles no, ;qué les hace disfrutar?

e Antes de comprar un juego para su hijo, asegurese de verificar que el contenido
sea apropiado para su edad (sistema paneuropeo PEGI o cualquier otro sistema de
clasificacién nacional).

Cuando sus hijos juegan a juegos en Internet con multiples usuarios:

* Escoja sitios con reglas estrictas y moderadores presentes.

* Adviértales el no dar detalles personales a otros jugadores.

* Adviértales sobre no encontrarse con otros jugadores en la vida real a menos que
estén acompanados por usted.

* Anime a sus nifios a que informen sobre abuso, amenazas o lenguaje inapropiado, la
presentacion de contenido desagradable, o invitaciones a encontrarse fuera del juego.

* Retire a su hijo del juego o cambie el identificador en Internet de su hijo si algo
dentro del juego o del modo en el que se desarrolla le hace sentir incémodo.

ENLACES UTILES

Aprenda mas sobre los juegos en linea y el sistema de clasificacion por edad PEGI:

http://www.pegionline.eu

Existe la posibilidad de descargarse una guia sobre videojuegos con consejos para padres
a la hora de participar en el proceso de compra de los mismos en:

http://www.guiavideojuegos.es
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Comprenda la jerga de los archivos TXT en el sitio Web “trans|8it”:
http://www.transl8it.com

Comprenda mejor la jerga de la red visitando:

http://www.netlingo.com
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( ACTIVIDADES COMENTADAS,

Combina la imagen con las palabras: torre de ordenador, alfombrilla del ratén, pantalla,
altavoces, camara Web, impresora, placa USB (o placa de memoria), ratén, CD-Rom.

Un ejercicio de precalentamiento para familiarizar a sus nifios con las distintas partes de un
ordenador y otro hardware relacionado. Puede desarrollar a partir de él tanto como usted
considere apropiado.

Pide a tus padres que te envien un correo electrénico con un documento adjunto, o envia
td mismo uno. Practica lo siguiente: haz clic con el botén derecho del ratén sobre el docu-
mento adjunto y gudardalo en el escritorio de tu ordenador. Ve al escritorio, haz clic con
el botén derecho sobre el documento y haz clic en escanear. Cuando te asegures de que
el documento es seguro, puedes abrirlo. Recuerda: clic con botén derecho y GUARDAR
- ESCANEAR - ABRIR

Envie un correo electronico a la direccion de correo electrénico de su hijo o a su propia
direccion y adjunte un archivo. Que su nifio siga las instrucciones en el ejercicio para
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guardar el documento haciendo clic con boton derecho sobre él sin abrirlo. Después de
guardar el archivo en el Escritorio o en una carpeta del ordenador tal como Mis documentos,
muéstrele al hijo como hacer clic con botdn derecho una vez mas en el documento para
explorarlo por si tiene virus antes de abrirlo para fomentar habitos seguros.

Sigue el consejo de Hedvig y aprende como describir tu direccién de correo electrénico cuando
realmente necesites publicarla en la red. Esto es para evitar que tu correo electronico sea regis-
trado automdticamente y usado por quienes envian spam. Por ejemplo: cybercat.smith@mymail.
com = cybercat punto smith arroba mymail punto com. Para practicar, describe las direcciones

de correo electrénico que tienen en la familia: tu correo electrénico, el correo electrénico
familiar, el correo electrénico de tu madre, el correo electronico de tu padre.

Para evitar que su direccién de correo electronico sea registrada automaticamente por
software usado para distribuir spam, describala en lugar de escribirla tal como es. Que su
hijo practique esta técnica tal como se sugiere arriba. Tenga en mente, sin embargo, que
su hijo deberia evitar de publicar su correo electrénico en Internet, y si lo hace, deberia
utilizar uno que no revele su nombre (ver capitulo de Comunicacion).

Para ayudar a Zeta a comprender antes de que Hedvig avance mds, mira las actividades
en la caja y traza un circulo alrededor de aquellas cosas que sélo puedes hacer si estas
conectado a Internet.

Sus hijos mas pequenos pueden no comprender claramente qué actividades requieren una
conexion de red y cuales no. Escribir un texto no requiere de una PC conectado, pero conver-
sar si. Puede escuchar musica en su PC usando un CD o un archivo de mdsica almacenado
en su ordenador, pero también puede directamente escuchar mdsica en Internet. Sus hijos
deben marcar sélo aquellas actividades para las cuales es esencial una conexion de red.

Junto con tus padres, escribe http://www.buscadorinfantil.com en tu navegador. Busca
informacion sobre Tiranosaurio Rex, e intenta descubrir cudndo vivié este dinosaurio en
la Tierra. También intenta hallar una buena imagen de un Tiranosaurio. No te olvides de
verificar en tres sitios Web diferentes.

Guardar y organizar sitios interesantes en la carpeta de Favoritos (opcion de la barra de
herramientas del navegador) es una muy buena forma de reducir la necesidad de que sus
ninos pequenos busquen informacion en Internet.

< :LO HAS HECHO CORRECTAMENTE?,

1: (protegido) 2: (virus), (desconocido), (descargando), (infectado), (placa de memo-
ria), (desprotegido) 3: (extrafiamente) 4: (saber), (adjuntos), (asuntos), (spam) 5: (Gnico),
(spam) 6: (primero), (tres), (comparar), (cualquiera), (publicar) 7: (antivirus), (anti-espia)
8: (hablar), (padres) 9: (decir)
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SOLUCIONES SUGERIDAS A TARJETAS DE SITUACION

SITUACION 1. Nunca navegues por Internet si tu ordenador no esta protegido por un
software actualizado de antivirus y anti-espia. Es como tener una frontera sin guar-
dias de frontera; tu ordenador podria quedar infectado por programas dafinos, tales
como virus, caballos de Troya, gusanos o espia.

SITUACION 2. Mantén los ojos abiertos frente a correos electrénicos que te lle-
gan de personas que no conoces y que contienen documentos adjuntos o correos
electrénicos que ‘prometen todo’, imuy probablemente sean spam! El spam puede
infectar tu ordenador con programas dafinos, tales como virus, caballos de Troya,
gusanos o spyware. No abras esos correos electrénicos. En cambio, bloquea al re-
mitente haciendo clic con el botén derecho del ratén sobre el correo electrénico y
seleccionando ‘Bloquear remitente’ o simplemente eliminalos.

SITUACION 3. Cuando busques informacién en Internet, no confies inmediatamente
en la primera pagina que obtengas como resultado de la bisqueda. Verifica al menos
en tres sitios diferentes y compara la informacion que halles en ellos. Recuerda:
cualquiera con acceso a Internet puede crear y publicar informacion en la red.
Cuando escribas un informe o una tarea, siempre debes mencionar la fuente de la
informacion y las imagenes que has usado... eso es lo que un verdadero cientifico
harfa.
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2. Comunicandose

ACTIVIDADES COMENTADAS

Califica cémo son de privado los siguientes datos para ti: tu ndmero telefénico, tu color de
pelo, tu nombre, el pais en el que vives, la escuela a la vas, tu direccion, el nombre de tu
mascota, las profesiones de tus padres, tu direccién de correo electrénico, tus fotografias,
tu edad.

¢ Tienen sus hijos la misma percepcion de privacidad que usted? Los tres colores represen-
tan informacion muy privada (rojo), bastante privada (naranja) y no tan privada (verde).

Ayuda a Zeta a crear una contrasena realmente buena siguiendo los consejos de Hedvig.

Las buenas contrasenas deben contener un conjunto aleatorio de caracteres diferentes
(ndmeros, letras y signos de puntuacion) y siempre deben ser mantenidas en secreto.

Sigue el ejemplo de Zeta y crea un perfil seguro. Luego crea un ejemplo de uno inseguro.
Que sus hijos creen un perfil seguro y luego uno menos seguro que revele informacién
privada. Recuerde a sus hijos que crear un perfil seguro no los protege si ellos no contintan
protegiendo su privacidad al comunicarse en la red.

Mira esta imagen y escribe lo que puedes adivinar acerca de esta persona.

s Qué informacion personal puede deducirse a partir de una imagen? Con frecuencia, los
nifios no tienen conciencia del poder de las imagenes.

Verifique que sus hijos han comprendido que ponerse en contacto con extraios en Internet
puede involucrar riesgos.

sComo te gustaria que la gente te trate en linea? (1.... 2.... 3...)

Asegtirese de que sus hijos comprenden que deben tratar a otros como ellos desearian que
los tratasen a ellos.

DESCIFRA EL CODIGO: Descubre qué significan algunos de los acrénimos mas populares
usados en conversaciones en linea uniéndolos a sus significados.

Mejore su comprension de los acrénimos consultando el capitulo Comunicandose / Etique-
ta de la red, lenguaje en conversaciones.
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Usa combinaciones del teclado para simbolizar estos emoticonos: Una cara sonriente -
Una cara triste - Cara guinando un ojo - Cara de sorpresa - Gran sonrisa - Mostrando la
lengua.

Consulte el capitulo Comunicandose / Etiqueta de la red, lenguaje en conversaciones para
obtener mds informacion.

< ;LO HAS HECHO CORRECTAMENTE?,

1: (perfil) 2: (privacidad), (responsable) 3: (extranos), (decir) 4: (Etiqueta de la red), (tratado)
5: (emoticono) 6: (contrasefia), (puntuacién) 7: (secreto) 8: (negarse) 9: (saber)

SOLUCIONES SUGERIDAS A LAS TARJETAS DE SITUACION

SITUACION 4. Cuando uses Internet, tu perfil, o la informacién que das sobre ti,
puede llegar a decenas, cientos, miles o incluso millones de personas. Es la razén
por la que es importante escoger cuidadosamente la informacion que muestras sobre
ti. Sélo da informacion personal a gente en la que confias y que conoces bien en la
vida real.

SITUACION 5. Mike probablemente compartié la contrasefia de su correo elec-
trénico con su amigo, quien luego decidi6 atacarlo enviando correos electrénicos
desagradables en su nombre. jSiempre mantén en secreto las contrasefias a menos
que no tengas problemas con que otras personas lean tus correos electrénicos o que
se hagan pasar por ti y digan cosas que tG nunca dirfas!

SITUACION 6. Encontrarse en persona con un extrafio no es una muy buena idea.
Pero si realmente crees que puedes confiar en un amigo virtual que quiere conocerle,
coméntaselo a tus padres y asegurate de que uno de ellos te acompafie. Ningin
amigo real con intenciones honestas tendria problemas con ello. Sélo es un
problema para las personas que tienen algo que ocultar.
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3. Acoso en la red

‘ ACTIVIDADES COMENTADAS,

Haz un dibujo de la invitacién que Alex recibié de sus maestros. Muestra el logo y el eslogan
anti-acoso que la escuela estd usando para la semana anti-acoso.

Permita que sus hijos sean creativos y que dibujen en el cuadro vacio.

Sigue el ejemplo de Alex y da cinco razones que te harian sacarle una “tarjeta roja” a
alguien.

Discuta con sus hijos qué tipo de conductas consideran inaceptables..

‘ :LO HAS HECHO CORRECTAMENTE?’

1: (justo), (arruinar) 2: (hablando) 3: (bueno) 4: (acoso en Internet) 5: (bloquear) 6: (saber)
7: (responder)

SOLUCIONES SUGERIDAS A TARJETAS DE SITUACION

SITUACION 7. Este definitivamente no es un modo aceptable de utilizar tu teléfono
mévil. No hagas circular mensajes, imagenes u otro material que pueda ser hiriente.
Siempre trata a otros como te gustaria que te tratasen a ti. En una situacion asf,
siempre habla con tus padres o con otro adulto en quien confies.

SITUACION 8. Alex deberfa decirle a su amigo que la mala conducta del acosador
no es error suyo. No deberia responder a los mensajes del acosador, pero deberia
guardarlos como prueba y mostrarselos a sus padres o maestros. Alex también
deberia hablar sobre esto con sus padres, quienes pueden apoyarlo al ayudar a su
amigo.

SITUACION 9. La etiqueta de la red se basa en tratar a otros en la Web como

quisieras que te trataran a ti. Estamos seguros de que has aprendido lo suficiente
ahora como para ayudar a Zeta en esta tarea.
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4. Entretenimiento

y Descargas

< ACTIVIDADES COMENTADAS’

Abre tu buscador favorito. Ingresa “tonos de llamada gratis” o “juegos gratis”, y observa
qué recibes. Visita algunos sitios Web. ;Puedes hallar alguna trampa?

Practique haciendo una bisqueda con las palabras clave ofrecidas y verifique los sitios Web
que encuentre, buscando trampas comerciales. Observe como se omite la informacion en las
letras pequenas en los esléganes de publicidad.

sCudl es tu juego de ordenador favorito? Comprueba si tus padres lo conocen y pueden
describirlo. Si no tienen ninguna pista, explicaselo primero y haz luego que escriban una
breve descripcién. ;Lo comprendieron correctamente? ;Cuantos puntos les darias de uno a
diez? .../10. Los padres completan una sintesis del juego favorito del nifio, el nifio hace un
dibujo del juego.

sSabe realmente a qué tipo de juegos juega su hijo en Internet? ;Sabe cudl es su juego
favorito? jDeje que pongan su entendimiento a prueba!

( :LO HAS HECHO CORRECTAMENTE?’

1: (gratis) 2: (formularios) 3: (trampas) 4: (formularios en la red) (personales) 5: (cruz) 6:
(ignorar) 7: (privacidad) 8: (compartir), (td mismo) 9: (pregunta)

SOLUCIONES SUGERIDAS A LAS TARJETAS DE SITUACION

SITUACION 10. Los test en la red pueden ser una forma muy buena de recabar la
opinién del usuario. Sin embargo, si se le pide al usuario que facilite informacion,
deberia quedar claramente definido el propésito de la encuesta. Aconseja a tus hijos
no rellenar cuestionarios en Internet a menos que tengan claro el contexto en que se
piden. Aln procediendo de esta manera, deberan tener mucho cuidado de no revelar
datos personales (ver el capitulo de comunicacion).
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SITUACION 11. Hay servicios gratuitos en Internet, pero los tonos de llamada, los
fondos de pantalla, MP3s, avatares y semejantes es probable que no sean gratuitos.
Si Alex mira mejor el sitio Web, probablemente descubrira letras muy pequefias,
informandole sobre el costo real del servicio. Los tonos de Ilamada, los juegos de
preguntas, otros juegos, etc., son todas excelentes formas de atraer enganosamente a
las personas a suscribirse a servicios supuestamente ‘gratuitos’ que, en realidad, les
costaran dinero.

SITUACION 12. Alex debe recordar mantener privada su identidad cuando juega
en linea con otras personas que no conoce de la vida real. No debe dar informacion
sobre donde vive, la escuela a la que concurre, su apellido, etc. También deberia
informar a sus padres sobre los juegos a los que esta jugando y nunca deberia
descargar ningln juego de Internet sin preguntarles, pues esto podria dafar el
ordenador del hogar.
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acoso a través de dafo, amenazas, comentarios sexuales, ataque fisico y lenguaje
peyorativo repetidos perpetrados por uno o mds acosadores.

se refiere al acoso efectuado a través de medios electrénicos,
usualmente mediante mensajeria instantanea y correo electrénico. Puede involucrar ataques,
amenazas, comentarios sexuales, y lenguaje peyorativo. Los acosadores en la red pueden publi-
car informacién de contacto personal de las victimas e incluso hacerse pasar por ellas y publicar
material en su nombre con el propésito de calumniar o ridiculizar.

una abreviatura que consiste en las primeras letras de cada palabra de una frase o
expresion. Frecuentemente se usan acrénimos en las conversaciones en linea para hacer mas
rdpida la comunicacion. Por ejemplo, K tl, mAn, xq (ver capitulo sobre comunicacién).

un archivo de ordenador que se envia junto con un mensaje de correo electrénico. Los
gusanos y los virus usualmente son distribuidos como ficheros adjuntos de correo electrénico. Los
correos electrénicos de remitentes desconocidos con ficheros adjuntos deben ser considerados como
sospechosos.

conjunto de detalles de privacidad especificos de una cuenta que usted
puede editar para mejorar la privacidad que le proteja contra la revelacién de informacion per-
sonal, cookies, etc.

un conjunto de opciones personalizables de seguridad,
vinculadas a su perfil en linea (ver definicion). Generalmente estas opciones se relacionan con la
apertura de imagenes y archivos, la identificacién de proveedores de informacién de confianza
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y el nivel de permisos para acceder a contenido para adultos.

también conocidos como controles parentales. Ajustes usados para personali-
zar un navegador u otra herramienta usada para la Web, disefados para hacerla mas amigable
para los nifios mediante el uso de caracteristicas como filtrado de contenidos, limitacién de
tiempo, control de juegos, etc.

una pequefa caja que aparece en la pantalla para darle informacién o para advertirle
acerca de una operacién potencialmente dafiina, por ejemplo, nuevo correo electrénico o el
estado de su proteccién antivirus.

un programa informatico que intenta identificar, aislar, bloquear y eliminar virus informati-
cos y otro software malicioso. El antivirus inicialmente escanea los archivos para buscar virus conoci-
dos y luego identifica conductas sospechosas de programas informaticos para indicar una infeccién.

un programa que combate los programas espia (spyware). El programa
escanea toda la informacién entrante buscando programas espia y luego bloquea las amenazas
que encuentra o suministra una lista a partir de la cual eliminar las entradas sospechosas.

sinénimo de nombre de pantalla e identificador. Representa al usuario de un
servicio en Internet y lo define el usuario mismo. Representa a los usuarios en listas de contacto,
salones de conversacion en la red, etc. Los apodos, si estan bien escogidos, pueden proteger su
anonimato en Internet.

un archivo o conjunto de informacion de informacion relacionada (docu-
mentos, programas, etc.) almacenado en un ordenador bajo su propio nombre de archivo. Los
archivos de ordenador pueden considerarse como el equivalente en la actualidad a los docu-
mentos en papel que eran almacenados en archivos de oficina y de bibliotecas.

una interaccién hostil e insultante entre usuarios de Internet. Con frecuencia
tiene lugar en foros de discusion, espacios de conversacién en linea (Internet Relay Chat, o IRC)
o incluso mediante correo electrénico.

el creador de una obra literaria o audiovisual, un software, etc. Los derechos de autor, el
copyright, protege las creaciones de los autores contra la reproduccion ilegal.

el perfil de un usuario representado por un nombre de usuario mas una imagen, icono,
o un personaje en 3D en juegos informaticos en Internet y mundos virtuales.

conjunto de iconos o botones que son parte de la interfaz de un pro-
grama informdtico. Las barras de herramientas sirven como una interfaz facil de utilizar y que
esta siempre disponible para realizar funciones frecuentes.

abreviatura de weblog. Un sitio Web en el cual un individuo o un grupo generan contenido,
usualmente con frecuencia diaria, consistente en textos, imagenes, archivos audiovisuales y enlaces.

el acto de escribir o actualizar tu blog.
c6digo malicioso, malware, que puede introducirse en su ordenador oculto detras

de operaciones que aparentemente son inofensivas tal como juegos o incluso programas de rastreo de
virus. Los troyanos no se replican a sf mismos pero tipicamente han sido disefiados para obtener acceso



a datos delicados o destruir datos, y pueden borrar un disco duro o robar informacién confidencial.

una camara que puede transmitir video a través de la Web, en mensa-
jerfa instantanea, aplicaciones de videoconferencia informatica, plataformas de conversacién en
Internet, etc. Las camaras accesibles mediante la Web incluyen a las camaras digitales que suben
iméagenes a un servidor Web, ya sea continuamente o a intervalos regulares.

una entidad en un sistema de archivos que contiene un grupo de archivos y/o otros direc-
torios. Las carpetas pueden contener miltiples documentos y se usan para organizar informacion.

en una casilla de correo electréonico, el sitio donde se al-
macenan los correos electrénicos considerados como spam o correo basura.

acrénimo del inglés para “memoria de sélo lectura en disco compacto”. Es un Disco
Compacto no grabable que contiene datos que pueden ser leidos por un ordenador. Los CD-
ROM son usados para distribuir software informatico.

intercambio de archivos en la red entre usuarios de ordenadores. El término
incluye el ofrecimiento de archivos a otros usuarios (subir) y copiar archivos que se encuentran
disponibles en Internet a un ordenador (descarga). Tipicamente, los archivos se comparten me-
diante redes P2P (“peer-to-peer”).

se refiere a los medios a través de los cuales los usuarios se conectan a
Internet. Algunos métodos comunes de acceso a Internet incluyen la conexion telefénica, lineas
T, Wi-Fi, satélite y mediante teléfonos méviles.

imagenes, textos, documentos, etc. cuyo contenido puede causar dafio. Por ejem-
plo, las imagenes que muestran violencia son inadecuadas y dafiinas para los nifios y los menores.

contenido en linea que es ilegal segtn la legislacién nacional. Los tipos mas
comunes de este tipo de contenido son imégenes de abuso sexual de nifios, actividad ilegal en
los salones de conversacién en linea (por ejemplo, seduccién de menores), y sitios Web con
contenidos de odio y xenofobia y apologia del terrorismo.

una serie secreta de caracteres que permite a su propietario acceder a un archivo,
ordenador, cuenta o programa, como medida de seguridad contra usuarios no autorizados (ver
capitulo Comunicéndose).

ver definicion de “ajustes familiares”.

comunicacion sincronica a través de Internet mediante
mensajes escritos, utilizando aplicaciones de conversacién y de mensajerfa instantanea (por ejemplo,
MSN).

un archivo que un sitio Web coloca en su navegador de Internet. Cada vez que usted ac-
cede al sitio Web nuevamente, el cookie se envia de nuevo al servidor en el cual estd almacenado
el sitio Web. Los cookies informan sobre sus preferencias de sitios Web y se usan en sistemas de
compras en linea. Rechazar los cookies puede impedir el acceso a ciertos sitios Web.

un conjunto de derechos exclusivos que regula el uso de una idea, obra o infor-
macion. El copyright se representa con el simbolo “©”.
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mensajes de correo electronico no deseados y casi idénticos que son enviados a las
personas mediante su direccién de correo electrénico. Como Internet es publica, en realidad hay
poco que puede hacerse para prevenir el correo basura, asi como es imposible prevenir el spam.

un medio de comunicacién electrénica escrita que le permite enviar men-
sajes con cualquier tipo de archivo de ordenador adjunto: texto, imagenes, audio y otros.

un dispositivo de hardware (integrado en su enrutador (“router”) o
software (instalado en su ordenador) configurado para prevenir que usuarios no autorizados ac-
cedan a un ordenador o a una red de ordenadores conectados a Internet.

una persona que ingresa a la fuerza e ilegalmente en sistemas informaticos.
copiar ilegalmente software comercial forzando la funcién de proteccion de copyright.

una cuenta le permite autenticarse y autorizarse para utilizar servicios en la red me-
diante un nombre de usuario y una contrasefa. Puede utilizar su sistema operativo para crear
cuentas de usuario diferentes para cada miembro de la familia.

se refiere al proceso de copiar un archivo desde un servicio en Internet a un ordena-
dor.

una ubicacién virtual en la que pueden entregarse mensajes de correo
electrénico. Las direcciones de correo electrnico consisten en dos partes, separadas por el simbolo @.

una unidad organizacional que su ordenador utiliza para organizar las carpetas y los
archivos dentro de una estructura jerdrquica. Por ejemplo, Mis documentos, Mis imagenes, etc.

una imagen o icono usado para transmitir sentimientos y emociones, por ejemplo,
una cara sonriente. Puede simbolizarse usando caracteres de teclado y signos de puntuacion
estandar o mediante caracteres predisefiados incluidos en salones de conversacién en Internet,
sistemas de mensajeria instantanea, teléfonos méviles, etc.

una referencia a un documento que se encuentra disponible en Internet (pagina Web,
documento de texto, imagen, etc.). Cuando usted hace clic en el enlace, obtiene una nueva
pagina o un sitio Web totalmente diferente. Los enlaces de texto aparecen tipicamente en azul
y subrayados, pero también pueden aparecer en cualquier otro color y no estar subrayados. Las
imagenes también pueden hacer de enlaces a otras paginas Web.

etiqueta utilizada en Internet que determina las
reglas civicas para las comunicaciones en la red.

la accion o proceso de convertir material impreso en archivos digitales mediante el
uso de un escaner. Esta conversion le permite visualizar el material como un archivo electrénico
en su ordenador y distribuirlo en la red.

una carpeta personalizable del navegador, donde usted puede guardar enlaces o mar-
cadores interesantes. Los marcadores pueden organizarse en subcarpetas y/o marcarse con pa-
labras clave para simplificar su basqueda.

una aplicacién que regula el acceso a la informacién o a servicios especificos de Internet, ad-



vierte acerca de sitios Web probleméticos, hace un seguimiento de la navegacién del usuario, blo-
quea sitios que implican riesgo e incluso desconecta un ordenador totalmente. Los sistemas de filtro
pueden instalarse en ordenadores independientes, servidores, teléfonos con acceso a Internet, etc.

una aplicacién que evita que los mensajes de spam se almacenen en su bandeja
de entrada de correo electrénico.

un patrén o imagen u otra representacion gréfica que forma
el fondo de la pantalla de su ordenador.

un documento con formato que contiene campos en blanco
que usted puede llenar con informacién. El formulario electrénico puede llenarse con texto libre o
seleccionando alternativas de listas preestablecidas (desplegables). Después de enviarse, los datos
son entregados directamente a una aplicacién de procesamiento que los incorpora a una base de
datos.

un grupo de discusién en linea en el que participantes con intereses comunes pueden
intercambiar mensajes abiertamente acerca de diversos temas.

en general, el software estd protegido por copyright y por lo tanto no puede
ser descargado. Freeware significa que el poseedor del copyright del software da su consentimiento
para que el software sea usado por cualquiera sin cargo. Shareware significa que el poseedor del
copyright da su consentimiento para que el software sea usado por cualquiera durante un periodo
de prueba. Luego de ese periodo, el usuario debe pagar un valor para seguir utilizando el servicio.

ver definicion de foro.

un tipo especial de virus que se replica a si mismo, que puede distribuirse sin interven-
ci6n del usuario a través de muchos ordenadores y puede dafar una red, consumir un tremendo
ancho de banda, apagar un ordenador, etc.

término usado popularmente para referirse a una persona que se involucra en crackear
(ver ‘cracker’). También puede usarse en los circulos informéticos para describir a una persona
que es un entusiasta de la informética.

la parte fisica de un ordenador, a diferencia del software informatico que se ejecuta en
el hardware. Puede ser interno: placas madre, discos rigidos y RAM (frecuentemente referidos como
componentes), o externo: monitores, teclados, impresoras, etc. (también llamados periféricos).

cualquier informacién que puede ser vinculada a una persona. Si debe
obtenerse, procesarse y almacenarse informacién personal en la red, los propésitos deben ser
declarados explicitamente.

una funcién que permite a los usuarios de espacios virtuales publicos
reportar un problema (técnico, conducta inaceptable de un usuario, contenido ilegal, etc.) al
moderador o al administrador de un sitio Web (llamado “webmaster”).

es una red mundial, ptblicamente accesible, de redes de ordenadores interconectadas,
mediante la cual tiene lugar la transmisién y el intercambio de datos. Involucra redes nacionales,
académicas, de negocios y gubernamentales mas pequefas que pueden ofrecer varios servicios
tales como informacién, correo electrénico, conversacion en la red, transferencia de archivos, etc.
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un juego creado por desarrolladores de juegos y que se juega en un ordenador.
Un juego online se define como un juego de ordenador que requiere de una conexién de red activa
para poder jugarse. Los juegos online pueden aceptar interaccion entre mdltiples jugadores.

juegos que ofrecen
un mundo rico en tres dimensiones poblado de miles de jugadores que asumen los roles de
personajes ficticios y que compiten entre si. Los juegos de rol son los predominantes en esta
categoria, en los que los participantes crean o siguen historias colaborando entre ellos.

un servicio de correo electrénico y a veces de ayuda ofrecido en varios paises
por organizaciones de proteccién de la infancia y por los miembros de la red Insafe. Los nifios
pueden informar de preocupaciones acerca de contenido ilegal y dafiino y de experiencias incé-
modas o atemorizantes en relacion a su uso de las tecnologfas en Internet.

linea de apoyo telefénico o servicio basado en la Web
en el que las personas pueden presentar denuncias sobre contenidos y/o usos de Internet cata-
logados como ilegales. Las lineas directas deben tener procedimientos efectivos y transparentes
para procesar denuncias y tener el apoyo del gobierno, la industria, fuerzas de orden publico y
los usuarios de Internet en los paises donde operan.

un conjunto de contactos en programas de mensajeria instantdnea y correo
electrénico, juegos online, teléfono movil, etc. Los contactos pueden agregarse, rechazarse y
eliminarse.

abreviatura de software malicioso en inglés, hace referencia al software disefiado para
infiltrar o dafar un sistema de ordenador sin el consentimiento informado del propietario. In-
cluye virus informaticos, gusanos, caballos de Troya, programas espia, adware deshonesto y
otros tipos de software maliciosos y no deseados.

proceso de alteracién de una imagen, archivo, fotografia o ilustracién de modo apa-
rente o no aparente. Hoy en dia, existen muchas herramientas que pueden ser usadas para actuar
sobre el contenido o forma de los datos, lo cual produce un resultado que difiere de la realidad.

una forma de comunicacién electrénica instantanea y simul-
tanea entre dos o mas usuarios. La Ml le permite comunicarse con una lista seleccionada de contac-
tos. Cuando las personas en su lista de contactos se conectan, usted recibe un informe inmediato.

O buscador, es una herramienta utilizada para buscar informacién conteni-
da en sitios Web. Los mas conocidos son Google y MSN Search. Los motores de bisqueda han
desarrollado preferencias especificas para cada usuario que pueden incluir ajustes de seguridad
interesantes.

un dispositivo electrénico de telecomunicaciones, también conocido como teléfono
movil, teléfono celular, GSM, teléfono inteligente (smartphone), teléfono portétil. Tiene la misma
capacidad basica de un teléfono convencional fijo de linea. Hoy en dia la mayoria de los mé-
viles integran una camara y muchos ofrecen acceso a Internet (mediante un servicio de pago).

es un formato de codificacién especifico para audio. Un archivo MP3 tiene aproximadamente
una décima parte del tamafo del archivo de audio original, pero el sonido tiene casi la calidad de
un CD. Debido a su tamafio pequefio y a su buena fidelidad, los archivos MP3 se han transformado
en un medio popular de almacenar musica tanto en ordenadores como en dispositivos portdtiles.



un programa usado para visualizar sitios Web. Internet Explorer, Netscape Navigator
y Firefox son algunos de los navegadores mas comunes para Windows, mientras que Safari es
comin en un entorno Mac. Las versiones mas recientes de estos navegadores contienen carac-
teristicas de control parental innovadoras.

el acto de utilizar un navegador para ver sitios Web, o simplemente navegar por la red.
ver definicion de Apodo.

es la pdgina Web que se carga automdticamente cuando se inicia un navegador
Web. El término también se utiliza para referirse a la pagina inicial o principal de un sitio Web
(ver definicion).

un directorio en un ordenador donde se almacenan temporalmente los ar-
chivos eliminados antes de que los usuarios los eliminen permanentemente. Usted debe eliminar
regularmente los datos viejos y no deseados de la papelera de reciclaje para liberar espacio en
el disco rigido, el almacenamiento interno de su ordenador.

informacién personal acerca de un usuario en espacios de redes sociales, sistemas de
mensajeria instantdnea, aplicaciones de conversacion en la red, juegos online, etc. Los perfiles
pueden ser publicos o privados y son personalizados por los usuarios para que los representen
en espacios publicos.

conjunto de informacién que describe a un usuario especifico de un software,
sitio Web u otra herramienta técnica. Generalmente incluye informacién tal como un nombre de
usuario, una contraseia y otros detalles (por ejemplo, fecha de nacimiento, intereses).

un dispositivo de almacenamiento de datos integrado con un conector USB
(bus serie universal). Una placa de memoria generalmente es pequefia, ligera, movible y regrabable.

la pornografia infantil, en Espafia constituye un delito y se puede denunciar
en la linea de denuncia espafola www.protegeles.com . Se pueden dar muchas acepciones de
pornografia infantil, una de ellas serfa una imagen que muestra a una persona que es un nifio y
que estd involucrado o mostrado como estando involucrado en actividad sexual explicita.

un conjunto de objetos que se asigna a cada jugador de un juego. Cada juga-
dor tiene posesién virtual de sus objetos mediante una terminal de ordenador que muestra el
conjunto de objetos.

la capacidad de un individuo o grupo de controlar el flujo de informacién referido
a s mismo y por lo tanto de darse a conocer selectivamente. La privacidad a veces se relaciona
con el anonimato, el deseo de permanecer sin ser conocido en el mundo publico.

algo referente a un individuo o grupo que no debe ser revelado al pablico. Cuando algo
es privado para una persona, usualmente involucra algo considerado inherentemente especial o
personalmente delicado.

o Unidad Central de Procesamiento (UCP, o CPU en inglés), es la parte de un
ordenador que procesa datos, genera sefales de control y almacena resultados. Junto con la
memoria del ordenador, constituye la parte central de un ordenador.
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usualmente referido como software. El software consiste en una secuen-
cia estructurada de instrucciones escritas por programadores de ordenadores, que permite a los
ordenadores realizar tareas. Cuando usted compra un programa de ordenador, usualmente viene
grabado en un CD-Rom (ver definicién), un medio fisico de almacenamiento de programas.

una tecnologia que
permite a los usuarios hablar a través de Internet, luego de descargar un software cliente. Las
llamadas pueden ser sin cargo para los usuarios que se [laman entre si usando el mismo cliente
VolP (por ejemplo Skype, Voicebuster). Estos programas usualmente ofrecen también funciones
de conversacién mediante texto y de comparticion de archivos).

es una interfaz en un ordenador usada para conectar con otro dispositivo. Los puertos
pueden ser internos o externos. Los puertos internos conectan con un disco rigido o una red, mien-
tras que los externos conectan con un dispositivo periférico tal como una impresora o un teclado.

abreviatura de Internet.

una red P2P (o “peer-to-peer”, en inglés) permite a aquellos que se conectan a ella a
intercambiar archivos subiéndolos o descargandolos (ver definicion). Es sélo uno de muchos
medios a través de los cuales se intercambian archivos en Internet. Algunos servicios de
intercambio de archivos son ilegales.

plataformas virtuales que albergan comunidades de miembros que comparten intere-
ses y actividades. Los miembros deben crear perfiles de usuario y pueden compartir herramientas
para subir textos, imagenes u otros archivos, insertar mensajes en paneles de mensajes y participar
en foros. Muchos sitios de red social estdn prohibidos para niflos menores de 13 afos de edad y
ofrecen ajustes de seguridad para el perfil. Una red segura para menores es http://www.micueva.es

suscribirse a un servicio en linea: boletin de noticias, foro de discusién, correo
electrénico, plataforma de conversacion en linea, etc. Normalmente los usuarios deberian tener
la opcién de desconectarse cuando lo deseen.

robo de detalles personales (por ejemplo, nombre, fecha de nacimiento,
ndmero de tarjeta de crédito) y su uso ilegalmente.

espacio publico virtual para comunicacién en tiempo real.
Gente de todo el mundo puede encontrarse en las salas de conversacién y discutir mediante
mensajes que escriben utilizando el teclado. Si sus hijos usan salas de conversacién, asegtrese
de que estén pensadas especialmente para su edad con supervisores y moderadores.

una comunidad Web en 3D muy conocida, ofrecida por una compaiia con base en los
Estados Unidos de América, Linden Labs. Los usuarios pueden interactuar en linea mediante un avatar (ver
definicion), crear hogares, varios entornos, comerciar y ganar dinero virtual, etc. Ver www.secondlife.com.

el uso de las salas de conversacién en linea (chat)
para seducir a menores pretendiendo ser sus iguales. Los peddfilos inician conversaciones con victi-
mas potenciales para obtener informacién sobre su ubicacidn, intereses, pasatiempos y experiencias
sexuales. Los depredadores usan varios medios para atraer a los nifios a mantener conversaciones de
naturaleza sexual.

un estudio apoyado por la Comisién Europea que probé 30 herramientas de control y
anti-spam para medir su efectividad para proteger a los nifios contra contenidos dafiinos en Internet.



un programa que ejecuta las funciones basicas de un ordenador, haciendo
posible que se ejecuten otros programas. Algunos ejemplos conocidos son Windows, Linux
y Mac OS.

una ubicacién en la Web. Cada sitio Web contiene una pagina de inicio, que es el
primer documento que usted ve al entrar al sitio. Los sitios usualmente contienen enlaces a
archivos y sitios adicionales. Los sitios Web son propiedad de y gestionados por individuos,
compafiias u organizaciones.

ver definicion de programa de ordenador.

software que usted puede probar antes de comprar. Las versiones de prueba
del software usualmente ofrecen toda la funcionalidad de la versién regular, pero sélo pueden
ser usadas por un tiempo limitado.

correo electrénico no deseado, usualmente de caracter comercial, enviado en grandes canti-
dades. El envio de spam a otras personas es claramente una de las violaciones mas notables de Internet.

malware adjuntado secretamente a archivos que se descargan de Internet, que se
instala en el ordenador y controla su actividad. Envia la informacién a una tercera parte, que
usualmente se trata de compantias interesadas en definir perfiles personales para enviar publicidad
u otra informacidn, o a crackers que quieren obtener acceso a informacion privada.

registrarse voluntariamente en un servicio o actualizacién de noticias mediante el cual
se enviard informacion directamente a su bandeja de entrada personal de correo electrénico.

un sonido utilizado por un teléfono mévil para anunciar llamadas
entrantes. Existe una gran variedad de tonos y musica personalizable disponible para que los pro-
pietarios de teléfonos méviles los descarguen, frecuentemente bajo pago de un precio, y los usen.

el acto de transmitir archivos a través de una red informatica. Desde
la perspectiva del usuario, la transferencia de archivos es referida frecuentemente como “subida”
(uploading) o “descarga” (downloading).

la direccién de un sitio Web
o archivo especifico en Internet. No contiene caracteres especiales o espacios y utiliza barras tradiciona-
les para indicar diferentes directorios. La primera parte de la direccién indica qué protocolo debe usarse,
y la segunda parte especifica la direccién IP o el nombre de dominio donde se ubica el recurso.

una ventana que aparece repentinamente al visitar un sitio Web o presionar
una tecla de funcién especial. Usualmente, las ventanas emergentes contienen un mend de
comandos y permanecen en la pantalla hasta que usted selecciona uno de los comandos o la
cierra haciendo clic en la cruz ubicada en su extremo superior derecho.

un tipo de cédigo malicioso, malware, disefiado para propagarse con la intervencién
del usuario. Usualmente se distribuye mediante ficheros adjuntos de correos electrénicos pero
también mediante herramientas de almacenamiento externo infectadas (placa USB, CD-Rom).

abreviatura de World Wide Web (o “telarafia mundial”). Un conjunto de documentos en linea
creados en HTML (Lenguaje de Marcado de Hipertexto, o Hypertext Markup Language en inglés)
que contienen enlaces a otros documentos asi como graficos y archivos de audio y video. La Web
es una parte de Internet.
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E. Direcciones Uutiles

PROTEGELES

Sitio de la asociacion PROTEGELES desde donde se pueden realizar denuncias sobre conteni-
dos ilegales en Internet asi como descargar estudios realizados sobre habitos de consumo de
los menores espafoles en el uso de Internet y resto de tecnologias, y acceder a otras paginas
creadas especificamente para menores en unos casos, o padres y educadores en otros
www.protegeles.com

www.exprimelared.com

www.enlaredprotegete.com

Lineas de ayuda contra la anorexia y bulimia promovidas en Internet y el acoso escolar
WWW. f77d§(/LIE‘LII?JI‘IWJ(&{G’II('(1177
www.acosoescolar.info

SITIOS SEGUROS PARA MENORES

Portal del Menor creado por PROTEGELES junto con el Defensor del Menor
www.portaldelmenor.es

Red social para menores creada por PROTEGELES donde los menores pueden crear sus
espacios y contenidos

www.micueva.es

o



INSAFE

La red europea, de toma de conciencia vinculada a la seguridad informatica, esta orien-
tada a capacitar a los usuarios para que puedan beneficiarse de los aspectos positivos de
Internet evitando los riesgos potenciales:

http://www.saferinternet.org
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