


Une cada foto con las palabras:

= Memoria USB

= Ratén

= CD

A = Web Cam
= Pantalla

= Altavoces

= Alfombrilla de raton

= Impresora

= Torre de ordenador




LA §EGUKIVAV aporta PROTECCION

Ure ORDENADOR Ere CESA

,¢Sabiais que un ordenador es como una persona?, pregunta Hedvig a Zeta y Alex.

Hedvig es una chica del barrio. Estudia informatica en la universidad y de vez en cuando hace de can-
guro de Zeta y Alex.

Zeta, Alex y sus padres acaban de comprar un ordenador nuevo que han colocado en un rincon muy
acogedor del salén. Alex y Zeta pueden utilizarlo media hora al dia después de acabar sus deberes.

Sus padres han invitado a Hedvig a tomar café y le han pedido su ayuda para configurar el ordenador y
la conexion a Internet.

s”Cémo va a ser un ordenador como una persona?”, Alex dice entre risas.

“Pues bien, tiene una memoria y un procesador que trabajan de forma muy similar a nuestra memoria y
a nuestro cerebro”, explica Hedvig.

“Con una memoria y un procesador puedes almacenar una gran cantidad de archivos informaticos como
programas, imagenes, documentos, juegos y musica, cada uno en un lugar especifico”, continda.

“Ah... ;entonces un ordenador trabaja como una cémoda?”, pregunta Zeta.

“Si, exacto”, responde Hedvig, asintiendo con la cabeza, “excepto que el ordenador sabe donde se al-
macena CADA COSA. También puedes decir a tu ordenador que ejecute tareas muy diversas e increibles
a través de los programas informaticos.

Alex pega un salto. “jAh, si, yo los conozco, esos programas se llaman software!”

Zeta esta asombrada. “Soft-wear” le suena a algo parecido a su chaqueta de relleno de plumas o sus
suaves zapatillas.

“3;Cudnto “soft-wear” puedes meter en un ordenador?”, pregunta.

“No tienes que meterlo, el software es una parte invisible del ordenador”, dice su padre con una son-
risa. “Cuando escribes, dibujas, juegas o creas presentaciones en el ordenador, utilizas diferentes tipos
de programas informaticos. El hardware son las partes del ordenador que puedes ver, como la torre, el
raton, el monitor, la impresora y la camara web. Si el software es el cerebro del ordenador, el hardware
es el cuerpo.”

Une la imagen con la palabra correspondiente:
Torre del ordenador, alfombrilla para el ratén, monitor, altavoces, cdmara web, impresora, l1apiz USB (o
[apiz de memoria), ratén, CD-Rom.

Zeta escucha hablar a sus padres sobre su ,conexion
a Internet”.

“;Qué es una conexion a Internet?”, pregunta.

Es una “red”, responde su madre. “Internet es lo que
conecta el ordenador a otros ordenadores en todo el
mundo; al igual que el teléfono se conecta a otros
teléfonos de todo el mundo a través de una red de
cables.”

enviar cartas o hablar con cualquier persona de cual-
quier parte del mundo”, ahade su padre.




“;Hedvig, nuestro ordenador estard protegido cuando nos conectemos a Internet?”, pregunta la madre a
Hedvig con cara de preocupacion.

Hedvig explica que un ordenador tiene miles de puertos que son como puertas. Estas puertas se abren y
cierran para recibir y enviar informacioén cada vez que se establece una conexién a Internet.

“Es como un gran castillo que hay que defender”, comenta.

“;Pero como podemos proteger miles de puertas, Hedvig, si ni siquiera Alex podria hacerlo?”, pregunta
Zeta.

“Os daré algunos consejos”, dice Hedvig y empieza a explicar. “Para estar protegidos, primero hay que
comprobar que el ordenador esté protegido...”

vrotEce:Se DEL OrDENADOR

Ataques

”;Sabiais que un ordenador no protegido puede recibir ataques de usuarios
malintencionados de Internet en cualquier parte del mundo? Por eso, necesi-
tais un firewall (cortafuegos). Un firewall es como un puesto de control fron-
terizo. El vigilante fronterizo comprueba cada elemento que entra o sale del
ordenador. Os instalaré uno ahora mismo”, dice Hedvig.

Un ordenador sano

“;Recordais el software? Pues bien, no solo hay software beneficioso, también existe software dafino
que puede transmitirse a través de la red”, contintia Hedvig. “Los virus, gusanos, troyanos y programas
espia (spyware) son programas peligrosos que pueden infectar vuestro ordenador... es como cuando las
personas cogen un catarro o la gripe.”

“Entonces, cémo podemos evitar que nuestro ordenador enferme, Hedvig?, pregunta Zeta.
Hedvig les propone algunas ideas:

“Debéis utilizar los programas antivirus y antiespia. Son programas BENEFICIOSOS que
defienden y protegen vuestro ordenador. Nunca naveguéis por Internet si vuestro ordenador
no estd protegido. Es como tener una frontera sin vigilantes. Si vuestro ordenador se infecta,
llamadme”, dice Hedvig.

“Si vuestro ordenador empieza a comportarse de forma extrafa, es posible que esté infectado.
Si vuestro ordenador se vuelve mas lento, la pagina de inicio cambia de repente, se os direc-
ciona a paginas desconocidas, o empiezan a aparecer muchas ventanas emergentes en la pan-
talla, jes que vuestro ordenador estd muy enfermo!”

“Los virus pueden entrar en un ordenador al abrir documentos adjuntos de
remitentes desconocidos, descargar juegos o musica de una pagina web, utili-
zar un CD-ROM o un lapiz USB (I4piz de memoria) infectado o si os conectais a
Internet desde un ordenador no protegido.”

Hedvig da un mordisco a una galleta y empieza a instalar estos dos programas tan
importantes: antivirus y antiespia. Zeta esta intentando asimilar toda la informacién
nueva.... {Necesita un descanso y también una galleta!




Pide a tus padres que te envien un correo electrénico con un documento adjunto, o envia tii uno. Prac-
tica lo siguiente: haz doble clic en el documento adjunto y gudrdalo en el escritorio del ordenador. Ve
al escritorio, haz doble clic en el documento y clic en escanear. Cuando sepas que el documento es
seguro, puedes abrirlo. Recuerda: Haz doble clic y GUARDAR-ESCANEAR-ABRIR.

} send you a photo of my famity!t ;-)

See you sooN,

Zee

ily_159691.jpeg,
S

Mama sirve mas té a Hedving y dice: ;Qué podemos hacer con el spam?. Zeta levanta la mirada de su
dibujo: ;Spam? ;Eso es un nuevo programa de television? ?

COMEATIR EL CORRBED O DESEADO °®

Hedvig les explica que 8 de cada 10 correos electrénicos que circulan por Internet
son spam.

“;Y qué es el flan, digo... el spam?”, pregunta Zeta.

“En nuestro buzén recibimos el periédico, facturas y postales, pero también recibimos publicidad que no
deseamos. Nosotros solemos tirar ese correo no deseado a la papelera de reciclaje”, explica el padre de
Zeta.

“Spam es todo el correo que no deseamos recibir”, ahade su madre.
“;Y qué hay de malo con el spam?”, pregunta Alex.

“El spam puede transmitir virus. También puede incitarte a comprar productos ilegales no de confianza,
o visitar paginas web extranas”, responde el padre de Alex.

Alex utiliza mucho el correo electrénico para comunicarse con sus amigos y su familia que vive en el
extranjero y quiere saber la diferencia entre el spam y el correo normal.

Hedvig le explica que debe tener cuidado con los correos electrénicos que provienen de personas
desconocidas, que contienen documentos adjuntos y asuntos con mensajes prometedores. Deberia acti-
var un filtro de spam en su correo electrénico y no utilizar la misma direccién de correo electrénico para
todas las tareas que lleva a cabo en la red, ya que podria recibir muchos mensajes no deseados.
“Entonces, una direccién de correo electrénico no es suficiente?”, pregunta Zeta.

“Si realizas diversas actividades en la red, es mejor crear varias cuentas de correo: una para comunicarte
con los amigos, otra para la cuenta de mensajeria instantdnea y una tercera para el sitio web que utilizas
para crear galerias de fotos, por ejemplo”, contesta Hedvig.




“Cuando publiquéis vuestra direccion de correo electrénico en la web, describidla en lugar de escribir
la direccién entera tal y como es. De esta forma, evitaréis que las personas que envian correo basura
capten de forma automatica vuestra direccion de correo electronico”, anade.

“Asi podras detectar el spam, Alex”, dice Hedvig.

“Alex es muy inteligente”, dice Zeta, “no creo que el flan, quiero decir el spam, pueda enganarle.”

N
Vicky.Smith@northbell.com Postales electrénicas de felicitacion

Herbert.Weiler@junkworld.com Fotos divertidas
Sonia. Roberts@exporting.jp Hola, ;como te ha ido?

Sigue los consejos de Hedvig y aprende a describir tu direccion de correo electrénico para cuando
tengas que publicarla en Internet. De esta forma, evitards que las personas que envian correo basura
capten de forma automadtica tu direccion de correo electrénico.

cybercat.smith@mymail.com = cybercat punto smith arroba mymail punto com

Para practicar, describe las direcciones de correo electrénico de tu familia:

Tu correo electrénico:

El correo electronico de tu familia:

El correo electronico de tu madre:

El correo electrénico de tu padre:




NAVEGAR YOr LA ED
“De acuerdo, Hedvig, jvamos a navegar!”, dice Alex con entusiasmo. Zeta esta a punto de subir a su

habitacién para ponerse el baftiador cuando Alex, entre risas, le explica que navegar por la red es tan
s6lo una expresion.

Para ayudar a Zeta a entender esta expresion antes de que Hedvig se lo explique, lee las actividades
contenidas en la caja de mas abajo y haz un circulo en aquellas que sélo puedes hacer si estds co-
nectado a Internet.

EnViAR Uy cOnrEO ELEcTRONSCO jueanm

vEr WA PELSCULA DESCARGAR Uy PrROGRAMA

EScuchar Méssca WUamar vor TELEFONO

BuSear SnborMAcsSre EScrigir VA N3STORSA
chaTEAr DigujAR
CARGAR UreA FOTO DESDE Una cAMARA D3G3TAL
Evvian jOTOS COMPRAR PRODUCTOS

EDiTAR A FOTO

Hedvig explica que en Internet puedes navegar por paginas web sobre cualquier tema. Todas las paginas
web tienen una direccién, como http://www.protegeles.com. Como existian tantos sitios web en todo el
mundo,aunaspersonasmuyinteligentesselesocurriécrearunosmotoresdebusqueda(Google, Lycos,Yahoo,
etc.) para buscarsitios web a través de palabras clave. Para mostrarles esto Gltimo, Hedvig abre un buscador
y el campo URL escribe la direccion de un motor de busqueda: http://www.buscadorinfantil.com




“Los motores de bisqueda permiten que cada persona pueda encontrar lo que busca, como poder pes-
car el pez que quieres en el inmenso océano,” dice Hedvig. “Las personas entendidas en navegacion,
saben cual es el pez bueno y el pez malo”, prosigue.

Alex estd impaciente y quiere buscar informacién sobre el Tyrannosaurus Rex, el dinosaurio mas pode-
roso. Escribe “Tyrannosaurus Rex” y obtiene muchos resultados. Con curiosidad, observa los resultados
y encuentra tres paginas web con informacién muy buena y diversas imagenes.

“iEs increible! Con esta informacion puedo hacer el mejor trabajo para el colegio”, dice Alex, “y podré
impresionar a todos. Serd un trabajo magnifico, con imdgenes y todo...”

“1Por supuesto!”, dice Hedvig, “pero no confies en la primera pagina que aparezca en los resultados. Al
menos, comprueba 3 sitios web distintos y compara la informacién. Recuerda: cualquier persona con
acceso a Internet puede crear y publicar informacién en la red.”

“Y siempre que hagas un trabajo, te recomiendo que menciones la fuente de informacién y el origen de
las imagenes utilizadas...es lo que un verdadero cientifico haria.”

It Rapid RADIO Google Reader I

P Con tus padres, escribe http://www.buscadorin-
_)mgr .hfan! i fantil.com en el buscador. Busca informacion sobre
El buscador para los nifios, que no el Tyrannosaurus Rex e intenta encontrar cuando

vivio este dinosaurio en la tierra. Intenta encontrar

s o s o e P T aton e
olvides comparar la informacion en tres sitios web

© Fitros permanentes de teo, fotas y videos inadecuados, distintos.

Cuando vivio el Tyrannosaurus Rex:
Fuentes

sQué aspecto tenia un Tyrannosaurus?

Fuentes:

Si tienes una impresora, puedes imprimir una imagen y pegarla en el espacio




Alex quiere conservar los 3 sitios web y, con la ayuda de Hedvig, guarda estas paginas en su carpeta
de favoritos. Para ello, va a la pagina, hace clic en el ment Favoritos en la barra de herramientas de la
parte superior y anade la pagina a favoritos. También puede crear una carpeta nueva con su nombre,
para organizar sus favoritos en un apartado distinto a los de Zeta. Alex se siente orgulloso de si mismo.
Sus padres también se sienten orgullosos de él, al igual que Zeta, aunque en el fondo esta un poco celosa
de su hermano.

Con tus padres, escribe http://www.buscadorinfantil.com en el buscador. Busca una materia, por
ejemplo Tyrannosaurus Rex, y guarda los tres sitios web que te parezcan mas interesantes haciendo
clic en el menti favoritos situado en la parte superior de la pagina del buscador y anadiendo estas
pdginas a tus favoritos. También puedes crear tu propia carpeta.

. iy Fariters

“Recordad, pequefos internautas”, dice Hedvig “cuando busquéis cosas en Internet, es posible que en-
contréis sitios web que no tienen nada que ver con lo que estdis buscando. Encontraréis sitios web irre-
levantes, sospechosos o incluso desagradables. Si alguna vez encontrdis contenidos desagradables que
os hacen sentir mal, decidselo a vuestros padres para que puedan comunicarselo a una linea de denuncia
(www.protegeles.com). De esta manera, ayudaréis a que Internet sea un lugar mejor”.




BEGLASIDELOROIDEINEDV:CISOEREISECUREDAD,

> Utiliza un software antivirus, antiespia y un filtro de spam en tu ordenador. ;Navega siempre en un
ordenador protegido!

> Si tu ordenador empieza a comportarse de forma extraiia, es posible que tenga un virus. Contacta con un
experto inmediatamente

> Unicamente abre y responde a correos electrénicos enviados por personas que conoces

> Habitiate a escanear los documentos adjuntos de correos electrénicos antes de abrirlos

> Haz que tu direccion de correo electronico sea lo mas privada posible e intenta no
publicarla en la web. Utiliza cuentas de correo anénimas tipo hotmail.

> Cuidado con el spam de SMS: comparte tu niimero de teléfono movil sélo con personas
que conoces.

REGUASIDEIOROIDEJNEDV:CISOBREINAVESACSON

> Compara la informacion que encuentras
> Ten cuidado con los sitios y los archivos nuevos

> Habla con tus padres si encuentras contenidos desagradables y diles que informen de ello.

( N )
EvlACES UTILES DE NEDVSG

Zeta y Alex pueden seguir un curso en linea sobre la navegacion en Internet en:
http://www.exprimelared.com

En el sitio web siguiente, puedes encontrar buenos consejos sobre seguridad:

@p:// www.enlaredprotegete.com




COMPRUELA LA SEGUREDAD DE SnTERNET Ere TV 0CSA

* Todos los ordenadores de nuestra casa estan equipados con programas antivirus, antiespia y un filtro
de spam, los cuales actualizamos constantemente.
s3 N

* Si yo o mis padres tenemos un problema con nuestro ordenador, pedimos ayuda a un profesional.
s3 N°

e Tenemos distintas cuentas de usuario en nuestro ordenador.
s3 N

* No abrimos correos electronicos que provienen de remitentes desconocidos.

e Siempre escaneamos los documentos adjuntos antes de abrirlos.
s3 N

e Utilizamos un filtro familiar.

e Cuando acabamos de trabajar en Internet, nos desconectamos de la red.
s3 N

* Las contrasefas son secreto de familia, no las compartimos con nadie.

:Cuantas veces has respondido si?

9-10 respuestas positivas: Felicidades, eres un experto en seguridad de Internet. Sigue llevando a cabo las
mismas tareas de prevencién y mantente actualizado a través de la informacién publicada en el portal:
http://www.exprimelared.com

6-8 respuestas positivas: Muy bien. Parece que sabes bastante sobre ordenadores e Internet. No obs-
tante, dedica algo de tiempo a informarte mds acerca de la seguridad en Internet. Visita el siguiente sitio
web para obtener mas informacion: http://www.exprimelared.com

Menos de seis: Necesitas mejorar. Navegar en Internet es divertido y educativo sélo si conoces las medi-
das de seguridad necesarias para estar protegido. Pregunta a tus padres y profesores todo lo que no sepas
y no olvides visitar la siguiente pagina web para mas informacion: http://www.exprimelared.com




r
4O NAS EreTEND:DO?

Completa con las palabras que faltan... si tienes dudas, consulta el texto

* Nunca navegues en Internet si tu ordenador no esta

* Los pueden entrar en un ordenador al abrir documentos adjuntos de remitentes
, juegos o musica de una pagina web, utilizar un CD-ROM o un
lapiz USB o si te conectas a Internet desde un ordenador
* Si tu ordenador empieza comportarse de forma , es posible que esté infectado.
e Ten cuidado con los correos electrénicos enviados por personas que no y que con-
tienen con muy prometedores: pueden ser
e Si utilizas la direccion de correo electrénico para todas las tareas que llevas a cabo

en la red, puedes recibir mucho

* No confies en la pagina buena que aparezca. Al menos, visita sitios
web distintos y la informacién. Recuerda: con acceso a Internet puede
creary informacion en la red.

. y son programas BUENOS que pueden ayudarte a defender y proteger
tu ordenador.

* Si encuentras contenidos desagradables que te hacen sentir mal, con tus

de ello.
. con tus padres si encuentras contenidos que te hacen sentir incomodo.










COMUNICACION Lol :-P

VIE2AS DEL PU22LE

“;Podemos empezar a chatear?”, pregunta Zeta a Hedvig, saltando de emocion.

Hedvig ha ido a casa de Zeta y Alex para hacer de canguro mientras sus padres estan
fuera. Los ninos han acabado sus deberes y deciden dedicar la media hora que les
queda juntos a aprender un poco mds acerca del correo electrénico y los chats. Zeta

estd ansiosa por empezar a chatear con una nueva amiga, Jenny, que conocié durante

las vacaciones y que vive en Inglaterra. Jenny le dio su direccion para poder chatear con ella.

“Podrds empezar a chatear en cuanto creemos tu cuenta de correo y de mensajeria instantdnea,” dice
Hedvig con una sonrisa.

“3Qué es una “cuenta”, Hedvig?”, pregunta Zeta.

Hedvig le explica: “En el mundo fisico, fuera de las redes, cuando quieres comprar un bonobds, suscri-
birte a una revista o apuntarte a un gimnasio, tienes que rellenar un breve formulario con tus datos. Para
poder utilizar un servicio de correo electronico o de chat, se tiene que hacer lo mismo. Primero debes
escoger un servicio - como yahoo, hotmail, gmail, msn o icq — y registrarte para poder ser un miembro
de ese servicio”.

Indica cémo de privados son para ) Muy privado 0O privado @ro demasiado privado
ti los siguientes datos:

v nimEro pE TEEFone B @ weotorpevieo BB O
wwonget @ 0 EL PASS DONDE VSVES 1 IR
CAESCUELA A LAGUEVAS D woomicic:o BB O

E¢ eomgnE DE TV MaScoTA ) () [ A ProBES:Sw pE Tus vapnes ) @) O

wepao OO ws joos B @ O
v pipEce:Sw DE connEo Etkctrdnico ) () O

“La informacién que facilitas sobre ti mismo se denomina perfil,” prosigue Hedvig, “cuando utilizas
Internet, tu perfil, o los datos que facilitas sobre ti, puede ser visto por decenas, cientos, miles o incluso
millones de personas”.

Zeta parece un poco confusa y Hedvig intenta explicarlo mejor.

“3;Recuerdas el juego “quién es quién” al que soliamos jugar? Cuando se hacen preguntas sobre la edad,
color de ojos o de pelo, uno intenta imaginar el perfil de la persona que tiene que adivinar”.

“;Entonces la gente intenta imaginarse como soy yo?”, pregunta Zeta inocentemente.

“A veces, si”, responde Hedvig. “Puede que no seas consciente, pero puedes dar demasiada informacién
a gente que no conoces. Tan solo con facilitar tu alias, direccién de correo electrénico, una foto, o el
nombre de la escuela a la que vas, permites que personas extrafias puedan conocer mucha informacién
sobre ti. De hecho, mds de la que deberian conocer. La informacién privada es como un puzzle, y perso-
nas extranas pueden montar ese puzzle formado por pequenas piezas, incluso si son muy distintas entre
ellas, para formar una imagen detallada acerca de ti.




“Da un poco de miedo”, susurra Zeta. “;Cémo podemos evitar que lo hagan?”

“Tienes que tener el mismo cuidado en Internet que en el mundo real”, contesta Hedvig. “;TG no
publicarias tu nombre, edad, direccion, fotos de tus vacaciones y nimero de teléfono en un articulo del
periddico, verdad? Ni tampoco publicarias esa informacién en una valla publicitaria donde cualquiera
pudiese verla, ;me equivoco?

“1Ya lo tengo!”, dice Zeta, “Podria enmascarar mis datos. Podria pretender ser otra persona... ;qué te
parece?”

“Esta bien que intentes encontrar una solucién”, dice Hedvig, “pero proteger tu privacidad no significa
que tengas que mentir acerca de tu identidad. No olvides que eres responsable de lo que haces y dices
en Internet”.

conebsGunacsSw DEL VERBSL DE 2ETA

“Vamos a crear la cuenta de correo electronico de Zeta”, dice Hedvig. “Crearemos un correo elec-
tronico que no revele tu nombre entero. Tu familia y tus amigos a veces te llaman Ze, ;qué te parece
ze@mymail.com?”, Hedvig pregunta a Zeta. Zeta asiente.

“No utilizaremos tu nombre completo ni ninguna informacién privada cuando rellenemos el formulario.
Ahora tenemos que proteger tu cuenta de correo electrénico con una contrasefia que puedes escoger. La
contrasena es la llave que abre tu buzén de correo”.

“Una buena contrasena debe ser larga (al menos 8 caracteres) y contener mayusculas y mindsculas,
nimeros y signos de puntuacién. Piensa en una frase que tenga sentido para ti, como: Mi hermano
mayor Alex tiene 11 afos. Coge la primera letra de cada palabra: mhmat11a, anade algunas mayusculas
mhmAt11A y finalmente aflade un signo de puntuacién, mhm!At11A.”

“Pero Zeta debes recordar que una contrasena sélo es buena si es secreta. No la reveles a nadie. Si lo
haces, jotra gente podrd leer tus correos electrénicos o pueden hacerse pasar por ti y decir cosas a tus
amigos que td nunca dirfas!”

Ayuda a Zeta a crear una buena contrasena siguiendo los consejos de Hedvig:

Zeta escoge una contrasefa y la escribe en un pedazo de papel que guarda en su habitacion.

“El siguiente paso es crear una cuenta de mensajeria instantanea y un perfil para Zeta”, dice Hedvig. “Si
quieres puedo rellenar el formulario”, se ofrece Alex, “si me dices como hacerlo. ;Pero qué son todas
estas *estrellas*?”, pregunta.

“Las estrellas indican los campos obligatorios que deben rellenarse”, responde Hedvig.

* | Nombre: Ze

“Utilizaremos tu alias. Si crees que es importante, también puedes facilitar tu nombre, pero nunca el
nombre entero.”

lias 0 nombre para mostrar: Ze




“Tu alias deberia ser simple y neutral, y no revelar tu nombre real. Zeta decide utilizar ze una vez mas.
Tu alias también suele denominarse “nombre para mostrar” porque se trata del nombre que las demas
personas veran en sus pantallas”.

ireccion de correo i
* | electrénico: ze@mymail.com

“Tu nuevo correo electrénico privado: ze@mymail.com.”

ESPANA

“Puedes indicar el pais donde vives, pero no facilites tu direccién, nimero de teléfono, escuela o casa.”

* | Fecha de nacimiento: 01/01 /2002| "

“Seleccionaremos el afno de tu nacimiento, pero no es necesario indicar la fecha exacta.”

“Y ahora, Alex, puedes dar un Gltimo ajuste importante al perfil de Zeta”, dice Hedvig. “Ve a configura-
cién de perfil y escoge “PRIVADO” para que Gnicamente la personas escogidas por ZETA puedan ver su
perfil y comunicarse con ella”.

“Un momento, voy a personalizar el perfil de Zeta con un avatar,” dice Alex emocionado, y Zeta escoge
un icono de la lista.

“La primera persona que afiadiremos a tu lista de contactos serd Jenny”, prosigue Alex. “Ya esta Zeta.
iMira, tu amiga esta conectada!”

Sigue el ejemplo de Zeta y crea un perfil seguro. Después, propon un ejemplo de perfil inseguro:

Direccion de correo
electrénico:

Fecha de nacimiento:




jOTOS ¥ cAMARAS WEE

“Ahora me toca a mi utilizar el ordenador”, dice Alex. “;Hedvig, puedes ense-
fiarme a enviar las fotos de las vacaciones a nuestro tio que vive en Francia?”.

“Claro”, dice Hedvig. “Existe un programa de descarga gratuita con el que pue-
des crear presentaciones muy bonitas, con misica y todo. Pero recuerda que

la persona a la que mandas las fotos debe ser de confianza. Gracias a Internet
y a los teléfonos méviles, las imagenes pueden viajar por todo el mundo en
cuestion de segundos y quedarse en Internet indefinidamente. ;Y no olvides
que las imdgenes pueden manipularse ficilmente y crear fotos falsas!”

Mira detenidamente esta foto y di qué piensas de esta persona:

“;Y qué pasa con las camaras web?”, pregunta Alex. “Mi padre dice que pediremos una por Navidades
para poder ver a nuestros primos de Francia.”

“Bueno, aqui ocurre lo mismo”, dice Hedvig, “debes utilizarla s6lo con personas de confianza, ya que
algunas personas utilizan las cdmaras web para espiar. Yo siempre la apago cuando no la estoy utilizando
porque siento como si alguien me estuviese mirando...”, dice Hedvig con una risa incémoda.




CONTACTO ¢Own ENTRANOS

“Internet es un buen lugar para conocer a gente que tenga los mismos
gustos que yo, ;verdad?”, pregunta Alex.

“Si”, responde Hedvig. “Puedes participar en foros de debate o abrir
un debate por ti mismo. Te recomiendo que visites sélo sitios web
para gente joven que tengan moderadores, gente real que controla
constantemente que los usuarios se comportan correctamente”.

“Debes usar el sentido comin. Hay mucha gente que miente acerca
de su identidad. Puede ocurrir que intenten sacar el maximo de in-
formacién sobre ti y luego te propongan un encuentro. Quedar con un
extrafio no es una buena idea, pero si crees que puedes confiar en un amigo internauta que quiere
encontrarse contigo, diselo a tus padres para que puedan acompanarte. Ningtin amigo de verdad con bue-
nas intenciones se opondrd a ello, solo supondra un problema a aquellos que tienen algo que esconder”.

“Alex, puedes protegerte con la sudadera roja de deporte con capucha,” dice entre risas Zeta que ha
estado escuchando a hurtadillas todo el rato. “;Alex, vas a dejar que te pille el lobo como a Caperucita
Roja?”, Zeta sigue burlandose de su hermano.

Pon en practica la idea de Zeta y piensa en 3 consejos ,,;La sudadera roja con capucha de Alex le pro-
tegera ante el ataque de los “lobos internautas”*?

NET-3R-UETA

“1Chatear es maravilloso!”, exclama Zeta, después de chatear con Jenny.
“;Por cierto, sabes que es una netiqueta?”, pregunta Hedvig.
“;El qué?, ;una etiqueta?”, pregunta Zeta.

“Netiqueta significa tratar a los demas internautas como te gustaria que te trataran, dice Hedvig. “Es
la ,regla de oro” en la red. Obviamente, no todo el mundo sigue las reglas pero hay que empezar por
COMPORTARSE DE FORMA RESPONSABLE.

“;Te has dado cuenta de que en los chats se utilizan caritas sonrientes y otros simbolos?”, pregunta
Hedvig.

“Si, es la parte mas sencilla”, suspira Zeta que acaba de empezar a leer y escribir mensajes.

“;Zeta, sabias que esas pequefnas imdgenes se llaman emoticonos?”, dice Alex, haciendo de hermano
mayor.

“Y ti sabes porqué esas pequefias imdgenes se llaman emoticonos?, pregunta Hedvig a Alex. Alex parece
un poco dubitativo.




“Un emoticono es un icono (imagen) que muestra una emocién o sentimiento”, dice Hedvig, mostrando
una cierta diversion en su mirada. “Generalmente se utilizan porque los mensajes escritos a veces pue-
den provocar malentendidos...”

La desventaja del correo electrénico o de las conversaciones de chat es que tus amigos con los que te co-
municas no pueden ver si estas sonriendo, nervioso o frunciendo el cefio. No pueden ver tu LENGUAJE
CORPORAL. Ni tampoco pueden notar si tu voz es suave, irritada o triste”, contintia Hedvig. “Por eso
las letras, la puntuacién y los emoticonos son tan importantes. Por ejemplo, si escribis MENSAJES EN
MAYUSCULAS, VUESTROS AMIGOS SENTIRAN QUE LES ESTAIS GRITANDO”, dice Hedvig con una
mueca divertida.

“Por otro lado, a veces las personas SON desagradables y antipaticas cuando escriben mensajes. Llama-
mos flaming a una situacion donde una persona por el hecho de ser anénima piensa que lo sabe todo y
expresa sus opiniones de forma irrespetuosa”.

¢Como te gustaria que las personas te tratasen en Internet?

“Ahora os ensefaré a crear vuestro propio emoticono”, dice Hedvig, “antes de que sea la hora de irse a
la cama”.

RECETA DEL EMOTicONO DE NEDV:EG

Necesitaras:

* Un ordenador

* Un programa de dibujo (por ejemplo Paint Shop Pro)

* Un programa de mensajeria instantdnea (por ejemplo z
MSN Messenger)

* Imaginacion




Preparacion:
Haz un dibujo o crea una imagen utilizando un programa de edicién de imdgenes como el Paint Shop
Pro, Photoshop, Paint, etc. Comprueba que tu documento tiene el siguiente tamafno: anchura y altura

a 20 pixeles. Guarda la imagen como archivo jpg, gif o bmp. Si prefieres utilizar un archivo de imagen
existente (jpg, gif o bmp), cambia el tamafo del documento que hemos sugerido anteriormente.

Ahora, inserta la imagen en el programa de mensajeria instantanea. Procedimiento con MSN Messen-
ger:

1. Abre el programa MSN Messenger

2. Abre la opcién [Mis emoticonos ...] en el mend [Herramientas]

3. Haz clic en [Crear Emoticonos]

4. Haz clic en [Buscar Imagen]
a. Es importante que recuerdes dénde has guardado tu emoticono personal.
b. Cuando lo hayas encontrado...

5. Selecciona tu imagen con el cursor y haz clic en [Abrir]

6. Da un nombre a tu emoticono

7. Confirma haciendo clic en [OK]
a. Tu emoticono se anadird a los emoticonos existentes.

8. Vuelve a hacer clic en [OK]
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“ITu icono ya esta listo para ser utilizado en una conversacion como emoticono o avatar! Alex ha
creado una pequena cara que representa a Zeta recién levantada. La llama “dormicono” y Zeta parece
molestarse. Hedvig se da cuenta de que ya es hora de que los nifios se vayan a la cama.

“Una ultima cosa, Hedvig”, dice Alex dirigiéndose hacia su habitacién. “;Qué son esas palabras tan
raras que la gente utiliza en los chats?”.

“Ah, te refieres a los acrénimos, son letras que simbolizan palabras y que forman parte de una frase. Por
ejemplo, bnn seria una forma rapida de decir “buenas noches nifos”, responde Hedvig.

RELACIONA EL CODIGO CON SU SIGNIFICADO.
Averigua lo que quieren decir algunos de los acronimos mas populares uniéndolos con su significado:

hla () Love you forever/Te querré siempre
higo @) B S () :Quétal?
NV @) \‘\ () clase
X fa @) “\\ () Lo antes posible
Kil? @) ‘\\ () Los/las
xq @) \\\ () Hasta luego
xa @) \‘\ () manana
kls (@) \\\ () Besos
\
KLS (@) ‘\‘ () Que lo sepas
LAP (@) \\\ () Free to talk/ Libre para hablar
Is (@) S . () Enellenla
nl (@) : *%] Hola
min (@) () Por favor
F2t @) () Para
Bss @) () Porque
lyde @) () Nos vemos
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Utiliza una combinacion del teclado para simbolizar estos emoticonos:

Cara de SOrpresa: ....c.cceevveenueeeiueeinieeeneeennn

Cara soNriente: .....ccoeeeevvvieeeeeeiiiie e
Sonrisa grande: .......cccoeieviiiiiniinieee

Cara triste: ....oooooviviiiiii
Cara guifando un 0jo: ........cccciviiiiiciinns

— R — —— —————

BREcASIDE OO IDEINEDYES,

> Sé responsable en la red, no te escondas detras de la pantalla

> Utiliza los chats y los sitios de mensajeria instantdanea para gente joven, preferiblemente los que

tengan moderadores

> No hagas circular mensajes, imagenes o otros materiales que puedan ser hirientes

> Crea perfiles seguros

> Comparte fotos sdlo con personas de confianza

> Aprende a rechazar y bloquear contactos no deseados

> Rechaza contactos con extraios

> No organices encuentros con personas que no conoces, aunque ahora sean tus
“amigos internautas”. Cuéntaselo a tus padres: mejor estar protegidos que

PREOCUPADOS

> Desconecta la conexion a Internet cuando no la utilices

> Utiliza la cdmara web sélo con personas que conoces y desconéctala cuando no la estés utilizando.

Aprende a visualizar tu espacio, ser creativo, ser uno mismo y estar protegidos:




COMVRUELA S: ERES Upy cOMUNICCDOR S TELIGENTE

1. Pido permiso a mis padres antes de facilitar cualquier informacién personal en Internet (nombre,
nimero de teléfono, domicilio, correo electrénico, escuela, informacién sobre tarjeta de crédito).
N©

5. Si me llega un mensaje que me hace sentir incomodo o me asusta, no respondo. Se lo comunico
inmediatamente a mis padres o a un adulto de confianza.

6. Si quiero conocer en persona a alguien que he conocido en Internet, se lo digo a mis padres, procuro
que uno de ellos me acompafie y organizo el encuentro en un LUGAR PUBLICO.
s2 N

7. Cuando estoy conectado, trato a las demds personas de forma educada y nunca les envio mensajes
molestos.

10. Si recibo mensajes no apropiados en un chat, se lo comunico al moderador.
s3 N©

:Cuantas veces has respondido si?

9-10 respuestas positivas: Felicidades, eres un experto en comunicacién. Sigue llevando a cabo las
mismas tareas de prevencién y mantente actualizado a través de la informacion publicada en el portal
creado por PROTEGELES: http://www.exprimelared.com

6-8 respuestas positivas: Muy bien. Parece que sabes bastante sobre comunicacién en Internet. No
obstante, dedica algo de tiempo a aprender mas. Te recomendamos que visites el portal de PROTEGELES:
http://www.exprimelared.com

Menos de seis: Necesitas mejorar. Navegar y divertirse en Internet solo es posible si sabes cémo hacerlo
de forma segura. Pregunta a tus padres y profesores mas informacion, y visita regularmente el sitio web
de PROTEGELES: http://www.exprimelared.com




- )
4O NAS EreTEND:DO?
Completa con las palabras que faltan... si tienes dudas, consulta el texto

e Cuando utilizas Internet, tu , 0 tus datos pueden ser vistos por decenas, cientos, miles o
incluso millones de personas.

* Proteger tu no significa mentir acerca de tu identidad. No olvides que eres
de lo que haces y dices en Internet.

e No organices encuentros con , aunque ahora sean tus “amigos internautas”. Siempre
a tus padres: mejor estar protegidos que PREOCUPADOS

. significa tratar a las otras personas como te gustaria que te
* Un es una imagen que muestra una emocién o sentimiento.
e Una buena debe ser larga -al menos 8 caracteres- y contener mayusculas y mindsculas,

numeros y signos de

Una contrasefia s6lo es buena si es

Si recibo una foto o video que sea desagradable o violento/a, lo/a reenvio a mis
amigos.

\ * Comparte fotos s6lo con personas de




DEBUIA LA SreviTACIShe RUE ALEX pE@:p:S
DE SUS pOojEsSonEs. MUESTRA B (OGO
DE "AreT3-BuLLY:0G" ¥ E¢ ESLOGAN QUE
EL cOLEG:0 ESvA usanpo vags
A SEMaNA DEL "ANTE-BULLY SG"




ACOSO EN LA REP

UeA CASO DE CIBER-BULLY G Ere LC ESCUELA

Un dia Alex vuelve de la escuela preocupado. Tira su mochila al suelo y se tumba en el sofa. Sus padres,
su hermana Zeta y su amiga Hedvig, que ha ido a su casa a tomar café, notan algo raro. Si Alex esta
taciturno, es que algo pasa.

El padre de Alex le pregunta amablemente si le ocurre algo. Alex al principio dice que no, pero entonces
empieza a explicar lo que le habia ocurrido. Uno de sus amigos habia recibido mensajes de texto desa-
gradables de otro amigo. El chico se lo conté a sus padres y al profesor, y les dijo quién le habia estado
enviando los mensajes desagradables. Hoy, el profesor les habia explicado a toda la clase el incidente.
Alex abre su mochila y saca una invitacion que entrega posteriormente a sus padres. En respuesta al
incidente, los profesores habian organizado una “semana anti-bullying” con diversas actividades:

Dibuja la invitacién que Alex recibié de sus profesores. Dibuja un logo anti-bullying y el eslogan que la
escuela utiliza para la semana anti-bullying.

“Tu amigo hizo bien en decirselo a sus padres”, dice la madre de Alex, “y sus padres actuaron de forma
responsable al comunicarselo a los profesores”.

“Espero que sepais que siempre podéis hablar con nosotros”, aflade su madre mirando a los ojos de Alex
y Zeta, “aunque sea para decirnos que habéis hecho algo esttpido”.

“Exacto, hablar de los problemas hace que sea mas facil solucionarlos”, afiade el padre de Alex. “Lo que
ha ocurrido en tu clase nos da — a padres, profesores y nifios — la oportunidad de hablar sobre el acoso
escolar y de las medidas para prevenirlo”.

“De hecho, yo también fui victima de acoso escolar cuando tenia diez afnos”, dice Hedvig. “Mis aco-
sadores dejaron de intimidarme porque siempre los ignoraba y no queria entrar en su juego”, continda.
“So6lo desearia haber hablado con mis padres sobre ello mucho antes, porque cuando hablé con ellos fue
un gran alivio para mi. Ahora sé que somos mas fuertes cuando nos enfrentamos a los problemas juntos,
con la ayuda de personas en las que confiamos y que se preocupan por nosotros”.

“GRRRRR, exclama Zeta, “ino entiendo por qué la gente hace dafio a sus companeros!”

“;Sabes que lo ocurrido hoy en la clase de Alex es un caso de ciber-bullying?”, pregunta
Hedvig y Zeta la mira con curiosidad, “...significa utilizar Internet y los teléfonos mo-
viles para acosar a las personas y enviarles mensajes desagradables”, explica Hedvig.

“Aqui dice que debemos escribir un breve texto describiendo nuestra opinién acerca del
acoso escolar”, dice Alex. “Tengo una idea para describirlo, ;podréis darme vuestra opi-
nién cuando lo acabe?”, pregunta a medida que se dirige al ordenador. Todos dicen que si.

EC TEXTO DE ALEXW

Todo el mundo tiene derecho a sentirse bien y seguro en cualquier lugar.

“Piensa en un partido de fatbol: los equipos que compiten tienen que seguir las reglas. Un arbitro

sigue el partido para controlar que los jugadores sigan las reglas. Los jugadores tienen que marcar
goles, pero no a cualquier precio. Algunas de la reglas del juego tienen que ver con el comportamiento
de los jugadores. Si un jugador se comporta mal, el arbitro avisa al jugador una vez, dos y hasta tres

veces, y el jugador que no haya cumplido las reglas tiene que abandonar el partido”.




“Un acosador es como un jugador que no juega limpio. Los acosadores estropean el juego e impiden
que los demas se diviertan. Suelen ser personas con baja autoestima. Nosotros podemos pararles los
pies haciendo el papel de arbitro: hacerles ver que su comportamiento es inaceptable y que no podran
participar en el juego a no ser que se comporten mejor”.

“Todos cometemos errores, pero no todos somos tan valientes como para admitirlos y pedir PERDON.
Creo que debemos ayudar a nuestros amigos cuando se encuentran en situaciones dificiles y hacer todo
lo posible para que no se vuelva a dar una situacién similar en nuestra escuela.”

Sigue el ejemplo de Alex y da cinco razones para sacar una “tarjeta roja” a alguien.

Alex lee su texto a todos en voz alta.

“Creo que has dejado claro que no hay un BUEN MOTIVO para acosar a una persona. Tu texto también
remarca el hecho de que los acosadores deben aprender a comportarse correctamente y a respetar las
reglas”, dice la madre de Alex.

“Pero creo que falta algo”, dice Zeta. “jNo has incluido tus REGLAS DE ORO!”

BaEsasIoEIorO DEYALE:

Cémo comportarse con los acosadores:

> Ignoralos. ;No les prestes la atencion que ellos quieren!
> No te lamentes de su mal comportamiento, no es culpa tuya.
> Informa a un adulto de confianza acerca de la situacion.

Cémo comportarse con los acosadores:

> Protege tu privacidad. Ve a la pagina 16 donde se explica este asunto
> No respondas a los acosadores

> Guarda los mensajes de acoso como prueba

> Informa a un adulto de confianza acerca de la situacion




En la pagina web de la linea de ayuda anti-bullying creada por PROTEGELES encontraras informacion
para entender mejor el acoso escolar y las medidas para pararlo:

PROTEGELES en su linea de ayuda o helpline ofrece la posibilidad a menores y padres por igual de
recabar informacion y contactar con su personal especializado, formado por psicélogos y pedagogos,
donde pueden recibir ayuda en su caso concreto:

EVALUA TU C3BER-SOLIDARSDAD

* Todos los miembros de nuestra familia estan de acuerdo con que el acoso escolar es un comporta-
miento inaceptable. %8 ©

* Mis padres participan en las actividades de la asociacién de padres y ya han debatido formas de
prevenir y tratar el acoso escolar. 38 ©

* S6lo doy mi direccién de correo electrénico, mi alias y mi nimero de teléfono a personas que
conozco bien. %2 po©

Bloqueo en mi lista de contactos a los remitentes no deseados. %2  pn©

Nunca reenvio mensajes o imagenes que puedan molestar a otras personas. %5 @
Nunca utilizo una cdmara web con personas que no conozco bien. %8 p®@

Las contrasefias son secretas, no las compartimos con nadie. %2 o

Nunca responderia a un mensaje de un acosador. %% n©

* ;Conoces alguna pdgina web de tu pais donde puedas encontrar informacién sobre cémo actuar en
caso de acoso?! S8 O

e Si alguien me acosa o veo cémo un amigo es acosado, se lo diria a una persona adulta de confianza.
S NO

:Cuantas veces has respondido si?

9-10 respuestas positivas: Felicidades, eres un campedn anti-bullying. Mantén la misma actitud proac-
tiva y mantente actualizado a través de la informacién publicada en el portal: http://www.acosoescolar.
info/alumnos/index.htm

6-8 respuestas positivas: Muy bien. Parece que conoces el tema del ciber-bullying y el acoso escolar en
general. No obstante, deberias conocer un poco mejor las medidas para afrontar esa situacién. Habla
con un adulto o visita la siguiente pagina web para obtener mas informacién: http://www.acosoescolar.
info/alumnos/index.htm

Menos de seis: Necesitas mejorar. Navegar en Internet es divertido y educativo sélo si sabes cémo pro-
tegerte a ti mismo y los demas. Intenta obtener mas informacién de tus padres, profesores o adultos de
confianza, y no olvides visitar la siguiente pagina web para obtener mas informacién: http://www.aco-
soescolar.info/alumnos/index.htm




(" ;40 NAS EveTEneD3DO?

Completa con las palabras que faltan... si tienes dudas, consulta el texto

* Un acosador es como un jugador que no juega . Los acosadores el juego
e impiden que los demas se diviertan.

. de los problemas hace que sea mas facil solucionarlos.
* No existe ninguna RAZON para acosar a una persona.
. significa utilizar Internet y los teléfonos méviles para acosar a otras personas y enviar

mensajes desagradables.
° en mi lista de contactos a los remitentes no deseados.

* Sélo doy mi direccion de correo electrénico, mi alias y mi nimero de teléfono a personas que
bien.

e Nunca a un mensaje de un acosador..

0CI0 Y PESCARGAS

Ere ‘NTERNET, O ES OO TODO (O RUE nELUCE

Hedvig se acerca a visitar a Zeta y Alex después de sus clases en la universidad, antes de irse con sus
amigos. Zeta la saluda de forma entusiasta.

“Hedvig, ;sabes que Alex ha encontrado un sitio web donde puedes descargar tonos de llamada gra-
tis?”

“No, no me lo ha dicho, pero podria haberlo hecho”, dice Hedvig riéndose. Hay servicios gratuitos en
Internet, pero los tonos de [lamada, salvapantallas, mp3s y avatares normalmente no son gratuitos”.

“Si miras mas detenidamente el sitio web, puede que descubras una letra pequefa que informa del coste

real del servicio. Los tonos de llamada, concursos de preguntas, juegos, etc. son una forma de atraer a

muchas personas para que se suscriban a los servicios supuestamente “gratuitos”, que en realidad tienen
un coste.




Abre tu motor de busqueda favorito. Escribe “tonos de llamada gratis” o “juegos gratis” y observa los
resultados. Analiza unas cuantas paginas web. ;Has encontrado alguna trampa?

“3;Has visto que bien ha funcionado contigo y Alex?”, afhade Hedvig con una sonrisa. “No es oro todo
lo que reluce”, canturrea.

'//

“Ya lo veo, ya”, dice Zeta. “jHedvig, explicame mas de este tema para que pueda impresionar a Alex
“De acuerdo, Ze, te lo explicaré encantada”, contesta Hedvig.

“En Internet, se anuncian productos que pueden comprarse y si no eres un consumidor consciente, es
muy facil que caigas en la trampa. ;Recuerdas cuando hablamos sobre salvaguardar la privacidad? Es
importante recordar que no debes rellenar formularios en Internet que soliciten datos personales como
tu nombre o direccion de correo electrénico. Sélo debes rellenar formularios en linea cuando sepas el
motivo de la solicitud de esos datos”.

“Pronto te dards cuenta de que en este tipo de paginas web suelen aparecer muchas ventanas emer-
gentes, pequefas ventanas que contienen mensajes o imagenes. Nunca hagas clic en estas ventanas.
Ciérralas siempre haciendo clic en la XI de color rojo en la esquina derecha superior”.

“Cierra siempre las ventanas emergentes haciendo clic en la XI de color rojo en la esquina derecha
superior”, repite Zeta concentrada.

“Bueno, en realidad no siempre”, continda Hedvig. “No todas las ventanas emergentes anuncian ser-
vicios. Los programas antivirus suelen usar las ventanas emergentes para comunicar mensajes impor-
tantes y, en este caso, no debes ignorarlas. Una vez mas, tienes que usar tu sentido comun.”

“;Y qué hago si no estoy segura?”, pregunta Zeta.
“Si tienes dudas, mejor pregunta”, contesta Hedvig. “Obviamente, siempre debes consultar con tus padres

antes de hacer una compra en Internet. Después de todo, ellos son quienes se encargan de la economia
familiar. ;Crees que ahora estas lista para impresionar a tu hermano?”, Hedvig pregunta a Zeta.




JUGArs Ewn LA RED

Mientras Zeta y Hedvig hablan de las paginas que tienen un aspecto enganoso, Alex decide emplear su
media hora en jugar a uno de sus juegos favoritos. Sus padres tienen curiosidad y le preguntan de qué
juego se trata.

Ambos piensan que el juego es emocionante, pero le recuerdan a su hijo que no desvele su identidad
cuando juegue online. También quieren saber en todo momento los juegos que tiene y le recuerdan que
nunca descargue un juego sin su consentimiento, ya que podria dafiar el ordenador.

“;Como?”, pregunta Alex.

“Los juegos que aparentemente son “gratis” pueden esconder virus ocultos que se instalan en tu ordena-
dor sin darte cuenta”, explica su madre.

éCual es tu juego de ordenador preferido? Comprueba si tus padres lo conocen y pueden describirlo. Si
no lo conocen, explicaselo y animales a que escriban una breve descripcion. ;Lo han entendido?

JVEGO fAavOR:TO :

¢Del uno al diez, qué puntuacion les darias?

del juego favorito

El padre hace un resumen

hijo .
(é? Ij::;o !{ace un dibujo del juego ¥




BEGLASIDEIOROIDEINEDV:C

> No confies en nada que suene DEMASIADO BUENO para ser cierto

> Mantén la proteccion activada en tu ordenador, usa siempre un programa antivirus actualizado,
incluso cuando descargues archivos legitimos

> Cuando descargues: guarda el archivo, escanéalo y después dbrelo

> No descargues juegos de sitios web desconocidos y ejecuta siempre un andlisis antivirus

> Protege siempre tu privacidad, cuando crees un perfil, cuando hables en un chat
o cuando juegues

> Rellena formularios en Internet que solicitan datos personales tinicamente si confias
en la fuente al 100%

> Si crees que te has suscrito a un servicio enganoso, diselo a tus padres, todos nos equivocamos

> Cierra las ventanas emergentes haciendo clic en la [XI de color rojo en la esquina derecha de la
parte superior”. ;Nunca hagas clic dentro de estas ventanas!
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 Cuando juego en linea, siempre protejo mi privacidad creando un perfil SEGURO.
sz x®

* No descargo juegos de paginas web al azar porque pueden contener programas dafinos.

* Nunca relleno formularios en Internet que solicitan datos personales a no ser que confie en la fuente
al 100%.

s3 N©

* Nunca compro nada en la red sin la presencia y el permiso de mis padres.

* Antes de comprar productos o servicios, comparo el precio de un producto en diversas tiendas.
sz x®

* Siempre cierro las ventanas emergentes de sitios web desconocidos haciendo clic en la cruz de la
parte derecha superior.
sz x®

» Nunca abro archivos que recibo sin escanearlos antes.

* Siempre que es posible, mis padres y yo probamos los productos antes de comprarlos en Internet.
sz x®

:Cuantas veces has respondido si?

9-10 respuestas positivas: Felicidades, sabes entretenerte de forma segura en Internet. Sigue llevando a
cabo las mismas tareas de prevencion y mantente actualizado a través de la informacion publicada en el
portal: http://www.exprimelared.com

6-8 respuestas positivas: Muy bien. Parece que sabes bastante mucho sobre juegos en linea y descargas.
No obstante, dedica algo de tiempo a informarte mas. Te recomendamos que visites el sitio web: http://
www.exprimelared.com

Menos de seis: Necesitas mejorar. Navegar y divertirse en Internet solo es posible si sabes cémo hacerlo
de forma segura. Pregunta a tus padres y profesores todo lo que no sepas y Una buena fuente de infor-
macion es el portal: http://www.exprimelared.com
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Completa con las palabras que faltan... si tienes dudas, consulta el texto
e Los tonos de llamada, salvapantallas, mp3 y avatares no suelen ser
e Solo debes rellenar en Internet cuando sepas el motivo de la solicitud de esos datos.

e En Internet, se anuncian productos que pueden comprarse. Si no eres un consumidor consciente,
es muy facil que caigas en la

* Es importante recordar que no debes rellenar que soliciten datos como
tu nombre o direccion de correo electrénico.

e Cierra las ventanas emergentes haciendo clic en la de color rojo en la esquina dere-
cha superior.

* Los programas antivirus suelen usar las ventanas emergentes para comunicar mensajes importantes,
y en este caso no debes

* Protege siempre tu , cuando crees un perfil, cuando hables en un chat o cuando jue-
gues.

* “;Y qué hago si no estoy segura?”, pregunta Zeta. “Si tienes dudas, mejor ”, contesta
Hedvig.

* No juegos de sitios web desconocidos y ejecuta siempre un analisis antivirus.
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