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PRESENTACION

Respuesta a una necesidad

El presente protocolo es el resultado del trabajo de un conjunto de
profesionales que, agrupados bajo el nombre de EMICI, tratan de dar
respuesta a un problema que se manifiesta dia a dia en nuestra socie-
dad y, por ende, en las aulas: la presencia de situaciones de ciberbu-
llying.

Tecnologias como Internet y la telefonta mévil resultan ser una herra-
mienta de primer orden para la formacion, la socializacién, el ocio
y el desarrollo plenc nifas, nifios y adolescentes. De igual manera,
su enorme potencia puesta al servicio de personas con intenciones
nocivas 0 con escasas competencias en su manejo puede suponer la
aparicion de situaciones en las que mencres se ven lesionados por las
acciones de otros u otras.

En los Gltimos tiempos, diversos factores vienen propiciando una ma-
yor presencia del ciberbullying en los centros escolares. Incorpora-
cidn méas temprana al uso de las TIC (Tecnologias de la Informacion y
la Comunicacién), empleo masivo de nuevos entornos de socializacion
intensiva carentes de medidas de privacidad proporcionales, mayor
relevancia de contenidos audiovisuales y amplias posibilidades de ac-
cesibilidad y portabilidad son algunos factores que pueden ser consi-
derados catalizadores de los problemas de ciberconvivencia.

El ciberbullying es un fenémeno sigiloso de graves consecuencias que
se desarrolla por lo general fuera del alcance de la observacion tra-
dicional pero que, no por ello, es menos lesivo que el bullying tradi-
cional. Requiere una respuesta tan contundente como proporcional y
acertada. La presente guia, en forma de protocolo, pretende aportar
pautas y procedimientos para una eficiente atencidn escolar de este
tipo de episodios.

EMICI, Equipo Multidisciplinar de Investigacién sobre
Ciberbullying

El EMIC! es un grupo de trabajo que tiene como mision el desarrollo
de aportaciones de alto valor anadido y caracter social para
diferentes fenémenos asociados al uso de las TIC y relacionados con
el ciberbullying por parte de la infancia y la adolescencia con una
aproximacion rigurosa y multidisciplinar.
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INTRODUCCION

El uso de Internet se ha generalizado en la sociedad por las multiples
ventajas que nos aporta en las mas diversas facetas de nuestra vida.
No es diferente en el caso de ninos, ninas y adolescentes guienes,
ademas, utilizan las nuevas tecnologias de manera natural. Internet
les ofrece un universo de oportunidades para el ocio, la cultura, el
aprendizaje... para el conocimiento en general. Es también para ellas
y ellos, al igual que cada vez para un mayor niumero de personas
adultas, un entorno de socializacidon que, como tal, contribuye a su
desarrollo personal.

No obstante, como todo gran cambio genera incertidumbres y, como
toda gran oportunidad, viene acompahada de algunas amenazas. Es
nuestra labor trabajar por maximizar los beneficios y reducir al maxi-
mo los efectos negativos que pueden producirse porque, en todo caso,
el saldo es muy positivo y, por lo tanto, la apuesta irrenunciable. En-
tre los problemas que afectan a la sociedad en general y al entorno
educativo en particular se encuentra el ciberbullying.

Se trata de un fendmeno de gran relevancia por su prevalencia, la
gravedad de sus consecuencias y las dificultades que presenta para
su prevencion y abordaje. Por ello, su tratamiento ocupa un lugar
destacado en las prioridades institucionales de gran nimero de paises
de todo el mundo y, en especial, en Europa. Cuando se produce en-
tre nifos, nifas y adolescentes, los efectos pueden ser devastadores,
puesto que se derivan del uso no adecuado de tecnologias tan pode-
rosas y cotidianas como Internet y la telefonia movit.

Independientemente de que se manifieste o no en el contexto esco-
lar, la comunidad educativa debe conocer cual es la mejor forma de
detectarlo, afrontarlo y erradicarlo, para poder asi contribuir al uso
adecuado de Internet y favorecer el desarrollo 6ptimo del alumnado.
Esta no es tarea facil debido a las singulares caracteristicas del acoso
por medio de las nuevas tecnologias: anonimato, inmediatez, efecto
en cadena, alta disponibilidad y diversidad de canales y procedimien-
tos, entre otros.

Pese a que el ciberbullying se presenta como un maltrato entre igua-
les queremos resaltar, por un lado, que existen fendmenos como son
el acoso por razon de sexo y el acoso sexual que a veces se entrecru-
zan con el acoso en la red y, por otro, la conveniencia de mantener-
se alerta sobre éstos desde el ambito educativo como una forma de
contribuir a la deteccion precoz de la violencia de género y casos de
agresiones sexuales.
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Este protocolo, realizado por EMICI, equipo multidisciplinar de ex-
pertos en pedagogia, sociologia, psicologia, nuevas tecnologias y de-
recho, aporta una guia de actuacion a los centros educativos ante
situaciones de esta naturaleza a la vez que facilita el entendimiento
de las claves implicadas en los problemas de ciberconvivencia.



emici.net

CAPITULO |
Ciberbullying,
un problema complejo




10

© emici

La velocidad con la que Internet se ha colado en nuestra vida diaria
se debe, como se ha comentado, a las estupendas posibilidades que
nos brinda. Sin embargo, esta rapida transformacién ha provocado la
aparicion de algunos problemas que, como el ciberbullying, presentan
dificultades a la hora de su identificacion y caracterizacion.

La complejidad del fendmeno ha dado lugar a diversidad de defini-
ciones y consideraciones respecto a lo que puede ser considerado o
no un caso de ciberbullying. En este protocolo se ha optado por una
definicion genérica que permita abordar diferentes tipos de situacio-
nes relacionadas con el hostigamiento reiterado que unos escolares
pueden ejercer sobre otro u otros por medio de las Tecnologias de la
Informacion y la Comunicacion -las TIC- y en el que las victimas sufren
consecuencias que merman su calidad de vida.

El ciberbullying, especialmente cuando se aborda desde el contexto
escolar, se ha identificado como un tipo de bullying, el referido al
maltrato entre escolares, cuya principal diferencia respecto de aquel
es el uso de las TIC para llevar a cabo el acoso. Sin embargo, episodios
de acoso por medio de las TIC que no se dan entre iguales, aunque
no sean propiamente ciberbullying, también pueden ser abordados
tomando como referencia el presente protocolo ya que las pautas,
orientaciones y recursos que se ofrecen pueden resultar de utilidad
para afrontar este tipo de comportamientos entre el alumnado. Un
ejemplo de esto se produce cuando un alumno o alumna, o un grupo,
ridiculizan en Internet a un o una docente, lo que supone un caso de
hostigamiento usando las TIC.
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CONSIDERACIONES RELEVANTES
SOBRE EL CIBERBULLYING

1.1 Escenarios virtuales trascienden a los tradicionales

El ciberbullying por propia definicion se lleva a cabo por medio de las
TIC, lo que implica que puede ser ejercido, padecido y presenciado
desde cualquier lugar y en cualquier momento. El hecho de que el
ciberbullying se desarrolle on-tine o usando el teléfono movil conlle-
va una invasion del espacio personal de la victima, incluido el hogar.
Fs un problema que impregna todos los ambitos de nuestra vida y de
nuestra convivencia. A esta caracteristica que alude al alcance del
ciberbullying es a lo que se conoce como 24/7, que hace referencia a
que el potencial de agresion o victimizacion es de 24 horas los 7 dias
de la semana.

1.2 Anonimato

El anonimato, al igual que ocurre en las situaciones de bullying, es
un factor que agrava los efectos del acoso, pero en el ciberbullying
es mas notorio por las facilidades que ofrecen las nuevas tecnologias.
Tanto agresores, como victimas y resto de personas implicadas pue-
den desconocer quién es o quiénes son las otras personas con las que
se ha establecido esta destructiva relacion o vinculo. Es decir, quien
acosa tiene una gran facilidad para ocultar su identidad e, incluso,
inducir al engaiio sobre la autoria del acoso. Igualmente, puede que
las agresiones vayan dirigidas hacia una persona desconocida y que
en ellas participen quienes simplemente se encontraron con un de-
terminado suceso que, cuando menos, les hubiera parecido entrete-
nido o incluso divertido. Sin embargo, la mayoria de los episodios de
ciberbullying se desarrollan entre personas que se conocen y con las
que se comparte un cierto grado de convivencia. De hecho, muchos
de estos episodios suelen ser continuacioén de otros perpetrados en la
convivencia directa de los centros educativos o de otros escenarios
de convivencia de los chicos y las chicas. También se da, no obstante,
la situacion contraria en la que el problema nace on-line y contagia
la vida off-line. En este sentido es importante tener presente que el
hecho de que las personas implicadas se conozcan no significa que
estén identificadas, esto es, que la victima sepa quién o quiénes estan
perpetrando el hostigamiento.

11
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1.3 Privado versus publico

En materia de ciberbullying se pueden describir dos situaciones dife-
rentes: aquellas agresiones que se realizan en un ambito privado y en
las que solo el agresor y la victima son protagonistas y, por otro lado,
las situaciones de acoso publico, en las que hay mas participantes o
mas personas que presencian el acoso que la propia victima y quien
acosa. Esta Ultima situacion suele ser la mas habitual por las carac-
teristicas del medio en el que se transmiten las acciones de acoso
(Internet o telefonia movil).

Sin embargo, puede que alguna de las personas implicadas crea que
estd actuando en el ambito privado y lo esté haciendo en el pUblico
0 en el potencialmente plblico. Internet y la telefonia mévil se ca-
racterizan ademas de por la posibilidad de anonimato a la hora de
realizar cualquier accién, por la rapidez e inmediatez de transmision
de los mensajes y por la posibilidad de recepcién de los mismos por
una audiencia muy amplia.

1.4 Reiteracion

Existe acuerdo en considerar que el ciberbullying es un acoso que se
repite o prolonga en el tiempo. Sin embargo, es importante tener en
cuenta que una Unica accién por parte de quien agrede puede supo-
ner una experiencia de victimizacion prolongada para la destinataria
o el destinatario de la misma. La facilidad de distribucion y copia de
los archivos digitales propia de las TIC posibilita, por ejemplo, que
subir on-line un (nico video o imagen pueda suponer un caso de ci-
berbullying continuado por la potencialidad de acceso masivo a dicha
informacion ofensiva. El agresor puede realizar la accién una sola
vez mientras que la victima lo recibira de forma continuada por las
caracteristicas propias del medio. Por tanto, el efecto es repetido,
pero la conducta de quien agrede no tiene por qué serlo. Es decir,
el ciberbullying es peculiar respecto a esta cuestion de reiteracién
ya que permite un alto grado de asincronia no sélo entre (as partes
implicadas sino también entre la realizacion por parte de quien acosa
de los hechos lesivos y la percepcion de los mismos por las personas
acosadas.
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1.5 Intencionalidad

La intencionalidad es un elemento que se repite en casi todas las
definiciones cientificas sobre ciberbullying, pero ésta puede ser en-
tendida de muchas maneras. Es decir, el hecho de que quien realice
la accidn no se detenga a evaluar 0 no sea capaz de proyectar los
verdaderos o potenciales efectos de la misma, o malinterprete o des-
dene la forma en que la otra persona, o incluso otras terceras, pue-
den percibir los hechos, hace que en muchas ocasiones una accion no
malintencionada, como puede ser una broma, pueda resultar profun-
damente incémoda u ofensiva para la interpelado o el interpelado.

En este sentido, la falta de conocimiento o dominio de los recursos
técnicos puede derivar en casos de ciberbullying no intencicnado. Por
ejemplo, esto puede ocurrir cuando un chico o una chica creyendo
gue estd en un ambito privado expresa algo negativo en la Red sobre
un compafiero o amigo sin ser consciente de que ese comentario pue-
de ser visto por otras personas ajenas. Sin existir intencionalidad, una
victima es dafiada y, por tanto, es un problema que el centro debe
abordar desde {a formacién en el uso adecuado de las TIC.

El desconocimiento no exime de la responsabilidad pero ésta es con-
siderada menor, por lo que no se suelen tomar las mismas medidas
para aquellas personas agresoras que tengan conciencia del dafio que
pueden estar causando (intencionalidad)} que para aquellas que no
la tengan (imprudencia). Cabe mencionar también aqui el término
“temeridad” ligado a la imprudencia consciente que causa efectos no
intencionados.

1.6 Roles que intervienen en el ciberacoso

Considerado como una forma especial de maltrato entre escolares,
el ciberbullying no debe ser analizado como un comportamiento de
un alumno o una alumna, o como un problema individual de un chico
0 una chica que esta sufriendo. Es cierto que en la mayoria de las
definiciones se hace especial hincapié en la dificultad de la victima
para defenderse de este tipo de acoso (Smith et al., 2008), pero eso
no implica que sea un problema individual. De hecho, se sabe que
la mayoria de los chicos y chicas son conscientes de muchos de los
episodios de ciberbullying que acontecen y cada uno se comporta de
manera diferente ante dicha situacion. Tomando de referencia el ya
consolidado y aceptado trabajo de la profesora Salmivalli sobre el

=
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bullying tradicional (Salmivalli et al., 2006) es conveniente hablar
de los roles que las diferentes personas implicadas pueden adquirir
en este proceso, especialmente cuando es analizado con miras a la
prevencion e intervencion. Nos referimos a los matices que pueden
presentar las actitudes y conductas de todos los chicos y chicas ante
este tipo hechos. En este sentido, se podrian diferenciar los siguien-
tes roles:

« agresor que realiza la agresion,
+ reforzador del agresor o de la agresora, que estimula la agresion,

» ayudante de la agresora o del agresor, que apoya a el o a la que
agrede,

» defensor de la victima, que ayuda o intenta ayudar a la victima a
salir de la victimizacidn,

« ajeno, que no participa de ninglin modo en la dinamica,
« victima, que padece el acoso.

Por tanto, ante un episodio de ciberbullying se debe intentar com-
prender las relaciones entre los diferentes roles que, en la mayoria de
las ocasiones, trascienden desde el espacio en la Red al espacio fisico
personal. Se podria decir que el papel de la llamada “audiencia” es
de vital importancia ante este tipo de hechos ya que las espectadoras
y espectadores pueden convertirse fugazmente en colaboradoras y
colaboradores. Hay personas que sin ser agresores o victimas, pueden
verse implicadas de forma indirecta ya sea apoyando o reforzando a
quien agrede o, por el contrario, intentando ayudar a la victima.

1.7 Medios utilizados en el ciberbullying

Acotar los medios a través de los que se vehicula el acoso resulta al-
tamente complejo atendiendo a la diversidad de maneras en las que
puede darse el mismo. Asi, se podria hablar de diferentes dispositivos
(fijos o portables, que se concretan en teléfonos moviles, ordenado-
res de sobremesa o portatiles, consolas, consolas portatiles, etc.);
diferentes canales (Internet y telefonia movil); y diferentes aplica-
ciones (redes sociales, mensajeria instantanea, chat, e-mail, paginas
web de contenidos audiovisuales, videojuegos, SMS, MMS, etc.)

Debido a la rapida evolucién de cada una de estos dispositivos y sus
diferentes aplicaciones, las (ltimas definiciones de ciberbullying ha-
blan de manera general de Tecnologias de la Informacién y la Comu-
nicacion (TIC) (Smith et al., 2006, entre otras).
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1.8 Tipos de ciberbullying

El ciberbullying se identifica fundamentalmente como bullying indi-
recto que puede concretarse en tres formas de acoso: el hostigamien-
to, la exclusion y la manipulacion.

« Hostigamiento, cuando se envian imagenes o videos denigrantes
sobre una persona, se realiza seguimiento a través de software
espia, se envian virus informaticos, se elige en los videojuegos
on-line siempre al jugador menos habilidoso para ganarle constan-
temente y humillarle, etc.

« Exclusién, cuando se usan entornos pUblicos para acosar repetida-
mente o mandar comentarios despectivos o rumores difamatorios
con el fin de provocar una respuesta expansiva, cuando se niega el
acceso a foros, chats o plataformas sociales de todo el grupo a la
victima, etc.

+ Manipulacion, cuando se utiliza la informacion encontrada en las
plataformas, como por ejemplo las redes sociales, para difundirla
de modo no adecuado entre las y los miembros de las mismas,
cuando se accede con la clave de otra persona y se realizan accio-
nes que pueden perjudicarle en su nombre, efc.

1.9 Consecuencias impredecibles

De la naturaleza peculiar del ciberbullying pueden derivar consecuen-
cias nefastas para todas las partes implicadas ya que las acciones de
ciberacoso pueden alcanzar magnitudes inesperadamente grandes al
tener un impacto potencial que, en ocasiones, escapa incluso al con-
trol de quienes acosan.

La dificultad de controlar la velocidad a la que circulan los mensajes
electronicos de acoso, la posibilidad de que la identidad de quien
agrede sea desconocida e incluso falsa, el desconocimiento de las
repercusiones de las acciones que se realizan en la web y la continua
accesibilidad (24/7), entre otras, contribuyen a la indefension, el su-
frimiento y la escasa capacidad de reaccion ante este tipo de proble-
mas. Ademas, los chicos y chicas, y sus responsables legales, suelen
desconocer que este tipo de actos pueden suponer delitos. Al mismo
tiempo, los espectadores y las espectadoras pueden ignorar que estan
colaborando en un acto de ciberbullying.

/
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1.10 Referentes del ambito juridico

En general, para el enjuiciamiento de los casos de ciberbullying, tan-
to los Juzgados como la propia Fiscalia de Menores vienen tomando en
consideracién aquellas pruebas que permitan acreditar la existencia
de los siguientes elementos:

Edades similares entre quien acosa y la victima.

Desigualdad de fuerzas. Este aspecto puede deducirse tanto de las
condiciones psiquicas de los implicados, como de sus conocimien-
tos técnicos.

Pertenencia a entornos fisicos cercanos, generalmente, el centro
escolar.

Conductas que buscan deliberadamente la marginacion o aisla-
miento social de la victima. Las mas habituales: injurias, calum-
nias, amenazas, coacciones, induccion al suicidio y vejaciones ma-
terializadas electrénicamente a través de texto/imagen/voz, de
forma aislada o conjunta.

Efectos de la accidn o acciones lesivas prolongados en el tiempo
y el espacio. Es posible incluso que una sola accion genere con-
secuencias lo suficientemente graves como para poder hablar de
acoso (por ejemplo, a difusion ilimitada de una imagen vejatoria),
aunque lo habitual es el empleo conjunto de todas o de varias de
esas modalidades.

Intencionalidad de quien acosa. Se busca hacer dafio, humillar, ya
sea de forma activa (agresion emocional o psicologica), o de forma
pasiva (exclusion social).

Actuacion del agresor o de la agresora bajo una personalidad vir-
tual, mediante “disfraz”.

Agresion individual o en grupo.

Pasividad de terceras personas conocedoras y/o responsables de la
custodia de las o los menores impticados.

Experiencia vital y subjetiva del menor o de la menor que padece
acoso; cualesquiera otras circunstancias subjetivas, personales o
familiares, del caso concreto ante el gque nos encontremos.
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CAPITULO i

Como detectar
situaciones

de ciberbullying
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Contar con claves que faciliten la deteccidn de situaciones de ciber-
bullying es uno de los pilares fundamentales de la intervencidn frente
a este tipo de problemas que se caracterizan, entre otras cosas, por
agravarse de forma significativa mientras se prolongan en el tiempo.
Por tanto, detectar lo antes posible el problema significara abordar-
lo en la fase mas incipiente y, por ende, con menores consecuencias
para los implicados.

Sin embargo, en contra de lo que se podria pensar, conocer lo que es
ciberbullying no es suficiente para asegurar la deteccion de los posi-
bles casos que puedan estar aconteciendo en nuestro entorno. Otra
caracteristica del ciberbullying es la ley del silencio. Es necesario
contar con indicadores que nos ayuden a contrarrestar esta ley del si-
lencio y que nos permitan descubrir aquellas situaciones que podrian
suponer un riesgo de ciberbullying.

Para ello, es importante tener presente que no existen personas, si-
tuaciones o circunstancias que, de por si, estén predestinadas a verse
implicadas con et ciberbullying sino que lo que existen son un con-
junto de factores de riesgo de implicacion. Entendemos por facto-
res de riesgo aquellos elementos que, en mayor o menor medida, pre-
dicen, o pueden predecir, la probabilidad de que emerja la situacion
indeseada; en este caso, el ciberbullying. Los factores de riesgo vy su
relevancia como predictores del fendmeno se estudian comparando
los resultados que obtienen los sujetos implicados con los que no lo
estan, descubriendo asi las variables o dimensiones (factores) que son
diferenciadoras entre ambos colectivos. Con ello pretendemos dejar
constancia de que estos factores sirven para identificar grupos de
riesgo y no para asegurar la implicacion. Tras detectar una posible si-
tuacion de ciberbullying serdn necesarios procesos de valoracion para
constatarla como tal.

2.1 Comportamiento e indicadores de posible
implicacion directa en Ciberbullying

Existen determinadas practicas de riesgo y algunos indicios que pue-
den {levarnos a sospechar que hay una implicacién, como victima o
agresor, en un caso de ciberbullying, entre ellos:

» Pasar muchas horas conectado a Internet y con el movil.

+ No ser objeto de supervisién parental sobre el uso de Internet.

» No comentar lo que hace o le sucede en internet.
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Tener al menos una cuenta en una red social o similar {(Facebook,
Tuenti, Myspace, Fotolog, Metroflog, etc.).

Disponer del ordenador o dispositivo de conexion en la propia ha-
bitacion o en otro sitio en el que no se tiene supervision cuando se
conecta.

Molestarse por las interrupciones sufridas cuando esta conectado a
Internet o utilizando el movil.

Tener la necesidad de estar siempre disponible en el movil, incluso
mientras se duerme.

Usar el movil en el centro escolar.

Considerar como uno de los peores castigos que se pueden sufrir la
prohibicion de acceso al moévil o a Internet.

Participar cada vez menos en actividades que supongan la no dis-
ponibilidad de Internet o el teléfono moévil.

Normalizar el uso de la violencia y abuso de poder, utilizando ex-
presiones como “son bromas”.

Justificar la tey del silencio, “son cosas nuestras”.

Cambiar de humor en situaciones sin acceso a Internet ni teléfono
movil.

Tener actitudes pasivas y poco asertivas, dificultades para poner
limites y decir “no”.

2.2 Comportamientos e indicadores en una posible

victima

Comportamientos y actitudes de riesgo para convertirse en victima de
ciberbullying son:

Dar la contrasefa de correo electronico o de algun programa de
Internet a algun amigo.

Utilizar la misma contrasefia para varios programas/paginas de In-
ternet.

Dar o colgar datos personales en internet.
Pensar que Internet es un sitio seguro.
Ser o haber sido victima de bullying tradicional en la escuela.

Haber intentado reunirse con personas a las que habia conocido
por Internet.

Haber intercambiado fotos o videos personales con otras personas
que ha conocido por Internet.
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Intercambiar de forma poco meditada la direccion de correo elec-
tronico 0 Messenger con desconocidos.

Aceptar como amigos en Internet a personas que no conoce.
Manifestar cambios de humor repentinos.
Mostrar tristeza o desgana para realizar las actividades cotidianas.

Sufrir deterioro de habilidades sociales, especialmente las aserti-
vas, de defensa de sus intereses y derechos.

Tener tendencia al aislamiento.
Poseer baja autoestima o muestras de inseguridad.
Rechazar el hablar de situaciones de ciberbullying.

Tener actitudes pasivas y poco asertivas, dificultades para poner
limites y decir “no”.

2.3 Comportamientos e indicadores en un posible

agresor

Comportamientos y actitudes de riesgo para convertirse en agresor de
ciberbutlying son:

Haberse hecho pasar por otra persona en el mdvil o Internet.
No poseer normas de uso de Internet.

Mostrar/pasar fotos o videos que considera graciosos aungue sean
humillantes o desagradables para el protagonista del video.

Haber intimidado o0 acosado a alguno de sus companeros en la es-
cuela.

Justificar situaciones de ciberbullying protagonizadas por otros.
Justificar la violencia, especialmente la indirecta.

Reducir las actividades que signifiquen no disponer de Internet o el
teléfono movil.

Tener escasa tolerancia a la frustracion.

Mostrar actitudes de prepotencia, de abuso de poder y de falta de
respeto de sus iguales.

Faltar al respeto a la autoridad, los docentes o los padres y las
madres.

Evidenciar una actitud negativa hacia actividades cooperativas en
las que se potencie la colaboracidn y el reconocimiento de las cua-
lidades de cada uno.
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CAPITULO 1l

Como actuar

si existe una sospecha
de ciberbullying
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Uno de los grandes debates en torne a la actuacion de los centros edu-
cativos respecto del ciberbullying esta en considerarlo un problema
escolar 0 no. A este respecto, los centros educativos deben aceptar
que, independientemente de que los hechos concurran fuera del am-
bito escolar, como instituciones que tienen la obligacién de promover
el desarrollo de su alumnado deben actuar siempre y cuando tengan
la sospecha o el conocimiento de que uno de los alumnos o alumnas
del centro puedan estar padeciendo una situacién de ciberbullying tal
y como la jurisprudencia ha dejado en evidencia.

Consecuentemente, cualquier miembro de la comunidad educativa
{profesorado, alumnado, familias y personal no docente} que ten-
ga sospechas, considere la existencia de indicios razonables o tenga
conocimiento expreso de una situacién de ciberbullying tiene la obli-
gacion de comunicarlo al Equipo Directivo del centro. De hecho, es
obligacion de toda persona o autoridad el comunicar a la autoridad o
sus agentes las situaciones de riesgo que puedan afectar a un menor
sin perjuicio de prestarle el auxilio inmediato que precise (Articulo
13 de la ley Organica 1/1996, de 15 de enero, de Proteccion Juridica
del Menor vy, correlativamente, el Capitulo lll de la Ley 3/2005, de
Proteccion a la Infancia y la Adolescencia del Parlamento Vasco). A
estos efectos, una situacién de acoso continuado no puede sino con-
siderarse situacion de riesgo y debera ser comunicada a la Fiscalia de
Menores.

Cada centro o administracion educativa puede establecer procedi-
mientos especificos para ello, pero se recomienda que se realice de
forma escrita facilitando los detalles que llevan a dicha sospecha que
siempre deberan ser tratados con rigurosa confidencialidad.

Tras una sospecha debe ser el tutor del alumno implicado, en cola-
boracidn con el equipo docente, quien se encargue de coordinar las
acciones necesarias que le lleven a verificar dicha sospecha.

Esta coordinacién del tutor, junto con el equipo docente, no implica
que sean las Unicas personas implicadas en el proceso, pero si debera
ser el tutor quien organice en primera instancia, las medidas a tomar
en caso de que se estimen oportunas {con las debidas reservas de
confidencialidad con respecto a identidad del alumnado implicado).
Siempre teniendo presente la importancia de la inmediatez en este
proceso deben ser referentes el orientador o consultor del centro, el
asesor o asesora de referencia del Berritzegune o Centro de apoyo a
la formacidn e innovacion educativa, el Plan de Convivencia, el Re-
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glamento de Organizacidén y Funcionamiento (ROF) o el Reglamento
de Régimen Interior (RRI}, asi como toda la normativa estatal y au-
tondmica relativa a derechos y deberes del alumnado y el protocolo
de actuacion ante casos de maltrato entre escolares, en su caso {ver
fuentes documentales).

Una vez se haya verificado la posible situacién de ciberbullying, el
centro educativo debera trabajar de forma inmediata y simultanea
en tres lineas de actuacion: valoracion, comunicacién y acciones de
proteccion.
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Con la informacion de partida que ofrece la persona o personas que
comunican la sospecha de ciberbullying, el tutor debe establecer un
proceso de recogida y triangulacion de informacion que sirva de fun-
damento para las acciones futuras si fueran necesarias. En este pro-
ceso de verificacion es importante tener presente la posibilidad de
conseguir pruebas de las acciones de intimidacion gue supuestamente
esta padeciendo la victima (véase Capitulo Vi).

Este proceso de valoracion debe caracterizarse por la actuacion co-
medida, pausada y ajustada a las circunstancias. Las prisas no deben
caracterizar el proceso, pero la diligencia y la prontitud son buenas
aliadas de éste. Los casos de ciberbullying pueden tener consecuen-
cias graves y merecen toda nuestra atencion y contundencia, pero
ello no implica la necesidad de reacciones improvisadas ni alarmistas
que poco suelen ayudar. Todos aquellos pasos que sean dados en falso
podran provocar nuevos obstaculos en el camino y aquellos aliados
que posiblemente nos puedan resultar necesarios pueden volvernos
la espalda.

Las fuentes de conocimiento para esta fase deben ser las personas
supuestamente implicadas y sus familias, asi como toda aquella infor-
macion que pueda ser verificada a través de pruebas de la victimiza-
cion o la agresion. Pueden ser de gran ayuda tanto el equipo docente
como el consultor u orientador del centro y el asesor o asesora de re-
ferencia del Berritzegune. En todo momento debe respetarse la priva-
cidad del menor o menores, evitarse el alarmismo y todo aquello que
pudiera interferir el desarrollo optimo del proceso y de la integridad
de todo menor. Muy importante para ello es la confidencialidad y la
triangulacion de la informacion como herramienta de verificacion de
los datos que se hayan podido obtener en las entrevistas realizadas a
las personas que se haya considerado conveniente.

Esta fase de valoracidon debe caracterizarse por la comprension de la
posible victima y, por ello, se recomienda comenzar este proceso de
recogida de informacién por el chico o chica que supuestamente esta
siendo victimizado, posteriormente con sus padres o tutores legales
para luego continuar con posibles alumnos o alumnas conocedores de
los hechos, el chico, la chica o el grupo que pudiera estar provocando
la victimizacion y sus padres o tutores legales.

Se procurara en todo momento la no coincidencia de las presuntas
partes acosadas y acosadoras en el lugar de las entrevistas asi como
los padres y madres de los implicados como supuestos acosados y
agresor o agresores.
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El encuentro con la supuesta victima debe procurar, especialmente,
que la misma:

« analice lo que le ha sucedido y qué ha pasado para llegar a esa
situacion,

« analice los contenidos del acoso que esta sufriendo y si éstos pue-
den guardar correlacion con algun tipo de vinculo, relacion senti-
mental, amorosa y/o sexual con alguna persona,

+ identifique qué hechos concretos ha padecido y si conoce o no a la
persona o las personas que estan provocando la situacion,

« sefale las plataformas mediante las que se ha producido el supues-
to acoso (fijas o moviles), los medios (Internet, teléfono movil)
y las aplicaciones utilizadas (redes sociales, mensajeria instanta-
nea, paginas web como youtube, foros, blogs, e-mail, mensajes de
texto o multimedia a través de teléfonos moviles, etc.) vy,

« ayude a identificar las posibles pruebas disponibles o que pudieran
ser encontradas.

Es imprescindible ofrecer en todo momento apoyo, insistir en que no
es culpable de lo que le esta sucediendo y preguntarle si le gustaria
que se realizara alguna accion en particular mientras se aclaran los
hechos.

lgualmente, con la familia de la supuesta victima se recomienda efec-
tuar una entrevista individual. En la misma se les informaria sobre el
problema y de los hechos que se investigan, las medidas preventivas
adoptadas, el proceso educativo y disciplinario que se iniciaria si se
confirmase la existencia de una situacion de acoso y, en caso necesa-
rio, las medidas educativas correctoras que se adoptarian. Se dejara
tiempo para que se expresen sobre lo que saben, lo que les preocupa
y como valoran ellos la dimensidn del problema.

En esta misma linea debe realizarse el resto de entrevistas en caso
de que las hubiera, ya que puede que no se hayan podido identificar
chicos o chicas conocedores de los hechos ni quienes estén detras de
la supuesta agresion.

Una vez finalizada la recogida de informacion y concluidas las entrevis-
tas, el director, o la persona que él designe {preferiblemente el tutor}
realizara un breve informe sobre los datos mas relevantes de la situacion
en el que se valorara si hay indicios suficientes para confirmar o no la
existencia de una situacion de ciberbullying y las acciones inmediatas
que se deben llevar a cabo. Se aconseja incorporar al consultor u orien-
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tador del centro y al asesor o asesora de referencia del Berritzegune a
esta sesidn de valoracion.

En caso de que existan indicios de acoso sexista o sexual puede ser de
gran ayuda acudir a la persona especializada en materia de género,
coeducacion y prevencién de la violencia de género asi como a la
persona responsable en el Consejo Escolar u Organo Maximo de Repre-
sentacion (OMR) de la adopcion de medidas educativas que fomenten
la igualdad real y efectiva entre hombres y mujeres.

Asimismo es necesario clarificar el contenido del acoso vy, en el caso
de que la persona tutora descubra que existen indicios de que los
contenidos y/o mensajes puede estar relacionados con un caso de
acoso sexista o acoso sexual, valorar la gravedad de los hechos y si
éstos pudieran derivar en un caso de violencia contra las mujeres y/o
agresion sexual debera ponerse en conocimiento del equipo directivo
del centro, que de forma inmediata adoptara las medidas necesa-
rias para garantizar la seguridad de la victima y seguira el protocolo
establecido en la “Guia de actuacion en los centros educativos ante
el maltrato entre iguales”, e informara de la situacién a Inspeccion
Educativa.
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4 COMUNICACION

Tras la fase de verificacion del tutor o comunicacidén por parte de
un familiar, cualquier sospecha de un episodio de ciberbullying mi-
nimamente fundamentada debe ser comunicada al director y éste al
inspector referente del centro educativo al que se hara participe del
proceso de valoracion y de las acciones inmediatas. Igualmente, es de
vital importancia comunicar a las familias de los alumnos y alumnas
supuestamente implicados en el episodio con el objetivo de que el
proceso se caracterice por la coordinacién y comunicacion entre la
familia y el centro. En todo caso, lo importante es la colaboracién fa-
milia-centro educativo, de manera que se ayude al alumno, sea cual
sea el rol en el que éste parezca estar implicado.

Los responsables de dicha comunicacion pueden ser diferentes en
funcion de los destinatarios, pero el director debe ser el coordinador
de todo este proceso. En el caso de las familias es preferible que sea
el tutor o tutora del alumnec quien se relna con eltas dado que se
conocen y se le presupone determinada relacion. Esta comunicacion
deberia coincidir con la entrevista para el proceso de valoracion. Es
de vital importancia servir de apoyo a las familias y procurar que no
se sientan culpables de lo que pueda estar sucediendo para lo cual se
pueden ofrecer ciertas orientaciones que se adjuntan en el Apartado
8 del Capitulo IV ;Qué hacer desde la familia?
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Durante el proceso de comunicacion y valoracién se estima necesario
tomar en consideracidn ciertas orientaciones psicoeducativas para el
momento en que se ha detectado un posible caso de ciberbullying. En
estas situaciones lo mas importante es ofrecer apoyo y establecer los
pasos de la intervencion incluso previamente a la confirmacion de la
existencia de un caso de ciberbullying.

A continuacion se ofrecen unas actuaciones de caracter orientativo
que siempre estaran condicionadas por el Decreto de derechos y de-
beres de los alumnos y alumnas, el Reglamento de Organizacion y
Funcionamiento o en el Reglamento de Régimen Interior y en el Plan
de Convivencia de cada centro, asi como por otras iniciativas que es-
tén instauradas en la cultura del centro educativo y que den sentido
a las acciones a desarrollar,

5.1 Con las y los menores que pudieran estar en
situacién de riesgo de victimizacion

En las experiencias que se han podido constatar aparecen por desgra-
cia con demasiada frecuencia algunas cuestiones que, lejos de ayu-
dar, dificultan la resolucion del problema. Son acciones que afloran,
por lo general, fruto del desconocimiento y de la tension. Suelen con-
cretarse en la reaccién de alguna manera violenta contra quienes su-
ponemos autores de la agresion, su entorno o incluso contra personal
del centro educativo que ademas, en ocasiones y al margen de otras
consideraciones, supone una desatencioén sobre el primer objetivo,
gue es arropar y atender a la victima.

Con independencia de las caracteristicas, procedencia e intensidad
del hostigamiento y de forma complementaria a otras medidas de
acompanamiento, se hace necesario en todos los casos reducir de
manera inmediata la posible repeticion de las situaciones de acoso.
Para ello se pueden tomar las siguientes medidas:

+ No temer hablar del tema con él o ella, estar siempre dispuestos a
hacerlo.

« Decirle que siempre se estara dispuesto a escucharle, que es un
problema de todos y no suyo.

» En el caso de estar recibiendo acoso con contenidos sexistas y/o
de caracter sexual potenciar la confianza para que sienta que pue-
de comunicar cualquier experiencia que pudiera estar relacionada
con los contenidos del acoso que esta recibiendo como puede ser
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envio de fotos sin ropa en la red, grabaciones en momentos de
relaciones intimas y/o sexuales, etc., dejando siempre muy claro
que éstas no justifican el acoso que esta recibiendo.

+ Hacerle saber que no debe ocultar ni éste ni otro problema, por-
que con ayuda todo puede arreglarse.

» Explicarle que estas cosas no estan pasando por su culpa.
+ Hablar y planificar con él o ella qué hacer.

» Realizar una evaluacidn de vulnerabilidades sobre las que se pueda
apoyar la persona acosadora para repetir el hostigamiento.

» Animarle a que hable con sus docentes y padres.
+ Explicarle que es necesaria la ayuda de los demas.

+ Disminuir la frecuencia e intensidad de uso de las TIC llegando, en
funcion de los casos, a ser recomendable la privacion temporal o
incluso definitiva de ese contexto virtual (supongase que el dano
se esta produciendo en una determinada red social}.

« Continuar con la comunicacion familia-centro educativo para faci-
litar el conocimiento del problema y el abordaje del mismo.

+ Intentar que informe sobre cdmo van las cosas durante esta prime-
ra fase del proceso.

« Procurar que no perciba la preocupacion de los adultos, pero si su
interés por el problema.

» Potenciar su seguridad personal.
» Provocar que perciba sus propias cualidades personales.

« Insistir en que no tome represalias y gue no conteste a los mensa-
jes de los agresores,

« Guardar pruebas de lo gue esta sucediendo (véase el Apartado
12).

+ Emprender y mantener las medidas de ayuda que entendamos pue-
den servir de cortafuegos frente a nuevas agresiones.

Esta accion protectora y preventiva puede, tlegado el caso, realizarse
de forma gradual si pudiera resultar que de su continuidad dependie-
ra la identificacion o inculpacion de quien ejerce la agresion.
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5.2 Con los menores que podrian estar en situacion de
riesgo de ser ciberagresores

En el llamado ciberespacio, sabemos que muchas cosas pueden no ser
lo que parecen y la autoria de las mismas puede no ser la aparente
El hecho de que nos afecten o nos lesionen no debe llevarnos al es-
tablecimiento de prejuicios por muy evidente que pueda parecer la
procedencia de los hechos ofensivos. Precisamente inducir al engano
es una especialidad de quien se oculta on-line para causar dano a
terceros. Podriamos decir en muchas ocasiones que “el engano es el
primer dafio”. De hecho, es muy com(n la suplantacién de identidad,
bien para ocultar la del agresor, bien para provocar mas molestias
que las derivadas del propio acto hostil, o incluso para ambas cosas.
Esta facilidad con la que una persona se puede hacer pasar por otra
es posible on-line con la simple utilizacion de las claves de la persona
suplantada, que le han sido previamente solicitadas o sustraidas.

En general, dos cuestiones suelen darse por supuestas: por un lado,
quiénes son las personas autoras de la ofensa, salvo que sea andnima
e inesperada y no se posean ni antecedentes ni indicios que sefalen a
presuntos culpables y, por otro, el caracter premeditado de la accion
con el fin de causar dafo.

lgualmente, puede darse el caso de que quien realizd la accion no
conociera el impacto que tuvo y que esté dispuesto a poner todos los
medios para su reparacion, situandonos mas en la posicion de un des-
afortunado incidente que en la de un acoso premeditado. Tampoco
debemos asumir que se conoce toda la realidad. El ciberespacio tiene
muchos caminos que pueden recorrerse de manera consecutiva pero
también de forma alternativa y en paralelo. Siempre es positivo un
margen de prudencia y mantener el beneficio de la duda.

Por ello, es muy aconsejable, si es posible, tratar de cerciorarse de
que guien acosa es conocedor de que ha causado un dano y de la
accion que lo provocd y de que ha realizado la accion lesiva de ma-
nera voluntaria, esto es, que no ha sido fruto de un descuido o una
negligencia.

Entre las medidas a desarrollar con estos chicos y chicas podrian es-
tar:

« Comunicarle que esas situaciones no pueden seguir pasando.
« Hacer notar que es muy importante afrontar la situacion.
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No evadir el problema y hablar con él o ella sobre o que se piensa.

Discutir sobre las consecuencias negativas de las situaciones de
ciberbullying, tanto para victimas como para agresores.

Hacerle saber la importancia de pedir disculpas y reparar el daio.

Establecer comunicacion familia-centro educativo para el conoci-
miento del problema y abordaje del mismo.

Hablar sobre sus amigos y sobre como ocupan su tiempo.
Decirle que para tener amigos no es necesario tener enemigos.

No hacerle sentir culpable, pero ayudarle a que cambie su manera
de comportarse.

J
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CAPITULO IV
Como actuar ante un
caso de ciberbullying
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Una vez detectado el caso de ciberbullying, la direccion debera con-
firmarlo a la inspeccidn, entre quienes se decidiran las medidas a
tomar, para lo que puede solicitarse asesoramiento al consultor u
orientador del centro y al asesor o asesora de referencia del Berrit-
zegune quienes podran ayudar especialmente cuando se requiera una
intervencion mas especifica y especializada.

Los pilares de las medidas a adoptar deberian perseguir: el cese del
acoso, la proteccion de la victima, la reparacion del daio y medidas
educativas correctoras con los chicos y chicas agresores entre las que
deberian primar las educativas. En todo caso, siempre se velara por
la coherencia con la cultura de centro y el respecto a la normativa
existente en el mismo.

La presencia de un caso de ciberbullying en un centro educativo de-
beria promover en éste algunas de estas acciones:

+ Reflexion global sobre la calidad de {a convivencia del centro, sin
olvidar dentro de los principios democraticos de convivencia el
respeto de los derechos y libertades fundamentales y de la igual-
dad entre hombres y mujeres y la no discriminacion por razén de
SEXO0.

+ Revision del Plan de Accion Tutorial y del Plan de Convivencia.

« Formacién del profesorado en el manejo de conflictos generados a
traves de medios electrénicos, bien sea Internet o telefonia mévil,
incidiendo en el aspecto de las adecuadas interacciones sociales y
personales que los y las menores han de mantener cuando los usan.

« Formacion del alumnado para el uso positivo de las TIC y el espiritu
critico ante contenidos que presenten a las personas como infe-
riores o superiores en dignidad humana en funcién de su sexo y/o
cualquier otra condicion, o como meros objetos sexuales, asi como
aquellos que justifiquen, banalicen o inciten a la violencia contra
las personas y, en particular, contra las mujeres.

« Creacion de comisiones de alumnado que se impliquen en la mejo-
ra de la convivencia on-line y off-line.

« Creacion y difusién de estructuras y recursos para recibir denun-
cias, reclamaciones y quejas: buzon de sugerencias, e-mail, pa-
gina web especifica, teléfono amigo, etc. El anonimato facilitado
por los medios electrénicos puede ahora convertirse en un aliado.
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6 MEDIDAS CON TODO EL ALUMNADO

Tan importante como atajar el acoso es prevenir su presencia por
medio del Plan de Accidn Tutorial, el Plan de Convivencia, la organi-
zacion del centro y la intervencion paliativa para ayudar al restable-
cimiento de la estructura moral del grupo de alumnos y alumnas que
estén manteniendo la ley del silencio o incluso apoyando las cibe-
ragresiones. Por tanto, se deberian realizar algunas de las siguientes
acciones:

Capacitacion y motivacion para la diferenciacion de la conducta
de “chivar” de la de “denunciar” el sufrimiento de un compafero.

Realizacidn de seguimientos del clima relacional del aula, procu-
rando siempre introducir el tema de buen uso de Internet y telefo-
nia movil.

Desarrollo de programas de habilidades sociales con énfasis en
como el buen uso de Internet puede favorecerlas.

Implementacion de programas de desarrollo personal, social y mo-
ral, ayudandose de herramientas de Internet.

Establecimiento de dialogos con ellos y ellas sobre sus amistades y
qué cosas hacen con ellas.

Realizacion de un analisis de las potencialidades y los riesgos de
Internet y los teléfonos méviles.

Analisis de los usos que hacen de Internet vy los teléfonos moviles.

Estabtecimiento de conversaciones para que den su opinion sobre
los problemas de ciberbullying.

Ofrecimiento de una explicacion que les permita ver que estas co-
sas no estan pasando por su culpa, aunque se puede ayudar a que
no se repitan.

Fomento de la reflexion con ellos y ellas sobre la importancia de
ayudar a las demas personas a que no sufran.

Promover la comunicacion a padres, madres y docentes de cual-
quier posible caso de bullying o ciberbullying que conozca.
Fortalecimiento de su autoestima y autoconfianza.

Otorgamiento de la debida atencién y consideracion a la posibili-
dad de que la modificacion de habitos y comportamientos habitua-
les en ellos puede hacerles pasar momentos dificiles, por lo que
hay que ofrecerles ayuda para promover estos cambios.
Valoracidn de sus cambios por muy pequefios e insignificantes que
parezcan pero que contribuyan a la erradicacién del ciberbullying.
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Impulso de programas y/o actuaciones que capaciten al alumnado
en el manejo de las emociones, las relaciones personales y en el
aprendizaje de métodos no violentos para la resolucion de conflic-
tos y de modelos de convivencia basados los valores de la diversi-
dad, igualdad de oportunidades de mujeres y hombres, tolerancia,
integracion y/ educacion afectivo sexual.

Fomentar la actitud critica ante los espacios y contenidos de In-
ternet que promueven el comportamiento agresivo, el acoso, el
lenguaje violento y las imagenes degradantes hacia las personas v,
en particular, hacia las mujeres, asi como aquellos espacios en los
que éstas son tratadas como meros objetos sexuales.
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7 MEDIDAS CON LA VICTIMA

En la mayoria de las ocasiones, cuando se verifique que el chico o la
chica esta siendo victima de ciberbullying, ya se estara realizando un
conjunto de acciones destinadas a velar por su proteccidn y optimo
desarrollo, tal y como se ha recomendado en el apartado del capitulo
anterior dedicado a acciones de proteccion y donde se detallan las
lineas a seguir.

Sin embargo, una vez verificada la situacion de victimizacion, el tutor
o la tutora junto al equipo docente, el equipo directivo y los aseso-
res que se consideren deben valorar la idoneidad o no de desarrollar
algunas medidas especificas que, junto a las realizadas con todo el
alumnado, intensifiquen la respuesta del centro con {a finalidad de
frenar la situacion de acoso, ofrecer apoyo a la victima, brindarie se-
guridad y apoyo, desarrollar ciertas habilidades que le podrian ser de
ayuda asi como potenciar la sensibilidad y empatia del resto de chicos
y chicas para con ella. Entre estas medidas puede instaurarse, por
ejemplo, un programa de cibermentores, en el que chicos o chicas
con mayor dominio de Internet y los teléfonos moviles ensefian a las
victimas como funcionan, como prevenir algunos tipos de ciberacoso
y como usarlos de forma positiva.

En cualquier caso, el consultor y orientador del centro o, en su de-
fecto, algin miembro del Berritzegune deberia ser quien realizara el
seguimiento de este chico o chica y quien evaluara la idoneidad de
derivarlo o no a algun profesional.

Por otro lado, se debe ofrecer a la victima y a sus familiares informa-
cién sobre las diferentes posibilidades que tienen a su alcance (de-
nuncia en Comisaria, denuncia en Fiscalia, queja al Ararteko, queja
ante la Direccidon de Atencion a Victimas de Violencia de Género en su
caso,..), para que puedan elegir aquella que consideren mas adecua-
da a sus circunstancias.
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8.1 Actuaciones con familias con hijas e hijos que
podrian estar involucrados en situaciones de
ciberbullying (agresor-victima)

» Es imprescindible contar con todas las familias afectadas y solici-
tar su colaboracion para lograr un progreso socioeducativo adecua-
do para sus hijos o hijas.

« Las familias han de tener conocimiento de cada una de las ac-
tividades que sus hijos o hijas realizan on-line o a través de la
telefonia mévil. Dado que ambos pueden ser medios desconocidos
para algunos padres y algunas madres se les proporcionara, si fue-
ra necesario, toda la ayuda imprescindible para establecer unas
estrategias de mediacion parental adecuadas.

« Han de sentirse siempre con apoyo y respaldo para evitar que to-
men iniciativas que agraven la situacion.

« Se mantendran reuniones informativas sobre la conducta de sus hi-
jos e hijas y las medidas establecidas por el centro. Las reuniones
seran individuales y en ninglin caso se tratara de culpabilizar, sino
de pedir colaboracion a las familias a través de los compromisos
que la Comisién de Convivencia considere oportunos.

« Las familias han de tener la posibilidad de expresar sus opiniones
acerca de la situacién. De este modo, se les ayudara a analizar el
problema intentando siempre no restar importancia a los hechos ni
tampoco sobredimensionar (as consecuencias.

+ Se les ofreceran pautas relacionadas con las actitudes que el o la
menor ha de tener tanto on-line como off-line para poder afrontar
de forma adecuada el problema.

« Se intentaran evitar reuniones generales de familias y se manten-
dra la maxima discrecion y confidencialidad posible.

» Si se estima conveniente, se orientara a la familia sobre la posibi-

lidad de recibir apoyo externo para poder afrontar y superar este
problema.

8.2 Decalogo para frenar el hostigamiento. Consejos
para las victimas

Me insuitan, me amenazan, me ridiculizan de diversas maneras ;c6mo
tratar de evitarlo?, ;qué pasos puedo dar? Decalogo para una victima
de ciberbullying:
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. Pide ayuda a tu padre o tu madre o, en su defecto, a una perso-

na adulta de confianza. Aseglrate de que esa persona conoce y
entiende estas pautas para que ambos podais remar en el mismo
sentido y para que su animo de proteccion no se vuelva en vues-
tra contra. Cuando el caso es grave porque esta causando severos
dafios, porque contiene amenazas serias, o porque pudiera derivar
en agresion sexual... habria que acudir a presentar una denuncia.

. Nunca respondas a las provocaciones. Hacerlo no te ayuda en

nada y, sin embargo, es un estimulo y una ventaja para quienes
te victimizan. Mantén la calma y no actles de forma exagerada o
impulsiva en ningun caso.

. No hagas presunciones. Puede que ni {as circunstancias ni las per-

sonas que parecen implicadas sean como aparentan. Mantén un
margen para la duda razonable porque actuar sobre bases equivo-
cadas puede aumentar los problemas.

. Trata de evitar aquellos lugares en los que sufres acoso en la

medida de lo posible hasta que la situacién se vaya clarificando.
Si se trata de redes sociales o comunidades on-line no te sera difi-
cil. Si el hostigamiento llega por el teléfono movil, puedes probar
cambiando de nimero.

Protege tu privacidad. Cuanto mas se sepa de ti, mas variado e
intenso es el dafio que pueden causarte. jlmaginas una mentira
ridiculizandote construida sobre datos privados reales escrita en
tu muro?, jque pasaria si alguien, haciéndose pasar por ti, falta
al respeto a tus amistades? Es momento por lo tanto de cerrar las
puertas de tu vida on-line a personas que no son de plena confian-
za. Para ello:

a. Evita intrusos. Para ello debes realizar, en orden, estos dos
pasos:

a.1.Realiza un chequeo a fondo de tu equipo para asegurarte
de que no tienes software malicioso (troyanos, spyware)
que puede dar ventajas a quien te acosa. Dispones de he-
rramientas gratuitas para ello en la direccion www.osi.es.
Es importante.

a.2.Cambia las claves de acceso a los servicios on-line que usas.

Hazlo de vez en cuando y recuerda que las nuevas claves de-
ben ser complejas de adivinar y combinar nimeros y letras.

b. Depura la lista de contactos. Revisa y reduce la lista de con-
tactos que tienes agregados en las redes sociales (0 en otros
entornos sociales on-line).
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c. Reconfigura [as opciones de privacidad de las redes sociales o
similares en las que participes y hazlas mas restrictivas. Asegl-
rate de que conoces bien como funcionan estas opciones y sus
implicaciones.

Comprueba qué cuentan de ti on-line. Busca la informacién
sobre ti publicada por otras personas y trata de eliminarla si
crees que puede ser utilizada para hacerte dafo

e. Repasa la informacién que publicas y quién puede acceder a
ella y poner, a su vez, al alcance de terceras personas.

f. Comunica a tus contactos qué tipo de informaciones o ima-
genes no deseas que sean circuladas en entornos colectivos.
Protege, si fuera el caso, especialmente las imagenes intimas,
fotos en las que aparezcas desnuda/o, manteniendo actitudes
de tipo sexual...

g. Ejerce tu derecho a la proteccién de datos personales. T(
decides el uso que se puede hacer de ellos, incluyendo tu fo-
tografia.

O

. Guarda las pruebas del acoso durante todo el tiempo, sea cual

fuere la forma en que éste se manifieste, porque pueden serte de
ayuda. Trata también de conocer o asegurar la identidad de quie-
nes te acosan pero, en todo caso, sin invadir derechos de ninguna
persona.

. Trata de hacer saber a quienes te acosan que lo que estan hacien-

do te molesta y pideles, sin agresividad ni amenazas, que dejen de
hacerlo. Recuerda que no debes presuponer hechos o personas en tu
comunicacion, por lo que tienes que medir muy bien como lo haces,
sin sefialar a nadie en publico, pero a la vez tratando de asegurarte
de que se enteran la persona o personas implicadas.

. Trata de hacerles saber que lo que estan haciendo es persegui-

ble por la ley, si es que el acoso no ha cesado. Les puedes sugerir
que visiten paginas como www. e-legales.net| o www.ciberbullying.]
para que lo comprueben por si mismos.

. Deja constancia de que estas en disposicion de presentar una de-

nuncia, si a pesar del paso anterior el acoso persiste. Manifiesta
que cuentas con pruebas suficientes recopiladas desde el inicio y
que sabes como y donde presentarlas. Debes indicarle que, si con-
tinla el acecho, te veras en la obligacion de acudir a la policia.

10.Toma medidas legales si llegado este punto, la situacién de acoso

no ha cesado.
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MEDIDAS EN CASO DE IDENTIFICAR
A LA PERSONA AGRESORA

Siempre teniendo de referencia la normativa al respecto (Decreto
201/2008 sobre los derechos y deberes de los alumnos y alumnas,
Reglamento de Organizacion y Funcionamiento o Reglamento de Régi-
men Interior, entre otros), se podria decidir algunas de las siguientes
medidas:

Peticidn de disculpas de forma oral y/o escrita.

Amonestacion privada del tutor o tutora.

Amonestacion privada por Jefatura de Estudios y/o el direccién.
Vigilancia especifica por parte del equipo docente.

Aplicacion de las normas de convivencia procurando tener en
cuenta aquellas que pudieran resarcir a la victima.

Adopcion, por parte del tutor o de la tutora, de medidas para fa-
vorecer la integracion de quien o quienes agreden en el grupo res-
petando los intereses y derechos del resto, con el asesoramiento
del especiatista consultor, orientador o asesor de Berritzegune.

Puesta en marcha de programas de modificacién de conducta, de-
sarrollo personal, ejercicio de comportamientos prosociales, etc.
y buen uso de los medios electronicos.

Intervencién mediante un compromiso de cambio a través de un
contrato en el que quien agrede se comprometa a participar en
actividades y estrategias para mejorar sus habilidades en la utili-
zacion correcta de Internet y la telefonia movil.

Puesta en conocimiento de padres y/o madres del alumnado im-
plicado de que se dara a conocer a los Servicios de Proteccidn del
Menor las situaciones en las que existan evidencias claras de que
alguno de los implicados haya sufrido alguna de las situaciones de-
rivadas del incumplimiento o del inadecuado ejercicio de la patria
potestad, contempladas en la Ley de Proteccion del Menor y la Ley
de Atencién y Proteccion a la Infancia y la Adolescencia del Pais
Vasco.

Consideracion de que una conducta violenta continuada de un ado-
lescente puede ser consecuencia de otra violencia ejercida sobre
él, en el contexto familiar u otros, pudiendo alertar de un posible
maltrato familiar y/o violencia de género.

Si el acoso es de tipo sexual y/o tuviera que ver con contenidos
sexistas, xendfobos, homofobos, es decir relacionados con la dis-
criminacion por el hecho de ser mujer, gay, lesbiana, de otra raza
y/0 procedencia... podria valorarse la conveniencia de realizar tra-
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bajos especificos dirigidos al fomento de los valores de la diversi-
dad, igualdad de oportunidades de mujeres y hombres, tolerancia,
integracion y/o educacion afectivo sexual.

» Realizacion de trabajos especificos relativos al buen uso de Inter-
net y la telefonia movil en horario no lectivo relacionados con el
dafio causado con autorizacion familiar.

« Solicitud de colaboracién familiar para la vigilancia y control del
uso de Internet y el teléfono movil de sus hijos e hijas.

« Comparecencia ante la Jefatura de Estudios de forma puntual o
periodica.

« Cambio de grupo de quien o quienes agreden, en caso de que éstos
perteneciesen al mismo grupo fisico. De lo contrario, se solicitara
al acosador 0 acosadores que eviten compartir los mismos espacios
en Internet con la victima.

+ Suspension del derecho a participar en actividades complementa-
rias y extraescolares.

» Suspension del derecho de asistencia al centro por un plazo maxi-
mo de tres dias.

El Observatorio de la Convivencia y la direccion mantendran infor-
mado al Consejo Escolar u Organo Maximo de Representacion (OMR),
desde el principio del proceso, de las situaciones detectadas y de las
actuaciones tomadas y éste evaluara la eficacia de las medidas co-
rrectivas y orientadoras adoptadas. Al finalizar el proceso el Observa-
torio de la Convivencia realizara un informe de la situacién denuncia-
da y de las actuaciones realizadas al Servicio de Inspeccidn Educativa.

En todo caso, se han de tener presentes las limitaciones existentes
relativas a la Proteccion de Datos Personales y el respeto a la priva-
cidad.
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CAPITULO V
Intervencion
del sistema penal
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Cuando la situacidn descrita se detecta en el entorno escolar, los res-
ponsables del centro docente o institucion bajo cuya guarda estén los
menores implicados también deberan poner en marcha el correspon-
diente procedimiento administrativo de medidas educativas correc-
toras, tal y como se ha sefialado, porque en muchos casos la reaccion
dentro del centro sera suficiente para tratar el problema y evitar una
innecesaria alarma social. La direccion, bajo la revision del Organo
Maximo de Representacion o del Consejo Escolar del centro, es el ér-
gano competente para la resolucion de conflictos y para la imposicion
de medidas educativas correctoras, y debe intervenir para velar por
el correcto ejercicio de los derechos y deberes del alumnado propor-
cionando respuestas efectivas para:

El cese del acoso.

La proteccion de la victima.
La labor socioeducativa.

La reparacion del dafo.

Tanto el Reglamento de Régimen Interior de los centros como las leyes
especificas de desarrollo del derecho a la educacion contienen medidas
educativas correctoras de respuesta a los conflictos de convivencia. Sin
embargo, no siempre es suficiente una intervencion extrajudicial.

El legislador ha exigido siempre un especial cuidado a tos centros
escolares o de ensefianza por su importancia en la transmision de
valores y la socializacion de nifios, nifias y adolescentes. Tienen la
obligacion de conocer los estudios que puedan afectar en mayor o
menor medida a la infancia, a diferencia de los padres y las madres,
a quienes juridicamente se entiende que no les es exigible una prepa-
racion o capacitacion educativa especial que domine todos los aspec-
tos educativos y, en particular, la deteccidn de una victimizacion por
acoso escolar de su hijo o hija. Sin embargo, no cabe la menor duda
de la conveniencia de que se aumente la concienciacion y formacién
de los propios padres y madres, pues hay que tener en cuenta que,
especialmente en el caso del ciberbullying, el lugar fisico desde el
que se agrede, pierde parte de su importancia.

En los casos mas graves, en que sea necesaria la intervencion del sis-
tema penal, son las Fiscalias y Juzgados de Menores los que van a de-
terminar y adoptar las medidas méas apropiadas, disponiendo de los
medios méas adecuados para realizar diligencias de averiguacion, tales
como la toma de declaracion de los afectados, la toma de medidas cau-
telares de proteccion de la victima o, de conservacion de las pruebas.
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El art. 50 de la Ley 3/2005, de Proteccion a la Infancia y la Adoles-
cencia del Parlamento Vasco (y correlativamente, el art. 13 de La Ley
Organica 1/1996, de 15 de enero, de Proteccion Juridica del Menor)
impone a toda persona o autoridad la obligacion de comunicar a la
autoridad o sus agentes las situaciones de riesgo que puedan afectar
a un o a una menor, sin perjuicio de prestarle el auxilio inmediato que
precise para intentar erradicar los efectos de la conducta de acoso y
su prolongacion en el tiempo de manera definitiva. En el ambito de
la tutela de los derechos de un 0 una menor, cuando esten siendo to-
talmente conculcados (derecho a la integridad fisica, a la libertad, a
la dignidad, etc.), aunque estén en juego otros intereses, no cabe to-
lerancia de ninglin tipo y existe la obligacion de cerciorarse de modo
absoluto si efectivamente existe o no una conducta lesiva. Incluso
ante un caso extremo en que sea dificil detectar el sufrimiento de
un menor que esta siendo acosado, por sus evasivas y negativas res-
puestas, cuando se le pregunta si le pasa algo, la jurisprudencia esta
exigiendo un celo especial en su vigilancia, porque esas negativas
pueden ser fruto de la propia situacion de temor, de acoso o de abuso
que esté padeciendo. (Instruccion 10/2005, de la Fiscalia General del
Estado).

Cuando la situacion descrita se detecta fuera del entorno escolar, es
decir, en el entorno familiar, y no se sabe exactamente de donde vie-
nen las agresiones, la primera opcién casi siempre va a ser acudir al
Ministerio Fiscal. Una denuncia en una comisaria o directamente ante
la Fiscalia de Menores alertaréa de los hechos y podra poner en marcha
los mecanismos mas apropiados para recabar pruebas fehacientes de
lo que esté ocurriendo.

Otro organismo al que se puede acudir de forma alternativa es el
Ararteko, quien puede investigar la queja o bien ponerla en conoci-
miento de la Administracidon de Justicia.

En cualquier caso, e independientemente de que el ciberbullying se
detecte en un centro escolar o fuera de él, lo que si esta claro es que
la responsabilidad para con la victima no es s6lo del menor agresor,
sino que los adultos deberan actuar con la diligencia de “un buen
padre de familia” (véanse articulos 1104 y 1903 del Codigo Civil en el
Anexo Fuentes Documentales) y, con la inmediatez y contundencia
que requiera la gravedad de las acciones. Es logico que las sentencias
habidas hasta el momento exijan la debida diligencia de los adultos
desde una perspectiva responsabilizadora y de imposicion de limites,
pues son los fundamentos de cualquier ptanteamiento educativo.
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CAPITULO VI
Identificacion y
constatacion de
las acciones

de ciberbullying
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Cuando se detecta una presunta accién constitutiva de ciberbullying,
lo que procede es identificar y caracterizar las circunstancias y agen-
tes que intervienen en el hecho. Esto sera de gran utilidad tanto para
tener un mejor y mas completo conocimiento de lo que ocurre con el
fin de combatirlo como para proceder a una eventual investigacion de
los hechos, sea ésta realizada por la autoridad o por personas parti-
culares o profesionales implicadas.

Por lo general, es conveniente hacer un archivo de las pruebas que
sea posible obtener y, acto seguido, llevar a cabo una serie de medi-
das de indole administrativo y técnico.

En determinados casos pueden llegar a tomarse medidas legales que
han de comenzar con la mas sélida base documental y probatoria que
pueda obtenerse.

A
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|
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El paso inicial previo es guardar las pruebas basicas del suceso, todas
las que esteén en nuestra mano. Si consideramos que estamos ante un
asunto lo suficientemente grave como para incoar la via judicial y po-
licial directamente, entonces es recomendable pedir la intervencion
de un notario, que de fe de lo gue hemos archivado digitalmente en
un acta notarial, con o sin peritaje forense de por medio. En caso de
que consideremos que en un principio bastara una queja a la admi-
nistracion del foro, blog o red social on-line, por poner algunos ejem-
plos, donde se haya cometido el ciberabuso, solicitaremos que retiren
dicho contenido. Después, o en paralelo, cabra recurrir igualmente a
la via judicial (p.ej. en caso de que el abuso se repita, aumente de
gravedad o los técnicos responsables del web desde donde se produ-
ce el abuso no colaboren) y de ahi la linea a trazos que muestra el
esquema anterior entre ambos tipos de medidas. Durante el proceso
judicial es habitual que se soliciten pruebas a los responsables del
web o servicio técnico implicado (p.ej. una compafiia de telefonia
movil) en el caso. También puede suceder que, como consecuencia de
una sentencia judicial condenatoria, se obligue a los administradores
de contenidos implicados a adoptar determinadas medidas técnicas
(la linea de trazos inferior) cautelares.
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Existen por lo general 3 modos de obtener o guardar este tipo de
pruebas, cada una con un grado diferente de validez o de capacidad
probatoria:

+ Mecanismos directos, incluidos en los propios programas que usa-
mos en Internet o en otros de amplia disponibilidad en la mayoria
de los ordenadores personales. Existen muchos programas y apli-
caciones que permiten grabar o guardar la informacién que nos
llega o es producida en nuestra interaccién on-line en Internet. No
obstante, hay que prestar atencion porque no todos los programas
lo permiten ni es posible grabar informacion de todo tipo, por lo
que hay que analizar cada caso concreto.

» Utilizacion de software especifico, pensado para esta funcion, o
mas amplios, que ofrezcan posibilidades de especial interés para
este objetivo. Aqui incluiriamos programas capturadores y de mo-
nitorizacion o control parental que mencionamos mas adelante.

» Actuaciones mas alla del hardware y el software que nos propor-
cionan una mayor garantia a efectos legales y judiciales como, por
ejemplo, un peritaje forense.

Hay que sefalar que toda prueba obtenida del sistema, bien por me-
canismos directos bien mediante el empleo de software ad hoc es
susceptible de ser modificada o alterada por cuanto esta recogida en
formato digital por lo que puede ver reducido su peso probatorio y
ser considerados judicialmente como “indicios”, que deben de ser
reforzados con otro tipo de pruebas mas contundentes.

En definitiva, se trata de dejar la maxima constancia posible de
aquellos datos que manifiesten la existencia de un acoso y de quién
lo realiza. También puede resultar determinante conocer qué proce-
dimiento ha empleado y en qué momento ha ejecutado su accion.

Para archivar evidencias del ciberacoso se pueden utilizar diversos
soportes, tales como ficheros, imagenes, fotografias, copias impre-
sas, actas notariales, informes periciales etc. Para identificar a quién
lo realiza se puede empezar por localizar la direccion IP de su orde-
nador o su nimero de teléfono si ha sido éste el medio usado. Para
estas averiguaciones tendremos muchas veces que recurrir a terceros
(por via judicial normalmente): p.ej. podriamos posiblemente averi-
guar qué direccion IP {cada ordenador queda identificado por una IP
cuando se conecta a Internet) accedid a una hora determinada a una
determinada pagina de un servidor en concreto para escribir algo. En
estos casos, cuanto antes se presente la denuncia, antes podra el juez
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acudir a la empresa proveedora {(de conexion a Internet, de web, de
webmail, de blog, de foros, compafia telefénica, etc.) para solici-
tarle el dato que permita dicha identificacién. La ley no obliga a los
proveedores de Internet a conservar los {ogs de acceso a los servido-
res mas atla de doce meses, asi que no se debe perder tiempo si con-
sideramos que este paso es necesario, Hay que sefialar, no obstante,
que conocer qué IP se vio involucrada en una accion no nos garantiza
que conoceremos a la persona responsable de su autoria, tan soélo el
ordenador desde el que se conectd para enviar sus instigaciones.

Un ejemplo sencillo es el de un ciberacosador que envia sus amenazas
desde una direccidn de correo electronico (ciberbullying producido
via e-mail). En este caso podra el juez dar con la IP partiendo de su
servidor de correo, ya que éste guardara las conexiones desde donde
se envian y reciben los correos de esa cuenta de e-mail e, incluso, tal
vez nombre y apellidos del usuario asociado a esa cuenta de correo.
(Véase Anexo 1: Cuestiones de utilidad general).

Ademas, si la agresion es visible on-line, y consideramos que es sufi-
cientemente grave, es posible recurrir a autoridades y profesionales
que certifiquen el objeto o los contenidos propios del acoso:

« Acudir a una Comisaria a poner {a denuncia dando la direccién
URL que alberga los contenidos que queremos denunciar, y adjun-
tando una captura de pantalla impresa.

+ Acudir a una notaria para que dejen constancia del contenido de
una pagina web concreta, en una fecha y hora determinadas (acta
notarial). En las notarias ya se van habituando a este tipo de ser-
vicio y nos podran informar del procedimiento a seguir. Dada la vo-
latilidad de la informacion en la WWW, es algo muy recomendable
en casos medianamente graves.

« En el caso de que la informacién no esté publicamente accesi-
ble para cualquier internauta, se puede acceder a la pagina (un
webmail, una cuenta de usuario en una red social, etc.) ante el
propio notario, y mostrarle el dato (p.ej. una direccion IP de un
comentario en nuestro blog que sélo podemos ver nosotros como
administradores) para gue realice una captura y levante acta.

+ Ademas de estas capturas, es recomendable adjuntar una descrip-
cion literal de lo que causa la ofensa (texto o imagen) y un relato
cronolégico de los hechos que se denuncian. En particular, los con-
tenidos multimedia o animados son dificiles de capturar y plasmar
en papel, cuando no imposible, y por tanto se complica ta docu-
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mentacion de las pruebas. En la propia notaria se puede hacer la
descripcidn, incluso puede requerir la ayuda de un perito para que
le indique la mejor forma de hacer constar dichos contenidos.

También se puede enviar un e-mail (con acuse de recibo) a algin
cuerpo de seguridad del Estado con competencia en delitos tecno-
légicos, bien para pedir consejo explicando el caso concreto, bien
para interponer la denuncia, debiendo acudir despues a firmarla
en persona.
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1 2 SISTEMAS DE PRUEBA ESPECIFICOS

12.1 Acoso via e-mail

Podemos recibir por este medio amenazas, insultos, coacciones, etc.

ARCHIVO DE PRUEBAS

Si usamos un programa POP (programa cliente de correo electroni-
co, como el Qutlook), podemos generar un archivo independiente
que contendra el mensaje, con todas sus cabeceras (datos técnicos
del camino que ha seguido por Internet de servidor en servidor
hasta llegar a nosotros, y que puede permitir una investigacion por
orden judicial que dé con el ordenador desde el cual se envid).

Si usamos algln servicio de webmail, también podemos guardarlo
en alguna carpeta creada por nosotros en dicho servicio, a la cual
podriamos dar acceso a las autoridades judiciales en caso de re-
querirsenos, o simplemente dejarlo en la carpeta de entrada. El
webmail también puede permitirnos ver las cabeceras completas
de los mensajes (no todos los servicios lo ofrecen, aunque si los
mas utilizados).

En cualquier caso, o mas conveniente es, ademas de guardar el
mensaje, imprimirlo en papel con la cautela de mostrar todas las
cabeceras.

Si el caso se considera grave, constitutivo de delito, podrian to-
marse adicionalmente medidas de mayor valor legal: dejar el or-
denador encendido y solicitar la asistencia urgente de un servicio
forense informatico o de una notaria, para dejar constancia de la
prueba de manera mas consistente a efectos juridicos. Si el e-mail
se ha recibido mediante un servicio web (webmail) y no ha sido
descargado via POP al ordenador del usuario, no haria falta dejarlo
encendido, puesto que el mensaje no se ha descargado al ordena-
dor sino que permanece on-line en el servidor de correo.

Si disponemos de un programa o servicio de monitorizacion o de
control parental que guarde automéaticamente los mensajes de e-
mail que recibimos, podemos recurrir a el para comprobar que ha
guardado el mensaje.

MEDIDAS TECNICAS Y ADMINISTRATIVAS

Reenviar el mensaje a la direccién postmaster@..., abuse@... y/o
support@... del dominio de referencia del lugar desde donde el
abusador estd actuando, afiadiendo una explicacidon o queja para
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que se puedan tomar medidas. Son las direcciones habituales a
donde referir problemas con los usuarios de esas cuentas de correo,
una especie de estandar de facto. Ej.: Si nos llega un mensaje que
queremos denunciar de un e-mail killer666@yahoo.es probariamos
a enviar nuestra queja a abuse@yahoo.es, a postmaster@yahoo.
es e incluso a support@yahoo.es. Hay que indicar que esta medida
suele no conseguir efecto alguno salvo en los casos de foros, chats
o similares.

« Alternativamente, acudir a la web asociada a dicho dominio y
contactar con los administradores mediante algun link relativo a
abusos, normalmente ubicado en secciones genéricas de Ayuda
o Contacto. En el ejemplo anterior entrariamos en http://www.
yahoo.es y buscariamos la pagina de contacto: Ayuda -> Correo
-> Contacta con nosotros -> Contacta con Atencion al cliente (se
requiere respuesta).

12.2 Acoso en la Web

Si el acoso es constatable por el publico en general, es decir, esta
accesible para cualquier internauta (o para un grupo de usuarios re-
gistrados en un portal, p.ej., lo cual puede significar desde una dece-
na a varios millones de usuarios) en una pagina web podemos hacer
varias cosas:

ARCHIVO DE PRUEBAS

+ Las paginas web son dindmicas y pueden cambiar en cuestion de
segundos. Por tanto, para dejar constancia de un abuso producido
en una pagina web, sobre todo si consideramos que es constitutivo
de delito, debemos imprimir o documentar su contenido de forma
inmediata y, en su caso, acudir a una notaria para que dé fe del
contenido on line en un momento determinado, tanto si es una
pagina que esta abierta al pUblico, como si es una pagina privada
sdlo accesible mediante una clave o mediante un {og-in. Esta op-
cién es realmente Util cuando el archivo es sonoro o audiovisual y
s6lo podemos pretender guardar su archivo digital.

« Es recomendable guardar la informacion en nuestro disco duro.
Es importante guardarla completa, es decir, incluyendo estilos e
imagenes, para que al abrirla desde el disco duro podamos verla
lo mas parecida posible a la original (on-line), por ejemplo, captu-
rando la pantalla y guardandola como imagen. Para capturar con
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scroll, es decir, capturando todo lo que existe en pantalla aunque
haya que desplazarse para poderlo ver de forma completa, pode-
mos usar diversos programas que mencionamos en el Anexo 1.

En lo posible, es importante que en las pruebas que se guarden
quede constancia de la autoria de la manera mas completa. Es de-
cir, si se produce el abuso mediante un comentario firmado con un
nombre o un e-mail o desde una IP reconocida, debemos procurar
que aparezca en la prueba impresa o certificada por el notario. En
cualquier caso, para reclamar la intervencién de los administra-
dores de la pagina web o servicio, o incluso de un juez, es intere-
sante conocer el nombre o nickname del autor, para que pueden
averiguar quién esta detras del mismo.

Si el abuso se ha cometido en paginas abiertas a la vista de otros
internautas, podemos pedir a alguno de los participantes que tes-
tifique sobre dicho contenido, pidiéndole que guarden a su vez
capturas o copias impresas de la pagina donde aparece.

MEDIDAS TECNICAS Y ADMINISTRATIVAS

« Si se ha producido el ciberabuso en un web responsabilidad de

terceros, es decir, un web que no administramos nosotros ni el
ciberabuson, se debera acudir a ellos para solicitar su eliminacion
e, incluso, para que bloqueen el acceso al autor.

En webs de tipo social como foros o comunidades virtuales suelen
existir botones con el titulo Denuncia, Report, etc. especificamen-
te para dar cuenta de quejas acerca de contenidos o usuarios.

Ejemplo: red social on-line de videos YouTube:

- En http://www.youtube.com/safety_help podemos proceder
con una cascada de preguntas-respuestas hasta dar con la solu-
cién al problema.

- No obstante, con este sistema hay ciertos problemas sin resol-
ver por el momento, como el que de un video borrado se pue-
da seguir mostrando una minicaptura del mismo durante cierto
tiempo o de manera indefinida.

- Cada video tiene un botén para que cualquier otro usuario lo
pueda denunciar. Como usuarios que publicamos videos tam-
bién podemos bloguear a otros usuarios, impedir comentarios
en nuestros videos, o moderar dichos comentarios, etc.

_/
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<Inserar:

Detalle del botén "marcar como inadecuado” en un video en YouTube,

Ejemplo: red social on-line Tuenti:

- En esta comunidad podemos tomar 3 tipos de medidas con res-
pecto a un usuario: Borrar amigo (si es nuestro “amigo”), Blo-
quear usuario y Denunciar usuario. A continuacion mostramos
la ventana emergente que aparece al pulsar en el boton de
Denunciar:

Vas a denunciar a

(Eres aniga de gsta parsonal

LTiobiie
SOIEIES cOmingar 2an e danuncia?

Fecuzida que tdenanea legara 3 eguips o8 Songrts de Tuent

Derwrgia s3lo contenidas qus incumplar ausstras Donc s ool = gy Ebmal wss dala

CHCIGn e denunoa pueds iRl coma consecuentia el emples de meddas adninistiatvas
COMratl cueris

He cansultada las 20 i wees e Loy catdion que ra denuncia e hegfima

>

Mensaje emergente gue aparece al pulsar el hoton de “Denunciar usuario” en Tuenti,
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En la opcion Ayuda -> Un usuario me molesta, ;qué debo hacer?
se explica las posibilidades que ofrecen estos botones.

Siempre debajo del nombre de un usuario encontraremos Mds
opciones -> Bloquear usuario. Segin explican en las paginas
de ayuda esto implica que La persona bloqgueada no recibird
ningun mensaje ni notificacion y no podra volver a buscarte en
Tuenti, enviarte mds mensajes ni ver tu perfil,

En cualquier caso también se puede acudir a soporte@tuenti.
com explicando el problema y solicitando ayuda.

Cuando el ciberbullying se haya producido mediante un etique-
tado ofensivo en una foto, se puede eliminar la etiqueta con
nuestro nombre evitando que se pueda volver a usar. Segln ex-
plican desde Tuenti: tienes la opcion de desetiquetarte de la
foto y de bloquear la etiqueta para que no puedas volver a
ser etiquetado en ella. También puedes pedirle al usuario que
la ha subido que borre la foto. El equipo de Tuenti no borra
las fotos subidas por los usuarios a no ser gue tengan conte-
nido inapropiado, racista, pornogrdfico ¢ que no cumpla con
las Condiciones de uso. Es decir, el equipo de Tuenti tiene que
recibir una denuncia de contenido inapropiado y valorarla antes
de proceder a su borrado. Para ello hay un botén Mds opciones
-> Denunciar foto junto a cada foto. Aunque no queda claro que
retiren fotos que sean vehiculos de ciberbullying: debes (...)
elegir la categoria de tu denuncia y escribir el motivo por el
que crees que debemos retirar la foto. Recuerda que solo reti-
ramos fotos inapropiadas, como fotos con contenido pornogra-
fico, ofensivo, violento. No debes denunciar fotos solo porque
no sean de tu agrado. Si estds etiquetado en una foto que no te
gusta tienes la opcion de desetiquetarte o incluso hablar con la
persona que ha subido la foto y pedirle que la retire.

No obstante, siempre podemos alegar que el ciberabusdn esta
incumpliendo esta condicion de uso de Tuenti: Usos no permi-
tidos: (...} Usar el servicio para injuriar, difamar, intimidar,
violar la propia imagen o acosar a otros usuarios. Sin embargo
€s0 No nos asegura que lo expulsen de la comunidad.

_/
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iVas a denunciar esta foto!

Denuncia solo contenidas que mownplan nuestras ol e es G L Blmaluso ds s
opcion de denunciar pusde tenst Cono cansesusncia & empleo de machilas administrativas
coitra tu cuants

He consultacla [as - ol nooeami sy ce[ti[i}co gue mi denunsia es lsgtima.

ra

Mensaje emergente que aparece al pulsar en el boton de “"Denunciar foto” en Tuenti,

Por lo general, los administradores de un blog, de un foro o de
una red social on-line pueden conocer la IP del autor o autora de
un comentario, lo cual podria usarse para tomar medidas técnicas
como la exclusién definitiva o temporal del servicio (bloqueo por
IP), o legales (por medio de la IP se puede llegar a la persona con
nombre y apellidos, o al menos hasta su ordenador).

Aungue acudamos a los responsables del web donde se haya pro-
ducido el acoso, deberemos tener en cuenta que existen otros lu-
gares de la Red donde pueden haber quedado trazas de dichos
contenidos. Dependiendo del tipo de contenido, podran quedar
accesibles en unos u otros lugares, pero hay que tener en cuenta
sobre todo uno: los archivos cache del buscador Google. Se les
puede solicitar su eliminacién urgente, pero siempre y cuando se
haya eliminado el contenido original primero: http://www.google.
com/support/webmasters/bin/answer.py?hl=en&answer=164734

Lo mismo serviria para retirar contenidos que estuviesen acce-
sibles mediante la WayBackMachine de Archive.org: vid. http://
www.archive.org/about/exclude.php

Lamentablemente la propia naturaleza de la Red hace que sea
practicamente imposible evitar at 100% que un contenido sea re-
producido en otros lugares. De hecho existen mecanismos como
la redifusion via RSS que permiten que un contenido se difunda
automaticamente en cientos o miles de lugares distintos de la Red.
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12.3 Acoso en el contexto del chat o la mensajeria

instantanea (Ml)

Este tipo de datos puede resultar un tanto dificil de capturar.

ARCHIVO DE PRUEBAS

Cuando estemos ante actuaciones graves que pueden incluso con-
siderarse constitutivas de delito, aconsejamos dejar el ordenador
encendido con el programa de Ml abierto y solicitar la asistencia
urgente de un servicio forense informatico o de una notaria para
dejar constancia de los contenidos procurando ademas eficacia
probatoria.

Este es uno de los medios mas dificil de constatar mediante méto-
dos caseros, dado el caracter efimero y no pUblico de los mensa-
jes. Se puede recurrir a las capturas de pantalla y a los archivos {og
del programa de mensajeria si el programa los permite y se tienen
activados. En Windows Live Messenger, p.ej., una vez situados so-
bre un contacto determinado, pulsamos boton derecho -> Ver ->
Historial de mensajes.

Otra manera de acceder es localizar dénde se guardan esos archi-
vos en nuestro disco duro y si estan en formato legible, p.ej. con
un procesador de texto o con el bloc de notas. Cada programa y
cada sistema operativo lo guardan en un tugar diferente.

Si el programa que usamos para chatear permite guardar la con-
versacion (el log), deberiamos tenerlo asi configurado previamen-
te. Normalmente suelen permitir guardar la conversacidn activa en
cada momento de manera manual, aungue no tengamos configura-
do el programa para guardarlas automaticamente.

En caso contrario, siempre podemos realizar una o varias capturas de
pantalla, o incluso automatizar dichas capturas para que se realicen
cada X segundos, mediante un programa especifico. Haremos por tan-
to una serie de capturas de la ventana del programa de Ml mostrando
la conversacion o al menos partes de ella. También hay programas que
permiten capturar cualquier cosa que veamos en pantalla, en modo
video, esto es, capturando la “pelicula” de lo que va apareciendo en
la pantalla.

_/
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« Si disponemos de un programa o servicio de monitorizacién que

L

guarde automaticamente los mensajes de Ml que recibimos y en-
viamos, comprobaremos que el mensaje o mensajes constitutivos
de ciberabuso ha sido archivado.

Si el ciberbullying se produce mediante audio o video {via el com-
plemento de videoconferencia de algunos programas de MI) se
hace dificil guardar pruebas, sobre todo porque aunque existen
programas que permiten capturar audio y video trasmitido por es-
tos medios, cuando la ofensa ya se ha producido, ya no hay manera
de rebobinar la emisién para grabarla. Aunque los programas de
webcam o de audio {en un juego por ejemplo), pueden disponer de
mecanismos para grabar lo que se va recibiendo, lo cierto es que
su captura directa es mas dificil, y conviene dejar constancia del
contenido, documentarlo, en un acta notarial.

También podriamos acudir en cualquier caso a un programa exter-
no que capture estos flujos de datos audiovisuales.

MEDIDAS TECNICAS Y ADMINISTRATIVAS

Del mismo modo que los foros y los servicios de correo, los ser-
vicios de mensajeria suelen contar con una direccion, un boton,
o algln otro mecanismo para contactar con los responsables del
mismo y poder denunciar los abusos.

P.ej. en Windows Live Messenger aportan una direccién web con
un formulario: https://support.live.com/eform.aspx?productKey=
wlmessengerabusetct=eformts&scrx=1

En Yahoo! Messenger existe una direccion de e-mail a la cual diri-
girse: es-messenger-abuse@cc.yahoo-inc.com

Se deberia enviar copia de la conversacion a los moderadores o
responsables, incluyendo capturas, {ogs, texto copiado y pegado
en un archivo de texto, o cualquier otra alternativa que tengamos.
No olvidemos incluir datos como la sala de chat (si se produjo en
una concreta), hora y minutos exactos, usuarios implicados, etc.
para que puedan realizar comprobaciones.

No estaria de mas contar con testigos, si los hay, que presenciasen
y constatasen la conversacion.

Hay que advertir que los responsables de atender este tipo de que-
jas suelen tardar en responder y, por tanto, no se debe esperar una
pronta respuesta.
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12

12.4 Acoso por medio del teléfono moévil (SMS o MMS)

ARCHIVO DE PRUEBAS

Ante todo no se debe borrar el mensaje de abuso.

En funcidn de su gravedad, puede interesar acudir a un forense
técnico 0 a una notaria para dejar constancia del contenido recibi-
do.

También es posible, tras la denuncia oficial y la apertura de di-
ligencias judiciales, solicitar que el secretario judicial de fe del
contenido, en el marco de las diligencias previas.

En cualquier caso, conviene guardar el mensaje en la memoria del
teléfono o de la tarjeta SIM.

Podria ser Util ensenarle el SMS a personas allegadas para que pue-
dan testificar acerca de su contenido. Complementariamente se
les puede reenviar para que lo guarden como copia de seguridad
adicional, aunque el reenvio puede no tener tanto valor probatorio
como el mensaje original y solo se deberia reenviar como recurso
complementario.

MEDIDAS TECNICAS Y ADMINISTRATIVAS

No caben medidas técnicas de castigo, puesto que no se puede pe-
dir al operador del teléfono remitente que cancele dicho nlimero
por un determinado contenido enviado desde él. Es mas, muchas
veces las llamadas o mensajes se emiten con nimero oculto, lo
que dificulta su localizacion. Sin embargo, si se sospecha de al-
guien, las autoridades si pueden investigar si desde el teléfono
de esa persona ha salido un sms/mms o llamada con destino a la
persona afectada.

N
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12.5 Acoso en el marco de los videojuegos on-line

ARCHIVO DE PRUEBAS

En estos casos, las pruebas pueden ser complicadas de guardar y el
abuso producirse de manera dificil de registrar (servidores de voz
o de chat, mensajes de video, comportamientos en el juego, etc.).

En algunos casos (Xbox Live, p.ej.) los mensajes intercambiados
quedan guardados en el servidor y se puede volver a acceder a
ellos para probar el abuso.

Tambien existe en algunas plataformas la posibilidad para imprimir
la pantalla.

5i otros jugadores presenciaron de alguna manera el abuso, pode-
mos pedirles que testifiquen antes los responsables del mismo para
confirmar lo sucedido.

MEDIDAS TECNICAS Y ADMINISTRATIVAS

Por lo general los juegos on-line tienen unos administradores en-
cargados de hacer cumplir unas normas de comportamiento y buen
uso. Incluso algiin juego dispone de un botdn o enlace para denun-
ciar comportamientos incorrectos de otros jugadores. Si el juego
tiene una base web, podremos aplicar lo ya explicado para contac-
tar con responsables de las webs y servidores.

En el caso de los juegos o empresas adheridas al codigo de conduc-
ta europeo PEGI on-line (POSC) deben incorporar mecanismos para
denunciar abusos.

En todo caso el web oficial del cédigo ofrece una pagina donde
denunciar aguellos webs o juegos on-line que infrinjan el codigo,
algo de utilidad en caso de que no respondan adecuadamente los
administradores del juego a nuestro requerimiento de ayuda o in-
tervencion.
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1 3 EFICACIA DE LAS PRUEBAS

13.1 Declaracion de victimas y testigos

Es necesario tener en cuenta que {a declaracion de los menores im-
plicados es clave en la investigacion de los hechos ya que, junto con
los informes psicoldgicos y las pruebas materiales que hayan podido
obtenerse de todo ello, van a aportar un sentido concreto, espacial
y cronoldgico, al conjunto de conductas que deban ser procesadas.

Segun el Tribunal Supremo, para considerar las declaraciones de las
victimas como prueba con plena fiabilidad, los Juzgados deben valo-
rar los siguientes criterios:

1. Ausencia de incredibilidad que pueda derivar de algin tipo de re-
lacién entre acusado-victima, que pueda llevar a la deduccién de
que concurre un movil de resentimiento o enemistad, de tal forma
que si esto existiera, el testimonio perderia toda aptitud para la
necesaria certidumbre que exige toda conviccion juridica.

2. Verosimilitud de las imputaciones vertidas, que sea racionalmente
creible.

3. Corroboracion de las versiones con elementos externos objetivos
que refuercen los hechos relatados.

4. Persistencia de la incriminacion, es decir, que se prolongue en el
tiempo la acusacion, que no cambien las versiones de un momen-
to a otro (deberad carecer de ambigiiedades y contradicciones),
pues siendo una declaracion la Unica prueba contraria a la supues-
ta inocencia del acusado, significa que debe permitirsele a éste
cuestionar eficazmente la acusacion, poniendo de relieve aquellas
contradicciones que considere que hacen increible la misma.

Asimismo, se ha senalado también por el Tribunal Supremo que no
basta cualquier indicio para destruir el principio constitucional de
la “presuncion de inocencia”. Es necesario que lo expuesto contra
el quien acosa sea “razonable”, es decir, que no solamente no sea
arbitrario, absurdo o infundado, sino que responda plenamente a las
reglas de la l6gica y de la experiencia, de manera que de los hechos
base acreditados fluya, como conclusién natural, el dato precisado de
acreditar, existiendo entre ambos un «enlace preciso y directo segtin
tas reglas del criterio humano. Es decir, (...) “cuando existen pruebas
de cargo suficientemente serias de la realizacién de un acto delicti-
vo, la ausencia de una explicacion alternativa por parte del acusado,
explicacién “reclamada” por la prueba de cargo y que solamente éste
se encuentra en condiciones de proporcionar, puede permitir obtener
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la conclusion, por un simple razonamiento de sentido comtin, de que
no existe explicacién alternativa alguna”.

Por otra parte, habra de considerarse que las declaraciones de los
testigos de los hechos no siempre van a aportar los detalles espe-
rados. Es habitual que los adolescentes sean reacios a comunicar a
los adultos problemas cuya resolucion entienden que es cosa suya, y
pasan asi a ser espectadores pasivos. Estas situaciones se denominan
“conspiracion del silencio”, e implican una especie de contagio so-
cial, de cooperacion en el maltrato, aunque en ocasiones simplemen-
te sucedera por miedo del menor a ser incluido dentro del circulo de
destinatarios de los actos del acoso. El concepto de “chivar” opera
como inhibidor de la colaboracion.

Por estos motivos, para evitar la falta de cooperacion y lograr testi-
monios lo mas sinceros posibles, es factible la aplicacion de las me-
didas previstas por la Ley Organica 19/1994, de 23 de diciembre, de
proteccion a testigos y peritos en causas criminales preservando, por
ejemplo, datos como su identidad o su domicilio.

13.2 Eficacia procesal de las evidencias electrénicas

Como hemos visto, la obtencion de pruebas de un caso de ciberbu-
llying conlleva una serie de dificultades propias del medio técnico
empleado para ejercerlo y que van desde las opciones de ocultar la
identidad del agresor hasta las posibilidades de manipulacién de los
contenidos digitales.

En este sentido, es importante ser consciente de los limites ante los
que nos encontramos a la hora de presentar los hechos para centrar-
nos en utilizar las evidencias electronicas como un refuerzo probato-
rio, mas que como prueba en si mismas.

Para acreditar la existencia de una serie de hechos y sus consecuen-
cias lesivas debemos partir de la idea de “reconstruccidon de los he-
chos” para exponer el caso. Para ello, identificaremos primero los
medios de almacenamiento de los contenidos, trataremos de poner
en marcha métodos eficaces de captura y recuperacidn integra de los
mismos y, finalmente, procuraremos que dichas operaciones se lleven
a cabo de manera legitima y con respeto a los derechos fundamenta-
les de las personas implicadas, evitando que pierdan fuerza probato-
ria ante un eventual proceso judicial.
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No debemos olvidar que, una vez que las autoridades policiales hayan
documentado las pruebas obtenidas con la denuncia y la oportuna
investigacion, deben presentarlas ante el juez, quien sera el encar-
gado de admitirlas e interpretarlas, descartando toda posibilidad de
manipulacion o de conculcacion de derechos fundamentales como el
secreto de las comunicaciones, la proteccién de datos personales e
incluso la libertad de expresion.

Es en este momento donde realmente se ponen de manifiesto las difi-
cultades de las evidencias electrénicas para desplegar toda su fuerza
probatoria, ya sea por el deficiente método de obtencion y documen-
tacion de las pruebas, por el desconocimiento técnico del juzgador
o por la imposibilidad técnica de examinarlas debido a la falta de
recursos materiales para ello en sede judicial.

En cualquier caso, lo cierto es que en la practica se estan aceptando
por norma general aquellas pruebas electrénicas que vienen a refor-
zar otras pruebas “analdgicas”, como son la declaracién de la victima
o de los testigos, los informes periciales psicologicos o de convivencia
del centro escolar, los datos de trafico de un teléfono mévil, etc., eso
si, siempre y cuando no sean impugnados por la parte denunciada. Por
ejemplo, todo ello, unido a una serie de correos electronicos simple-
mente impresos en papel, pueden dar al juzgador un complemento
mas que suficiente y Gtil a la hora de acreditar la veracidad de los
hechos denunciados.
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El objetivo principal de la educacion de las y los menores es la trans-
mision de valores que hagan posible su vida en sociedad, para formar
sus habitos de convivencia y respeto mutuo de los derechos y liber-
tades fundamentales, y ello ha de ser asi tanto en el entorno escolar
como familiar. Se debe proteger el libre desarrollo de su personalidad
y su futura estima social y esto, hoy en dia, exige la consideracion
de las tecnologias como una parte mas de su forma de convivir, afec-
tando aspectos de sus relaciones que pueden exceder mas alla de lo
meramente escolar,

La responsabilidad en los casos de ciberbullying se atribuye directa-
mente, y por este orden, a los menores de edad autores de los hechos
constitutivos del acoso, a los padres, tutores, o guardadores legales
0 de hecho del menor autor, como son el centro escolar o el centro
de convivencia donde se relacionen los menores implicados, como
podrian ser los cursos de mUsica, karate, inglés, las convivencias en
campamentos de verano, etc. Adultos e instituciones se haran cargo
de las cuantias indemnizatorias que quepa imponer a los menores
autores del acoso y habran de asumir ademas las sanciones adminis-
trativas disciplinarias que, en su caso, pudieran corresponderles.

Respecto de la responsabilidad propia de las y los menores, habra
de tenerse en cuenta que la edad de 14 afos es la minima en la que
cabra una intervencidn del sistema penal, pudiendo ser sancionados
a partir de esa edad con las medidas previstas por la LORPM (Ley Or-
ganica 5/2000, de 12 de enero, reguladora de la responsabilidad del
sistema de justicia juvenil en Espaia) y que mas adelante se mencio-
naran. A quienes sean menores de 14 anos implicados se les aplicara
lo dispuesto en las normas sobre proteccion del Cédigo Civil, y gene-
ralmente conllevaran medidas de tipo educativo.

Respecto de otras responsabilidades, por norma corresponderia valo-
rar en primer lugar la diligencia de los padres en el cuidado vy vigilan-
cia de sus hijos. Sin embargo, hay que tener en cuenta que el &mbito
educativo donde los menores pasan mas tiempo no es el familiar sino
el que se desarrotla en los centros escolares, y es alli donde se van a
localizar la mayor parte de los elementos del ciberbullying, general-
mente derivado de otros actos de acoso con presencia fisica.

En este sentido, el articulo 11 del Decreto 201/2008, de 2 de diciem-
bre, sobre derechos y deberes de los alumnos y alumnas de los cen-
tros docentes no universitarios de la Comunidad Autonoma del Pais
Vasco, por el que se desarrolla la Ley 1/1993, de 19 de febrero, de la
Escuela Plblica Vasca, y por el que se establecen los derechos y de-
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beres del alumnado y las normas de convivencia en los centros, sefiala
que los alumnos y alumnas tienen derecho a que se respete su inte-
gridad fisica y moral asi como su identidad y dignidad personales no
pudiendo ser objeto de trato degradante o vejatorio. Asimismo tienen
derecho a proteccion contra toda agresion fisica o moral. El articulo
36 se refiere a la correccidn de conductas que perjudican gravemente
la convivencia en el centro docente, diciendo que las conductas que
perjudican gravemente la convivencia en el centro docente, serdn co-
rregidas por el director o directora con la aplicacion de una o varias
medidas de las recogidas en el articulo anterior.

Es mas, no debe ignorarse que el articulo 33 de la referida norma sobre
la responsabilidad por conductas o actos cometidos fuera del centro
docente, sehala que: {as conductas recogidas en los articulos ante-
riores seran también objeto de correccién, aun cuando hayan tenido
{ugar fuera del recinto o del horario escolar, siempre que se produzcan
durante el desarrollo de las actividades complementarias o extraesco-
lares programadas por el centro docente, con ocasion de la utilizacion
de los servicios de comedor o de transporte o cuando se constate la
existencia de una relacién causa-efecto con la actividad escolar.

Asi lo esta entendiendo la jurisprudencia, a pesar de que nuestro Co-
digo Civil sefiala que las personas ¢ entidades titulares de un centro
docente de ensefianza no superior, responderdn por los dafos y per-
juicios que causen sus alumnos menores de edad durante los periodos
de tiempo en que los mismos se hallen bajo el control o vigilancia
del profesorado del Centro, desarrollando actividades escolares o
extraescolares y complementarias. La responsabilidad de que trata
este articulo cesarda cuando las personas en él mencionadas prueben
que emplearon toda la diligencia de un buen padre de familia para
prevenir el dafio (art.1104 CC: cuando la obligacion no exprese la
diligencia que ha de prestarse en su cumplimiento, se exigird la que
corresponderia a un buen padre de familia).

Ambos casos significan la exigencia de responsabilidad “extracontrac-
tual” por la que, producido y probado el hecho dafioso, el centro
educativo tendra la obligacion que acreditar que ha empleado toda la
ditigencia necesaria para evitar el acoso. Por norma general, no va a
ser necesario gue sean los padres los que tengan que acreditar la falta
de diligencia del centro (art.1903 CC).

La responsabilidad civil solidaria o subsidiaria, ya sea impuesta a los
padres, ya sea impuesta al centro educativo relacionado directamen-
te con los hechos {ademas de la sancion disciplinaria administrativa
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que le pudiera corresponder), se traducira finalmente en una indem-
nizacion econémica cuantificada en funcion del dafo producido. Hay
que destacar en este punto que las nuevas tecnologias disponen de un
gran potencial que es Util para los aspectos positivos, pero que tam-
bién se manifiesta en relacion a los efectos negativos derivados de su
empleo sin precaucion ni control.

Aunque es dificil concretar en cudnto se puede valorar el sufrimiento
de una nifa o niflo ante una situacién de ciberbulliyng en la que se
ve atacado y sin proteccion alguna por parte de quienes deberian ha-
bersela dispensado, en una edad en la que para el correcto desarrollo
de la personalidad es imprescindible la propia estima, la seguridad
que proporcionan las relaciones con las amistades y companeros del
colegio y la tutela de quienes asumen la direcciéon de su educacion,
hay que tener en cuenta que abonar una indemnizacién por el dafo
moral tiene cierta funcién reparadora, aunque sélo sea en el sentido
de manifestar repulsa por la gravedad de los hechos sancionados.

A pesar de todo ello, también existe la posibilidad de evitar la causa
penal si se imponen otras medidas de caracter educativo. El art. 18
de la Ley Organica 5/2000, de 12 de enero, reguladora de la responsa-
bilidad penal de los menores, permite paralizar la via juridico-penal
cuando los hechos denunciados constituyan delitos menos graves sin
violencia o intimidacién en las personas o faltas (tipificados en el
Cddigo Penal o en las leyes penales especiales), y sea viable aplicar
otras medidas menos gravosas, pero también efectivas, dentro de su
propio &mbito educativo y/o familiar.

A esta posibilidad, se refiere expresamente el Decreto 201/2008, de
2 de diciembre, sobre derechos y deberes de los alumnos y alumnas
de los centros docentes no universitarios de la Comunidad Auténoma
del Pais Vasco (art. 75), al sefialar que, cuando deba comunicarse al
Ministerio Fiscal lo que esta sucediendo, y el alumno o alumna sea
menor de edad, deberan comunicarse ademas, en su caso, otras cir-
cunstancias como el hecho de que esté siendo objeto de correccidn
en el dmbito educativo, el hecho de haberse producido conciliacién,
o incluso, el hecho de haberse producido reparacién o la existencia
de compromiso para ello.

Se trata en cualquier caso de buscar las medidas méas beneficiosas
para los menores, también, cuando son autores de los hechos, y re-
quieran ser corregidos.
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CONCURSO DE DELITOS

El ciberbullying puede manifestarse a través de actos que, por si so-
los, 0 en conjunto, van a encontrar respuesta contundente en nuestro
sistema penal y van a ser procesados segun la legistacion espafola en
funcion de la edad de los implicados. Como hemos dicho, la Ley Orga-
nica 5/2000, de 12 de enero, regutadora de la responsabilidad penal
de los menores, sefiala como edad penal minima los 14 afos.

Cuando aparentemente nos encontremos ante un hecho puntual o
aislado, habra de tenerse especial cautela en la valoracidn de los
efectos que se producen: si hubo o no estrategia para preparar su
ejecucidn, si se ha procedido a la exposicién publica de la agresion,
si se ha hecho electronicamente a través de texto/imagen/voz, si se
ha tratado de ocultar la identidad del autor, etc. Todos estos factores
implican que un Unico acto pueda tener graves consecuencias de hu-
millacién y aislamiento social en la victima del acoso y, por lo tanto,
deben tener similar respuesta penal que si nos encontrasemos ante
una pluralidad de actos o “concurso de delitos”.

Son actos habituales detectados en causas procesadas por acosc a
un menor las injurias, las calumnias, las amenazas, las coacciones,
la induccion al suicidio y las vejaciones (cuando se produzcan con
contenido sexual, estaremos ante otra conducta especifica, tipificada
con distinta respuesta penal}.

El Codigo Penal espariol tipifica cada una de estas conductas de dife-
rentes formas:

1. Induccién al suicidio: Articulo 143.1 CP: El que induzca al suicidio
de otro serd castigado con la pena de prisién de cuatro a ocho anos.

2. Lesiones: Articulo 147.1 CP: El que, por cualquier medio 0 proce-
dimiento, causare a otro una lesién que menoscabe su integridad
corporal o su salud fisica o mental, serd castigado como reo del
delito de lesiones con la pena de prision de seis meses a tres anos,
siempre que la lesion requiera objetivamente para su sanidad,
ademds de una primera asistencia facultativa, tratamiento mé-
dico o quirdrgico. La simple vigilancia o seguimiento facultativo
del curso de la lesion no se considerard tratamiento médico. 2. No
obstante, el hecho descrito en el apartado anterior sera castigado
con la pena de arresto de siete a veinticuatro fines de semana o
multa de tres a doce meses, cuando sea de menor gravedad, aten-
didos el medio empleado o el resultado producido.

Articulo 148 CP: Las lesiones previstas en el apartado 1 del articu-
{o anterior podrdn ser castigadas con {a pena de prision de dos a
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cinco afios, atendiendo al resultado causado o riesgo producido: 1.
Si en la agresion se hubieren utilizado armas, instrumentos, obje-
tos, medios, métodos o formas concretamente peligrosas para la
vida o salud, fisica o psiquica, del lesionado. 2. Si hubiere media-
do ensafiamiento.

Amenazas: Articulo 169 CP: El que amenazare a otro con causarle
a él, a su familia o a otras personas con las que esté intimamente
vinculado un mal que constituya delitos de homicidio, lesiones,
aborto, contra la libertad, torturas y contra la integridad moral,
la libertad sexual, la intimidad, el honor, el patrimonio v el orden
socioeconémico, serd castigado.

Coacciones: Articulo 172 CP: El gue sin estar legitimamente au-
torizado impidiere a otro con violencia hacer lo que la Ley no
prohibe, o le compeliere a efectuar lo que no quiere, sea justo o
injusto, serd castigado con la pena de prision de seis meses a tres
afios o con multa de seis a veinticuatro meses, segin la gravedad
de la coaccion o de los medios empleados.

Tortura o delito contra la integridad moral: Articulo 173 CP: El
que infligiere a otra persona un trato degradante, menoscabando
gravemente su integridad moral, serd castigado con la pena de
prision de seis meses a dos afios.

Delitos contra la intimidad, el derecho a la propia imagen y la
inviolabilidad del domicilio;

a) de la injuria: Articulo 208 CP: Es injuria la accion o expre-
sion que lesiona la dignidad de otra persona, menoscabando su
fama o atentando contra su propia estimacién. Solamente se-
ran constitutivas de delito las injurias que, por su naturaleza,
efectos y circunstancias, sean tenidas en el concepto publico
por graves. Las injurias que consistan en la imputacion de he-
chos no se considerardn graves, salvo cuando se hayan llevado
a cabo con conocimiento de su falsedad o temerario desprecio
hacia la verdad. Articulo 209. Las injurias graves hechas con
publicidad se castigaradn con la pena de multa de seis a catorce
meses y, en otro caso, con la de tres a siete meses.

b) de la calumnia: Articulo 205 CP: Es calumnia la imputacion de
un delito hecha con conocimiento de su falsedad o temerario
desprecio hacia la verdad. Articulo 206 CP: Las calumnias serdn
castigadas con las penas de prision de seis meses a dos anos o
multa de seis a veinticuatro meses, si se propagaran con publi-
cidad, v, en otro caso, con multa de cuatro a diez meses.
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7.

c) del descubrimiento y revelacién de secretos: Articulo 197.1
CP: El que, para descubrir los secretos o vulnerar la intimi-
dad de otro, sin su consentimiento, se apodere de sus papeles,
cartas, mensajes de correo electrénico o cualesquiera otros
documentos o efectos personales o intercepte sus telecomuni-
caciones o utilice artificios técnicos de escucha, transmision,
grabacion o reproduccién del sonido o de la imagen, o de cual-
quier otra sefal de comunicacién, serd castigado con las penas
de prisién de uno a cuatro afios y multa de doce a veinticuatro
meses.

En este apartado se encuadraria el tratamiento de datos perso-
nales, en especial, el tratamiento de la imagen de los menores
con resultado penal: Articuio 197.5 CP: Igualmente, cuando {os
hechos descritos en los apartados anteriores afecten a datos de
cardcter personal que revelen la ideologia, religion, creencias,
salud, origen racial o vida sexual, o la victima fuere un menor
de edad o un incapaz, se impondrdn las penas previstas en su
mitad superior.

Usurpacién identidad: Articulo 401 CP: El que usurpare el estado
civil de otro serd castigado con la pena de prision de seis meses
a tres afios. El Tribunal Supremo define esta conducta senalando
que “usurpar el estado civil de una persona es fingirse ella misma
para usar de sus derechos, es suplantar su filiacion, su paternidad,
sus derechos conyugales, es la falsedad, aplicada a la persona y
con el dnimo de sustituirse por otra real y verdadera” {...) “no es
bastante, para la existencia del delito, con arrogarse una persona-
lidad ajena, asumiendo el nombre de otro para un acto concreto”
(Sentencia de 23 de Mayo de 1986).

Dafios informaticos: Articulo 264.2 CP: (..) La misma pena se im-
pondrd al que por cualquier medio destruya, altere, inutilice o
de cualquier otro modo dafie los datos, programas o documentos
electrénicos ajenos contenidos en redes, soportes o sistemas in-
formadticos.

Delitos de opinién: Articulo 510 CP: 1. Los que provocaren a la dis-
criminacién, al odio o a la violencia contra grupos o asociaciones,
por motivos racistas, antisemitas u otros referentes a la ideolo-
gia, religion o creencias, situacion familiar, la pertenencia de sus
miembros a una etnia o raza, su origen nacional, su sexo, orien-
tacion sexual, enfermedad o minusvalia, serdn castigados con la
pena de prision de uno a tres afios y multa de seis a doce meses.

Y

73



74

© emici

2, Serdn castigados con la misma pena los que, con conocimiento
de su falsedad o temerario desprecio hacia la verdad, difundieren
informaciones injuriosas sobre grupos o asociaciones en relacion a
su ideologia, religion o creencias, la pertenencia de sus miembros
a una etnia o raza, su origen nacional, su sexo, orientacion sexuat,
enfermedad o minusvalia.

En general, la Ley 1/1982, de 5 de mayo, de Proteccion Civil del Dere-
cho al Honor, a la Intimidad Personal y Familiar y a la Propia Imagen,
prevé una respuesta civil para las lesiones de los derechos de imagen
de los y las menores de edad, pero sus consecuencias penales pueden
darse simplemente por el hecho de modificar una imagen ridiculi-
zando a su titular, ya que se darian los elementos del tipo “injuria”
y del tipo “descubrimiento y revelacion de secretos”, agravados por
el hecho de existir una o un menor implicado. En principio, a partir
de los 14 anos, un menor puede consentir sobre el tratamiento de sus
datos de caracter personal, incluida la imagen. Sin embargo, cuando
se produce una lesion o una intromision ilegitima en la intimidad, la
honra o reputacion de menor, el Ministerio Fiscal debe actuar inde-
pendientemente de la edad exacta del menor, e independientemente
de que exista o no el consentimiento de los padres o tutores.

Continuando con |a legislacion prevista para los delitos cometidos por
personas adultas, es importante en este punto hacer referencia a las
circunstancias agravantes (Articulo 22 CP) que pueden ser también
consideradas por los Juzgados de Menores a la hora de adoptar sancio-
nes, y mas teniendo en cuenta que la utilizacion de medios electroni-
cos en el ciberbullying hace que, en la mayor parte de las ocasiones,
coincidan una o mas de las siguientes circunstancias incluso sin que
qguien acosa sea realmente consciente del incremento de la gravedad
de su conducta:

« Ejecutar el hecho con alevosia. Hay alevosia cuando el culpable
comete cualquiera de los delitos contra las personas empleando en
la ejecucion medios, modos o formas que tiendan directa o espe-
cialmente a asegurarla, sin el riesgo que para su persona pudiera
proceder de la defensa por parte del ofendido.

« Ejecutar el hecho mediante disfraz, con abuso de superioridad o
aprovechando las circunstancias de lugar, tiempo o auxilio de otras
personas que debiliten la defensa del ofendido o faciliten la impu-
nidad del delincuente.

« Ejecutar el hecho mediante precio, recompensa o promesa.
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Ejecutar el hecho con publicidad.

Cometer el delito por motivos racistas, antisemitas u otra clase
de discriminacion referente a la ideologia, religion o creencias de
la victima, la etnia, raza o nacion a la que pertenezca, su sexo u
orientacion sexual, o la enfermedad o minusvalia que padezca.

Aumentar deliberada e inhumanamente el sufrimiento de la victi-
ma, causando a ésta padecimientos innecesarios para la ejecucion
del delito.

Obrar con abuso de confianza.
Ser reincidente.

/

75



76

REACCION LEGAL

© emici

16.1. Medidas cautelares en sede judicial

En general, la adopcion de medidas cautelares como respuesta al aco-
SO por parte de los organismos o autoridades competentes, no debe
justificarse con la mera evitacion de una posible alarma social, sino
que habra de guiarse por unos objetivos muy concretos:

a) proteger a la victima, y en su caso, al autor,
b) obtener pruebas,
¢} erradicar de forma inmediata el acoso,

d) proporcionar una respuesta educativa-sancionadora hacia el agre-
sor o la agresora, modulada segln sus circunstancias psico-socio-
familiares y segln la entidad de los hechos cometidos,

e) asegurar la reparacién de dafos y perjuicios.

En concreto pueden adoptarse medidas:

A) PARA LA PROTECCION DE VICTIMA Y TESTIGOS

Los presupuestos de aplicacion de las medidas de proteccidn previstas
en la LO 19/1994 seran, al igual que ocurre en un proceso de personas
adultas, los siguientes:

1) que se aprecie racionalmente un peligro grave para la persona, li-
bertad o bienes de quien pretenda ampararse en ella, su conyuge o
persona a quien se halle ligado por analoga relacion de afectividad
o sus ascendientes, descendientes o hermanos.

2) que se acuerden motivadamente, ya sea de oficio o a instancia de
parte, y en atencion al grado de riesgo o peligro, medidas necesa-
rias y proporcionales, tales como:

a) el secreto externo de las actuaciones,

b} que no consten en las diligencias que se practiquen su nombre,
apellidos, domicilio, lugar de trabajo y profesion, ni cualquier
otro dato que pudiera servir para la identificacion de los mismos,
pudiéndose utilizar para ésta un niimero o cualquier otra clave,

C) que comparezcan para la practica de cualquier diligencia uti-
lizando cualquier procedimiento que imposibilite su identifica-
cion visual normal,

d) que se fije como domicilio, a efectos de citaciones y notifica-

ciones, la sede del 6rgano judicial interviniente, el cual las hara
(legar reservadamente a su destinatario,
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e) examen pericial de la victima,
f) orden de alejamiento, libertad vigilada o internamiento.

En cualquier caso, hay que tener en cuenta que nada de esto va a
resultar Otil si no se responde con agilidad y eficacia, poniendo a
disposicion del menor afectado todo tipo de recursos tecnolégicos y
juridicos de proteccion. Cuando un menor acude a unas dependencias
policiales o a la seccion de menores de Fiscalia, estd exteriorizando
su confianza en la investigacion y respuesta penal, y si no se le da
una respuesta rapida que le proteja con eficacia incluso de posibles
venganzas, puede llegar a producirse un recrudecimiento del daro
provocado por el agresor, mds aun en el caso del ciberbullying, por
cuanto no es necesario un contacto fisico cercano para continuar pro-
duciendo dafios (Instruccion 10/2005 de la Fiscalia General del Esta-
do).

B) PARA LA PROTECCION DE LA PERSONA AGRESORA:

No se puede olvidar que el autor o la autora del ciberbullying es
también por lo general una persona menor de edad y, por tanto, es
igualmente titular de los derechos constitucionales a la tutela judicial
efectiva, a la libertad y a la seguridad, a la integridad fisica y moral
y a la educacion.

En caso de ser necesaria la adopcion de medidas cautelares de pro-
teccion del agresor, al igual que las medidas educativas correctoras
que se le administren, han de ser proporcionadas, atendiendo a la
naturaleza y al niumero de infracciones o delitos conexos que se de-
tecten, tomando como referencia la mas grave de ellas y el interés
del menor. Han de ser en todo caso medidas compatibles con la dig-
nidad humana del nifio. Se evitardn todo tipo de medidas dirigidas
exclusivamente a la represion y/ o restitucion del danfo, y se buscardn
aquellas que propicien un aleccionamiento efectivo para su futura
reinsercion social, en el sentido que a continuacion se expone (Ins-
truccion 10/2005 de la Fiscalia General del Estado).

16.2 Sanciones penales

La respuesta al acosador desde la jurisdiccion de menores debe estar
presidida por la filosofia educativa y socializadora de la LORPM, elu-
diendo etiquetar o estigmatizar de por vida a los menores afectados.
Se debe procurar una solucion individualizada, proporcionada y acor-
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de con las circunstancias concretas de cada caso {Instrucciéon 10/2005
de la Fiscalia General del Estado). Se debe respetar el principio de
intervencion penal minima, dejando que sean instancias inferiores las
que actlen en primer lugar, imponiendo medidas educativas correc-
toras.

Sin embargo, cuando esto no es suficiente, la jurisdiccion penal dis-
pone de una serie de medidas imponibles, de caracter principalmente
educativo, que deben servir para que los menores imputados interio-
ricen y valoren su comportamiento, comprendiendo los efectos que
provoca en la victima e incrementando sus habilidades sociales. Estas
medidas pueden ser:

1. Permanencias de fines de semana: es una medida privativa de
libertad, que se ejecuta en el domicilio del acosador, fuera del
horario lectivo, lo que impide que se perturbe su derecho a no ser
etiquetado y que, ademas, conlleva la realizacion de tareas socio-
educativas durante su cumplimiento, impidiendo que se perciba
como una medida meramente represiva.

2. Realizacion de tareas socio-educativas: dado que esta sancidén no
exige el consentimiento del menor para ser impuesta, es utilizada
como alternativa a las prestaciones en beneficio de la comunidad,
por su similar funcién reflexiva. Se suele imponer en horarios en
que no interfiera con la actividad escolar del menor para impedir
que sea sefialado en su propio centro como el “acosador”. Algunas
de estas tareas se traducen en asistir a un taller ocupacional, a
un aula de educacion para el empleo, a actividades de animacion
sociocultural, etc,

3. Prestaciones en beneficio de la comunidad: esta medida exige
el consentimiento del menor para poder ser ejecutada y funda-
mentalmente se realizara en horarios y dias no lectivos. Se busca
que los menores entiendan los valores de tolerancia, respeto a los
bienes ajenos y civismo.

4. Libertad vigilada: implica la realizacidn de determinadas tareas de
caracter social, de imposicion de reglas de conducta, que le ayu-
den a comprender el efecto de sus acciones y a asumir su propia
responsabilidad, en un proceso attamente reflexivo. Estas tareas
pueden ser desde escribir redacciones en que deban colocarse en
el lugar de las victimas, hasta acompaftar a menores especialmen-
te vulnerables por sus circunstancias personales en tareas propias
de su vida diaria.
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5. Orden de alejamiento: tanto como medida cautelar, como en con-
cepto de sancién, si se estima necesario imponerla, supondra un
mayor o menor grado de alejamiento fisico de la victima y debera
significar en todo caso la prohibicion de comunicacion entre ambos
(y/o terceros afectados indirectamente), ya sea de forma escrita,
verbal o visual, por cualquier medio de comunicacion o medio in-
formatico o telematico.

En general, en los casos de ciberbullying, ademas de poder imponerse
mas de una de estas medidas por un mismo hecho, deberian ordenar-
se junto con severos limites de acceso a Internet y al teléfono movil
y cursos de educacion responsable en el buen uso de la tecnologia.
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Anexos




A 1 CUESTIONES DE UTILIDAD GENERAL © emici

A1.1Cémo contactar con los responsables de un website

Podemos querer contactar con los responsables de un web p.ej. en
casos de ciberbullying producido mediante comentarios publicados en
dicho web o bien porque se ha producido por e-mail y queremos con-
tactar con los gestores del servidor utilizado para ello. A continuacion
incluimos algunas pistas de utilidad:

« El e-mail habitual det responsable técnico de un web es webmas-
ler@...

» Cada servidor de correo deberia tener una direccién postmas-
ter@... para dirigirse a su administrador. También suelen tener
una direccién abuse@... especificamente para quejas acerca de
sus usuarios. Alternativamente podemos probar en support@...

« La legislacion espanola (LSSICE) obliga a las webs comerciales a
identificar a sus responsables de manera clara y facil de encontrar.
Puedes encontrar su direccidon de contacto electrénica, y a veces
incluso la postal y un teléfono de contacto en enlaces con el texto
Aviso legal o similares, al cual también estaran obligados en el
caso de que soliciten datos personates (LOPD).

+ Otros enlaces que suelen contener informacion de contacto suelen
denominarse: Contacta, Contacto, Quiénes somos, About, Acerca
de, etc. Podran llevarnos a un formulario de contacto o a un con-
tenido que incluya un e-mail o varios de contacto. Dichos enlaces
en ocasiones estan ubicados al pie de las paginas. A veces incluso
el pie contiene un e-mail visible de contacto.

» En caso de que una web no incluya la informacion requerida por
ley o simplemente no sea afectado por ella, puede que haya que
recurrir a fuentes externas de informacion a partir del nombre de
dominio. Cada dominio esta asociado plblicamente a un propieta-
rio, cuyos datos de contacto suelen estar accesibles mediante los
servicios Whols (Quién es) que estan disponibles normalmente en
las empresas registradoras de dominios asi como en las entidades
encargadas de la administracion de los dominios (al final de este
Anexo).

» En el caso concreto de los blogs, pueden darse dos situaciones:

- Que el blog esté alojado en un dominio independiente: p.ej.
http://www.pantallasamigas.com En ese caso, se aplica lo di-
cho anteriormente para contactar con los webmasters.
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Que el blog esté alojado en un servicio de hosting de blogs (gra-
tuito, generalmente): p.ej. http://ciberbullying.wordpress.
com. En ese caso tenemos dos responsables. Uno es el gestor
del servicio de hosting. Otro es el responsable del blog y su
contenido (o sea, el autor), que puede estar identificable en
algin botdn o link que rece Acerca de o algo parecido, o bien
en alguna de las columnas del blog donde puede aparecer algun
dato, nombre, link o direccion de correo (tendremos que revi-
sarlas para encontrarlo: lo habitual es ponerlo en la parte supe-
rior de la columna derecha), aunque hay blogs que no indican
en ninguna parte quién es su autor. En cualquier caso, siempre
podemos acudir a la empresa propietaria del servicio de blogs.
Por ejemplo, en Blogspot tenemos siempre un boton en la par-
te superior de sus blogs que indica Informar sobre mal uso.
En el caso de Wordpress el correo es support@wordpress.com.
Deberemos aportar todos los datos acerca del problema (cual
es, en qué URLs se ha producido, capturas de pantalla, etc.),
procurando revisar las condiciones de uso para que ellos vean
donde han infringido los autores las mismas, lo cual produciria
el cierre del blog caso de verificarse. Si lo que queremos no es
que se cierre el blog, deberemos indicarles cual es el problema
y qué otras medidas solicitamos (p.ej. que se retire un conteni-
do concreto). Si el web o la empresa no es espafiola, lo mas re-
comendable es enviarlo en inglés, puesto que aunque ofrezcan
el servicio en otros idiomas no siempre tienen personal capaz
de atender en esos idiomas o si lo tienen implicara seguramente
un retraso en la contestacién mientras lo reenvian, traducen,
contestan, traducen la contestacion, etc.

A1.2Cémo hacer una captura de pantalla

Basicamente hay tres formas de tomar una imagen de lo que contiene
la pantalla: con un programa de edicidn grafica (p.ej. Gimp o Paint
Shop Pro), con un programa especifico para tal funcion (p.ej. Snaglt)
o bien con las herramientas del propio Sistema Operativo. A continua-
cidon damos algunos ejemplos.

« Gimp (Windows y Linux): Archivo -> Crear -> Capttira de panta-
lla...

« Paint Shop Pro (Windows): Archivo -> Importar -> Iniciar -> Captu-
ra de pantalla

~
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+ Instantdnea (Mac): menQ Captura.

« Windows: Tecla Impr Pant o Print Scr y después abrir algin docu-
mento (p.ej. de Paint, Photoshop, MS Word, etc.) y pegarlo en él.

« Linux: Tecla Impr Pant o Print Scr; o Accesorios -> Capturar Panta-
l{a (en Ubuntu).

» Programas especificos para capturar ventanas y pantallas:

Windows: Winsnap, MWSnap, Faststone Capture, Jing, Easy-
Capture, Snagit ...

- Linux: Ghome-screenshot, Compiz, Ksnapshot, Webkut...
- Macintosh: Jing...
Varios: plugins Screengrab o Webshots para navegador Firefox.

A1.3 Cémo capturar en modo video todo lo que sucede en
pantalla

Existen programas que graban un video con todo lo que sucede en
pantalla: ventanas que abrimos, movimientos del cursor, palabras que
vamos tecleando, mensajes que nos aparecen en pantalla, etc. Si lo
que queremos capturar s una emision de webcam, hay programas
que permiten capturar cualquier cosa que veamos en pantalla, en
modo video. Existen muchos otros programas que capturan imagenes
estaticas de una webcam a intervalos pero no son tan utiles a estos
efectos. Ejemplos:

« Webcam Video Capture

» Stoik (freeware)

A1.4Como visualizar las cabeceras completas de un
mensaje de correo electrénico

Instrucciones validas para diversas aplicaciones de correo y también
en algunos servicios de webmail:
« Seamonkey: View -> Headers -> All
» Thunderbird: View -> Headers -> All
» Outlook (seglin version):
Options -> More options -> Internet headers
Message details -> Internet mail headers
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- Options -> Internet headers
- Properties -> Details -> Internet headers for this message
- Message source
» Eudora {segun version):
- Doble click -> Blah blah blah
- View -> Message source
+ Gmail:
- Show original
« Yahoo! mail (seglin version):
- Complete headers
- Standard header -> Full
« Windows Live Hotmail: View message source

A1.5 Como guardar un e-mail como un fichero aparte

Los mensajes de correo electronico que recibimos (y también los que
enviamos) no estan accesibles directamente mas que a traves de un
programa de correo o del servidor de webmail que utilicemos. Sin em-
bargo puede ser conveniente guardarlos de forma independiente en
un formato estandar, facilmente legible por cualquier otro programa
o sin tener que entrar a leer nuestro correo haciendo {og-in en el we-
bmail. Para ello deberemos guardarlos como un fichero de extension
EML o como uno del tipo TXT. En casi todos los programas se hace de
una manera muy similar:

« Thunderbird, Seamonkey, Outlook: haciendo click previamente en
el mensaje -> Archivo -> Guardar como...

A1.6 Como activar el archivo de conversaciones en
programas o servicios de Mensajeria Instantanea (M)

« MSN Messenger / Windows Live Messenger:

- En Archivo o Herramientas -> Preferencias -> Mensajes -> Guar-
dar automdticamente las conversaciones / Guardar automati-
camente un historial

* Yahoo! Messenger:
- Messenger -> Preferencias -> Archivo.
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-

Google Talk:
- Configuraciones -> Chat -> Mi histérico de chat

Las conversaciones quedan automaticamente guardadas en el
servicio Gmail y son accesibles via https://mail.google.com/
mail/?uip=1#chats

Skype:
Opciones -> Privacidad -» Guardar historial de chat...

A1.7 Qué software permite registrar de manera

permanente lo que sucede en el ordenador

Si lo que necesitamos es obtener pruebas de lo que alguien hace
en nuestro ordenador, podemos instalar un keylogger, aunque de-
bemos tener cuidado de no infringir la ley con ello (por vulnerar
la privacidad, p.ej.). Existen otras aplicaciones de espionaje que
se pueden usar para auto-espiarnos, es decir, para dejar registro
de todo lo que pasa en nuestro ordenador incluidas capturas de
pantalla, chats, paginas vistas en Internet, etc.: p.ej. Spector Pro,
e-Surveiller, Activity Monitor o eBlaster. ADVERTENCIA: Estos pro-
gramas puede que sélo registren lo que sale del ordenador y no lo
que entra.

Algunos programas de control parental ofrecen funciones de re-
gistro y monitorizacién de toda la informacién que se recibe y se
trasmite, que puede usarse en caso de necesidad como prueba.
Algunos de los mas conocidos en el ambito anglosajon son:

- NetNanny.

- Safe Eyes.
PC Pandora.
KidZui.

A1.8 Qué alternativas existen al acta notarial para dejar

constancia de contenidos en Internet

Existe una alternativa posiblemente mas econdémica pero que tiene
menor validez legal: el acta testimonial de la AUl (http://www.aui.
es/index.php?body=serv_v1lacta)
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A1.9 Qué aportar cuando se realiza la denuncia ante la
policia

« A las capturas, paginas impresas y otras pruebas que aportemos,
es recomendable adjuntar un texto describiendo el texto o imagen
que causa la ofensa y un relato cronologico de los hechos que se
denuncian. Esto puede ser especialmente recomendable en el caso
de videos o audios ya que la trascripcion de los mismos servira para
sustituir a una captura o copia impresa, mas dificil o directamente
imposible de hacer en estos casos.

« Complementariamente pueden aportarse copia de los ficheros que
tengamos al respecto, en una memoria USB o un CD o DVD-ROM:
p.ej. copias en formato EML de mensajes de e-mail, copias de los
{ogs del chat, etc.

+ Se deben especificar todas las URLs implicadas en el caso.

« La legislacion espanola obliga a personarse para interponer una
denuncia, asi que la denuncia telematica no esta contemplada.

A1.10 Websites para averiguar la persona o entidad
propietaria de un dominio

« http://www.nic.es para los dominios vinculados con Espafa.
« www.,whois.com

« http://www.iana.org/domains/root/db/ Desde ahi se llega a los
webs que gestionan los dominos de cada pais, dominios locales
(bajo ccTLD).

+ http://www.nominalia.com o http://www.interdomain.org son
otros servicios que permiten tanto el registro de dominios como el
acceso a los datos de los propietarios correspondientes.

Fn ocasiones los datos obtenidos son orientativos puesto que quien
realiza el pago y el titular del mismo pueden no coincidir.
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A 2 SUPLANTACION DE IDENTIDAD Y CIBERBULLYING

A2.1Personas que se hacen pasar por otras

Mas alla del anonimato (que evita la identificacion) y de la impostura
(que supone situarse con una identidad ficticia} uno de las situaciones
mas frecuentes en relacion con el ciberbullying es la suplantacién de
identidad segln la cual una persona se hace pasar por otra actuando
en su nombre.

En el contexto digital, para suplantar a alguien basta en la mayoria de
las ocasiones con conocer sus parametros de acceso (por lo general,
compuestos de una clave secreta que debe acompafar al nombre o
correo electrdnico) al servicio en el que dicha identidad esta activa. A
su vez, los parametros de acceso de otra persona pueden ser conoci-
dos bien porque ella misma u otras nos los han revelado o bien porque
le han sido sustraidos por procedimientos informaticos como es el uso
de malware (software espia, gusanos...).

Este supuesto es muy comun en Internet, especialmente en el con-
texto de las redes sociales y con frecuencia forma parte de las es-
trategias de hostigamiento de los agresores. Se concreta en diversas
maneras que, de forma directa o indirecta, tienen consecuencias ne-
gativas para las personas agredidas. La suplantacién por parte del
agresor puede ser de la propia victima o de terceras personas que se
ven implicadas de manera involuntaria, y por lo general intensa, en
estos conflictos.

Cuando el agresor toma la identidad de la victima en una red social
puede, por ejemplo:

+ Realizar manifestaciones negativas sobre otras personas conocidas
0 ho que, por lo general, reaccionan de forma airada, pudiendo ser
esta respuesta on-line pero también off-line y fisica.

» Hacer publica informacidn sensible de terceros que la compartian
en privado con la victima, con el consiguiente enojo de los invo-
luntarios implicados.

« Adoptar papeles o realizar acciones que suponen un desprestigio
social o generan rechazo en su circulo relacional.

« Conseguir acceder a informacion confidencial, privada o sensible
bien de la victima porque estuviera archivada o bien por relacion
on-line con su circulo de amistades, para luego usarla durante el
acoso.
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Cuando el agresor toma la identidad de una tercera persona que no es
la victima en una red social puede, por ejemplo:

« Realizar todo tipo de acciones que supongan un descredito de la
imagen de la victima como, por ejemplo, hacer correr rumores.

« Entablar relacién con la victima, induciéndola a realizar acciones
que puedan suponerle problemas con terceros o ridiculizacion pa-
blica.

« Conseguir que la victima revele cuestiones confidenciales o com-
prometidas, se desahogue, se sincere... convirtiéndose en mas vul-
nerable adn.

A2.2 Robo de identidad

Aunque el uso de la identidad digital de otra persona no significa ne-
cesariamente que se le prive de ta misma, lo cierto es que en muchas
ocasiones el usurpador en su estrategia contempla que quien esta
siendo suplantado no pueda usar su identidad cambiandole la clave
de acceso.

En estos casos, la Unica via de comunicacion entre victima y servicio
on-line (red social, por ejemplo) queda interceptada también por el
usurpador, lo que dificulta la solicitud de cese del acoso o la denuncia
al administrador del robo de identidad.

A2.3 Recuperaciéon de identidad

Ante todo debemos hacer notar que quien realiza dicha suplantacion
esta cometiendo dos tipos de ilicitos:

« Vulnera la ley al usurpar la identidad de otra persona y realizar
conductas lesivas. Se trata de una cuestion imputable penalmen-
te, siempre que se haga con animo de usar o beneficiarse de su
condicion civil o de sus derechos. Adicionalmente se podria cla-
sificar dentro de los dafos informaticos, al destruir o modificar
informacion, causar perjuicios al impedir el acceso al legitimo pro-
pietario, violacion de la intimidad, etc.

« Vulnera, en la gran mayoria de los casos, las condiciones de uso del
servicio lo que puede motivar la expulsion del mismo.
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EXPULSION DE LA COMUNIDAD

Hay que tener en cuenta que la expulsion puede resultar complicada
o no ser aplicable, ya que el infractor puede no tener ninguna otra
cuenta de acceso y Unicamente usar la que nos ha robado: por tanto
no seria expulsable ya que su Unica participacién en la Red Social
se efectuaria por medio del perfil robado. No obstante, los adminis-
tradores pueden bloquear su IP para que no pueda volver a usarla ni
crear otro perfil, Esto seria inutil si el usuario se conecta desde otra IP
o si simplemente dispone de una IP que no es fija sino dinamica vy, por
lo tanto, no bloqueable de forma automatica y permanente.

RECUPERACION DEL ACCESO AL PERFIL DE LA RED SOCIAL (IDENTIDAD ON-
LINE)

Se debe comunicar la situacion a los administradores de la red social.
Cada una de ellas tendra un protocolo de actuacidon en estos casos.
Por lo general, se les deben proporcionar garantias de la legitima
posesion del perfil reclamado para que puedan crear una nueva con-
trasefia que sera remitida al e-mail de referencia del perfil.

Tanto Tuenti como Facebook tienen en su apartado de ayuda referen-
cias expresas a este problema y como pueden ayudarte a recuperar
el acceso.
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La Netiqueta Joven para Redes Sociales tiene como finalidad mejorar la
experiencia online de adolescentes y jovenes en estos nuevos entornos
de socializacion intensiva. Contribuye a mejorar la ciberconvivencia y
a evitar conflictos, potencia el sentimiento de pertenencia a la comu-
nidad y de corresponsabilidad, y deviene, en definitiva, en el ejercicio
y construccion de la ciudadania digital activa y responsable como unico
garante de los derechos y deberes individuales y colectivos.

Cuenta con 16 enunciados articulados en funcidn de tres fines prin-
cipales:

+ Guardar consideracion y respeto por las demas personas.

» Preservar la privacidad ajena.

« Contribuir al buen ambiente de la Red.

Muestra consideracion y respeto hacia los demas:
1 Pide permiso antes de etiquetar fotografias subidas por otras
personas.

Puede ser que a pesar de estar publicadas online no sea convenien-
te estar etiquetado para alguien.

2 Utiliza las etiquetas de manera positiva, nunca para insultar, hu-
millar o dafiar a otras personas.

Ayuda a crear el ambiente agradable y de confianza que a todos y
todas nos gusta compartir.

3 Mide bien las criticas que publicas. Expresar tu opinién o una
burla sobre otras personas puede llegar a vulnerar sus derechos e
ir contra la Ley.

La libertad de expresion termina donde comienzan los derechos de
los demas. La injuria, la calumnia y otras acciones contra el honor
o la intimidad son delitos.

4 No hay problema en ignorar solicitudes de amistad, invitaciones
a eventos, grupos, etc.

Si lo hacen contigo, no insistas ni pidas explicaciones.

5 Evita la denuncia injusta de SPAM para no perjudicar a quienes
hicieron comentarios correctos.

La informacion abundante, interesante y veraz es un tesoro.
6 Usa las opciones de denuncia cuando esté justificada la ocasion.

Realizar acusaciones a la ligera 0 de manera injusta genera des-
confianza y enfado.
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Cuida la privacidad de las demas personas:

7 Preglntate qué informacion de otras personas expones y asegl-
rate de que no les importa.

En ocasiones contamos aspectos de nuestra vida con otras perso-
nas o de la vida de los demas sin tener en cuenta como les puede
afectar que eso se sepa. Respeta la privacidad de los demas como
te gustaria que respetasen la tuya.

8 Para etiquetar a otras personas debes hacerlo sin engafio y asegu-
rarte de que no les molesta que lo hagas.

Cuando etiquetas a alguien estas aportando mucha informacion
que ademas, en muchos casos, se propaga de forma inesperada e
incobmoda.

9 No puedes publicar fotos o videos en las que salgan otras perso-
nas sin tener su permiso, como regla general.

La imagen (fotografia, video...) de cada cual es un dato personal y
el derecho a decidir como se utiliza le pertenece a esa persona en
exclusiva.

10 Antes de publicar una informacion que te han remitido de mane-
ra privada, pregunta si lo puedes hacer.

En las redes sociales, la informacion circula con demasiada veloci-
dad de un lado a otro y lo que es privado se puede convertir en un
secreto a voces.

Contribuye al buen ambiente de la Red:

11 Facilita a los demas el respeto de tu privacidad e intimidad. Co-
munica a tus contactos, en especial a los nuevos, como quieres
manejarlas.

Deja claro tu criterio para que lo puedan respetar diciéndoles qué
cosas no admites como, por ejemplo, que reutilicen fotos que pue-
dan ver en tus albumes privados, que te etiqueten sin permiso o
que expongan datos acerca de ti en paginas a la vista de otros.

12 Recuerda que escribir todo en maydsculas puede interpretarse
como un grito.

Se trata de un acuerdo, de una norma no escrita que muchas per-
sonas utilizan. Tenerla en cuenta no supone esfuerzo y ayuda a
entenderse bien en cualquier circunstancia.
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1

A3

13 Usa los recursos a tu alcance (dibujos, simbolos, emoticonos...)
para expresarte mejor y evitar malentendidos.

El estado de animo, las diferencias culturales o sociales, las ex-
periencias previas... pueden dificuttar la comunicacion entre dos
personas, mas aln si no estan cara a cara. Comprender y utilizar
simbolos de apoyo te ayudara a esquivar problemas por malas in-
terpretaciones.

14 Ante algo que te molesta, trata de reaccionar de manera calma-
da y no violenta. Nunca acties de manera inmediata ni agresiva.
A veces las cosas no son como parecen. Puede que simplemente
busquen la provocacion o el engafo y si se reacciona mal habran
conseguido su objetivo. Puede tratarse también de errores o ac-
ciones no intencionadas.

15 Dirigete a los demas con respeto, sobre todo a la vista de terce-
ros.
Si alguien comete algun error, imprudencia o te molesta, se ama-
ble al hacérselo ver y, si es posible, hazlo en privado.

16 Lee y respeta las normas de uso de la Red Social.

No todas las redes sociales (Tuenti, Facebook, Hi5, Bebo, Orkut...)
tienen las mismas reglas. Sin embargo, siempre son las normas de
juego de obligado cumplimiento para todos.

Nota: netiqueta desarrollada por PantallasAmigas. Mas informacion:
Www.netiquetate.com

N

93



A4 COMO DE)AR DE ESTAR PRESENTE EN TUENTI

© emici

En ocasiones es conveniente o imprescindible cesar la actividad en
una determinada red social. Tuenti es la mas popular entre los me-
nores, quienes la utilizan incluso antes de la edad permitida por la
compafiia. A continuacién se presentan algunas indicaciones para blo-
quear o borrar la presencia en Tuenti segun procedimientos que habi-
lita la compania a fecha Julio de 2010.

A4.1 Desactivacién de una cuenta propia en Tuenti

La desactivacion es un procedimiento sencillo que puede ser previo o
alternativo a la baja en la red social y que en ocasiones puede resul-
tar de utilidad.

Al hacer clic en “Desactivar cuenta”, tu cuenta quedard inactiva y
los contenidos de tu perfil ya no seran visibles para ningun usuario.

Recuerda que si deseas reactivar tu cuenta, sélo tienes que acceder
con tu usuario y contrasena desde un ordenador.

El boton de “Desactivar cuenta” esta en “Mi cuenta” --> “Preferen-
cias de mi cuenta” (en la parte de abajo de dicha pagina).

Como resultado de esta accion el perfil y toda la informacion asociada
desaparecera de la vista de los demas usuarios, pero seguira indefini-
damente en Tuenti. No obstante, el nombre/nick sigue apareciendo
en las listas de amigos y en las busquedas.

La desactivacién de la cuenta supone:

1 Tu perfil estara oculto

2 Las etiquetas de tus fotos no se mostraran

3 Tus amigos no te pueden etiquetar en fotos

4 No recibiras ningln mensaje ni notificacion

Esta suspensidn puede cesar y accediendo con el email y la contra-
sefa es posible reactivar la cuenta y recuperar toda la informacion.
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A4.2 Baja de una cuenta propia en Tuenti

Si lo que se quiere es una baja definitiva, existirian tres formas de
hacerlo:

1. Hay que ir a “Ayuda” --> “Preferencias de mi cuenta” --> “;Como
puedo dar de baja mi cuenta?”. Ahi aparece un enlace con el texto
“aqui”. Haciendo click muestra una pagina donde tramitar la baja.

2. Si accedemos a la opcidn “Desactivar cuenta” mencionada ante-
riormente, veremos un texto que reza:

También puedes eliminar tu cuenta, pero solo deberias hacerlo si
deseas que tu perfil, tus fotos, mensajes y contenidos comparti-
dos se eliminen definitivamente sin posibilidad de recuperacion.
Pincha aqui para borrar tu cuenta.

Si hacemos click en ese enlace, nos llevara a otra pagina donde
indica:

Puedes utilizar este formulario para eliminar tu cuenta de forma
definitiva. La eliminacidn de la cuenta supone que tu perfil, fotos,
mensajes y contenidos compartidos se eliminardn por completo.
Ni ta ni tus amigos podréis volver a ver estos contenidos de nuevo
y no serd posible recuperarlos. Antes de decidir si quieres eliminar
tu cuenta, piensa tu decision ya que cuando el proceso se comple-
te se perderdn todos tus contenidos.

Ahi requieren que demos una explicacion salvo seleccionando la
opcion “Otros” en cuyo caso la caja de texto puede quedar sin
rellenar.

Se solicita ademas que marquemos todas las opciones, una a una:
Confirmacién de baja definitiva de mi cuenta

Sé que tras eliminar mi cuenta de forma definitiva, no se podrd
recuperar el siguiente contenido:

Contenido perdido

(Todos requeridos)

- Todos mis amigos en Tuenti

- Fotos que haya subido y todas mis etiquetas

- Toda la informacion sobre eventos e invitaciones
- Notificaciones de cumpleafios de amigos

- Mensajes que he enviado o recibido

- Todos mis comentarios en tablones o en fotos
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- Todas las entradas de mi espacio personal y actualizaciones de
mi estado

- Cualquier otra informacion asociada a mi cuenta
Tras lo cual deberemos pulsar el boton “Enviar peticidon de baja”.

3. Otra forma, es reclamar directamente la aplicacién de los dere-
chos que estipula la Ley Organica de Proteccién de Datos Persona-
les (LOPD). Tal y como indican desde Tuenti en sus “Condiciones de

i

uso ...

Como Usuario de TUENT! tienes derecho a poder acceder a tus
datos personales para saber cémo los tratamos y con que finalidad
y decirnos si te opones a que usemos tus datos para una actividad
concreta. Ademds, podrds rectificar tus datos si ves que no son co-
rrectos e incluso podrds pedirnos que los cancelemos si no quieres
ser Usuario de TUENTI.

Para todo ello tendrds que contactar con nosotros envidndonos
un correo electronico a soporte@tuenti.com. Te informamos que
para poder hacer cualquiera de las acciones que te hemos sehala-
do te pediremos el DNI u otro documento que te identifique para
asegurarnos y comprobar que eres tu quien se ha puesto en con-
tacto con nosotros.

Por tanto escribiendo a soporte@tuenti.com podria pedirse la can-
celacion de todos los datos, aunque este procedimiento exigiria el
tramite de identificacion mediante DNI.

El plazo maximo en que se tramita la baja no aparece indicado por
la empresa, pero por informaciones publicadas en otros web sites
creemos que el plazo mas habitual puede estar entre unas horas y un
par de dias. No obstante, al solicitar la baja, si se aprecia que se ha
efectuado una desactivacion instantanea de la cuenta, con los efec-
tos arriba mencionados.

Esto es lo que explica Tuenti en la ayuda en relacion al tratamiento de
los contenidos del usuario/a que cursa baja:

Una vez que des de baja tu cuenta, todas tus fotos, mensajes e infor-
macion personal se eliminan completamente, por lo que tus amigos
en Tuenti dejaran de ver tu perfil. Te recomendamos que pienses bien
esta decision ya que una vez borrada, no la podras recuperar.
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A4.3 Baja de la cuenta de un menor solicitada por los
padres o tutores legales

Si por algin motivo una madre, padre o tutor(a) legal de un menor
quiere solicitar su baja puede hacerlo de varias maneras:

« Escribiendo a privacidad@tuenti.com
» Escribiendo a soporte®@tuenti.com

« Accediendo como usuario/a y yendo a la pagina del hijo o hijay
pulsando en el boton “Denunciar usuario”. Servira para hacerlo si
p.ej. es menor de 14 ano, indicandolo en la denuncia, o por otros
incumplimientos de las condiciones de uso: http://www.tuenti.
com/#m=Terms&func=view_terms_of_use

Si somos informados de que un menor de 14 afios estd registrado
como Usuario en TUENT!, adoptaremos las medidas necesarias y po-
dremos eliminar o bloquear el perfil de Usuario.

Incluye en todo caso la maxima informacion que puedas proporcionar.
Es recomendable aportar demostracion de la relacién con el menor,
p.ej. mediante una imagen escaneada de la pagina correspondiente
del Libro de Familia.

Una UGltima manera de dar de baja la cuenta es contando con la con-
nivencia del menor o de la menor, de tal manera que se inicia la se-
sidn con la cuenta en cuestion para realizar luego desde la misma el
procedimiento de baja.

Formulario Denuncia Usuario

Y¥as a denunciar a
(Cres aitipa rl2 esta persoral
Evory ar &he)o Blaquiza uza
iDuieras continuar con b derancia?
Fecuarda que lu desunniz '2gard & equens de Sopore de Tuenti.
Dosuncia 5010 cortenkla s gue incurplan fus s as Condnsne s da uze Eimalutads g
Qf<itn de denandisr pusds 1ENST COMO CNNS2CUEACA &l emplao de madilss admrisliativas

comra 'ty clLEnta i

I Ha consulada tas Conicins s de uioy ceritie o Gue il of
dernncia g3 kgtma.

Cfuireliar uiusrsd Cancelar

/
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Formulario Denuncia Foto

jEstds eliquelado en esta fota!
Bl sucimima defects que was 4 denuacisr una fole

rine [SBUERT

e &3 COMLIUAT €60t defLnCiaT
Recusrda qus b denuncia F2g574 & equps de Soparke da Tuenti

. Denuncia 5o corderidos @uo ncumplan nugsiras « gri:oonas o2 usg BNy Leg e ta
GRCI0N BE derdinciar pLE tener <00 CONSECUSRiA el empley de meddss adninistralivas
coiafu cueria

[~ b consullad bt « Ae uzoy periico quami

dherwanecia 5 teglina.

Deaunco lcko -




ORIENTACIONES PARA
ernicinet LA RECOGIDA DE INFORMACION

Las entrevistas deberian ser individuales, garantizando el principio de
confidencialidad y el anonimato e intentando romper la ley del silen-
cio que suele caracterizar los problemas de esta naturaleza. De igual
manera, hay que tener en cuenta la proteccion de datos personales a
la que obliga la Ley.
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A5.1 Entrevista con el/la alumno/a supuestamente
acosado/a

Nombre y apellidos de el/la alumno/a: «ooviviiriiiiiiiiiiiiiininenn,

------------------------------------------------------------------------------------

Curso: .oovvvvvnnnnn V) ¥ ] - T N

La conversacién con el chico o chica que supuestamente esta siendo
victima de ciberbullying debe ser especialmente cuidadosa. Durante
la entrevista el entrevistador {preferentemente el tutor o la tutora)
debe contrastar la veracidad de la sospecha al tiempo que ofrecer
apoyo y escucha. Es muy importante que el chico o chica no se sienta
cuestionado.

Se puede comenzar por preguntas genéricas y abiertas como, ;cémo
estas? o ;qué tal te va en el centro? intentando que el chico o chica se
relaje y establecer un ambiente distendido.

A continuacion, se debe centrar la entrevista en los supuestos hechos
partiendo de preguntas menos comprometidas y genéricas para llegar
a las mas especificas y dificiles. Es recomendable formular alguna
pregunta relacionada con los contenidos del acoso para verificar si
éstos tienen que ver con un caso de acoso sexista y/o sexual. En todo
caso, la entrevista debe adaptarse al caso concreto, especialmente si
es el chico/ o su familia quien ha comunicado al tutor/a los hechos.
En este caso no serd necesario detenerse en exceso en las primeras
preguntas. Un guion podria ser:

+ Me he enterado que hay chicos/as que estan metiéndose con otros
por medio del moévil e Internet, ;sabes algo?

» ;Qué opinas de que eso?, ;por qué crees que lo hacen?

« ;Que hace el chico/a que recibe los insultos o burlas?, ;qué podria
hacer?

» ;Conoces a alguien que le esté pasando?, ;sabes de alguien que se
burla de los demas o que sufre burlas?

+ Tu sabes que en el centro estamos para ayudaros y que no pode-
mos permitir que esto suceda a nuestros alumnos, ;te ha pasado a
ti algo parecido?
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» Coméntame, algunas cosas desagradables que te han pasado cuan-
do estabas usando el mévil o internet.

;Desde cuando te pasan estas cosas? ;Son hechos aislados o se
repiten?

;El problema es con Internet o con el tetéfono mévil? ;redes
sociales, Messenger, chat, e-mail, SMS, MMS, youtube, etc.?

;Sabes quién lo estd haciendo?, ;como lo sabes? Suele ser muy
dificil saber quién hace estas cosas, ;no?

;Qué haces cuando te ocurre?

;Hay mas personas que lo saben?, ;se lo has contando?
;Qué hacen los demas para ayudarte?

;Te ha pasado algo parecido sin que sea por estos medios?
;Cémo qué?

Etc.

La entrevista debe cerrarse ofreciendo ayuda al chico/a e incluso con
orientaciones sobre qué puede hacer (ver informacion del Apartado
7 “Medidas con la victima” y del Apartado 8 “;Qué hacer desde la
familia?”) e informandole que se va a seguir el caso. Proceso del que
estara informado/a.

/
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A5.2 Entrevista con posibles observadores no
participantes

Nombre y apellidos del alumno/a: ......ccoiiiiiiiiiiiiiiiiiiiiinnn. .

*Recabar esta informacién durante (a entrevista

Se puede comenzar por preguntas geneéricas y abiertas como, ;cémo
estas?, ;qué tal te va en el centro?, ;como te llevas con tus compane-
ros?, ;tienes buena relacion con todos? intentando que el chico o la
chica se relaje y establecer un ambiente distendido.

A continuacion, se debe centrar la entrevista en los supuestos hechos
partiendo de preguntas menos comprometidas y genéricas para llegar
a las mas especificas y dificiles. Un guion podria ser:

» ;0s mantenéis en contacto, ademas de en el colegio 0 en la calle,
por Internet y por teléfono movil?

» Me he enterado que hay chicos/as que estan metiéndose con otros
por medio del movil e Internet, ;sabes algo?

+ ;Qué opinas de que eso?, jpor qué crees que lo hacen?

+ ;Qué hace el chico/a que recibe los insultos o burlas?, ;qué podria
hacer?

+ ;Conoces a alguien que le esté pasando?, ;sabes de alguien que se
burla de los demas o que sufre burias?

+ Sihas presenciado alguna situacidn de este tipo, ;sabes por que ha
empezado esta situacion y qué medios han utilizado para acosar a
ese amigo/companero/conocido (redes sociales, Messenger, chats,
e-mail, SMS, MMS, videos online, blogs...)?

» ;Por qué crees que se ha desencadenado esta situacion, son sim-
ples bromas, quieren molestar al otro, se lo merecia?

» ;Has intervenido de alguna forma cuando has visto esto?
+ ;Como te sientes cuando presencias este tipo de situaciones?
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_/

» ;Has contado a alguien lo que estaba ocurriendo? ;Lo habéis co-
mentado entre compafieros o entre los amigos que tienes en Inter-
net?

« TO sabes que en el centro estamos para ayudaros y que no pode-
mos permitir que esto suceda a nuestros alumnos, ;Como crees
que podriamos solucionar este problema?
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A5.3 Entrevista con el/la alumno/a supuestamente
acosador/a

Nombre y apellidos del alumno/a: ....ocvviiiiiiiiiiiiiii e,

------------------------------------------------------------------------------------

Curso: cvvviiinnnnn. [ V10 ] - T

Normalmente, en los episodios de ciberbullying suele haber méas de
un chico/a acosador/a. Si éste fuera el caso, se deben hacer las en-
trevistas de forma individual e intentando que no se comuniguen en-
tre ellos hasta que se entreviste a todos los supuestos acosadores.
Igualmente importante es haber hecho la entrevista previamente a la
supuesta victima y a algunos de los posibles observadores para contar
con la mayor cantidad de informacion sobre los hechos.

La conversacion con el chico o chica que supuestamente esta provo-
cando el ciberbullying debe ser especialmente cuidadosa. Durante
la entrevista el entrevistador (preferentemente el/la tutor/a) debe
dejar claro que se esta contrastando la veracidad de la sospecha y
que se pretende ofrecer apoyo y escucha a todas las partes. Es muy
importante que el chico o chica no se sienta cuestionado.

Se puede comenzar por preguntas genéricas y abiertas como, ;cémo
estas? o ;qué tal te va en el centro?, ;como te llevas con tus compa-
heros?, ;tienes buena relacion con todos? intentando que el chico o
chica se relaje y establecer un ambiente distendido.

A continuacion, se debe centrar la entrevista en los supuestos hechos
partiendo de preguntas menos comprometidas y genéricas para llegar
a las mas especificas y dificiles. En todo caso la entrevista debe adap-
tarse al caso concreto, especialmente si es el chico/a es conocedor
del motivo de la entrevista. En este caso no serad necesario detenerse
en exceso en las primeras preguntas. Un guion podria ser:

« Me he enterado que hay chicos/as que estan metiéndose con otros
por medio del moévil e Internet, jsabes algo?
+ ;qué opinas de que eso?, ;por qué crees que lo hacen?

+ ;qué hace el chico/a que recibe los insultos o burlas?, ;qué podria
hacer?

« jconoces a alguien que le esté pasando?, ;sabes de alguien que se
burla de los demas o que sufre burlas?
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» Parece ser que hace unos dias se ha producido una situacién de
supuesto acoso por Internet o por teléfono movil jsabes algo?

» Tusabes que en el centro estamos para ayudaros a todos y que no
podemos permitir que esto suceda a nuestros alumnos...

Coméntame algunas cosas de las que has hecho con el movil o
Internet que creas que hayan podido resultar desagradables a
algin compafiero o companera

;Son hechos aislados o se repiten?

;Qué utilizas para ello internet o el teléfono mévil? ; redes so-
ciales, Messenger, chat, e-mail, SMS, MMS, youtube, etc.?

;Por qué crees que no les gusta aquello que haces?, jcomo lo
sabes?, ;sabe esa persona que eres ti?

;Qué hacen cuando te pasa?

:Se lo cuentan a alguien?

;Hacen los demas algo para ayudarle?

;Y para ayudarte a ti?

;Lo haces también en la vida real, cara a cara?

La entrevista debe cerrarse insistiendo que estos hechos no se pue-
den permitir (ver informacion en el Apartado 9 “Medidas en caso de
identificar a la persona agresora”) y que se va a seguir el caso.

_/
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A5.4 Entrevista con la familia de el/la presunto/a
alumno/a acosado/a (Padre, madre, tutor legal)

Nombre y apellidos: ....coiiviviiiiiiiiii it erer e enaans

TElEfONO0 e CONLACEO: v ttritiieieteereirsennsesennesessonsesennacresennsnss

....................................................................................

CUurso; c.cvvvvinnnnn. TUR O B v ir v ieteeteerersasenesnsssessonasnorsoronces

La conversacion con la familia del chico o chica que supuestamente
esta siendo victima de ciberbullying debe ser especialmente cuida-
dosa. Durante la entrevista el entrevistador (preferentemente el/la
tutor/a) debe contrastar la veracidad de la sospecha al tiempo que
ofrecer apoyo y escucha. Es muy importante que la familia no se sien-
ta cuestionada. Se recomienda recabar la mayor informacion posible
que esté disponible en el centro sobre el chico/a para lo cual es muy
util {a informacién del equipo docente.

Se puede comenzar por preguntas genéricas y abiertas como, ;como
estan? o ;como le va a su hijo en el centro? intentando que la familia
se relaje y establecer un ambiente distendido.

A continuacion, se debe ir centrando la entrevista en el ciberbullying
partiendo de preguntas menos comprometidas y genéricas para llegar
a las mas especificas y dificiles. En todo caso la entrevista debe adap-
tarse al caso concreto, especialmente si la familia es ya conocedora
de los hechos. En este caso no sera necesario detenerse en exceso en
las primeras preguntas. Un guion podria ser:

» ;Se lleva bien con sus compaferos?

» ;Estan en contacto también a través del movil e Internet?

+ ;Utiliza mucho el moévil e internet?

» ;Tiene acceso a Internet desde el teléfono movil?

» Nos han llegado noticias de que su hijo/a podria estar teniendo
problemas con Internet y/o el movil, ;saben algo de eso?

» ;Han notado algln cambio en su hijo/a?, ;cuéles?

+ ;Les ha contado su hijo/a algo al respecto?

+ ¢Creen que le pueda estar sucediendo algo?, ;Como qué?
» ;Han hablado con él/la?, ;qué les ha dicho?
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« ;Como creen que podriamos ayudarle?

En todo momento se debe intentar tranquilizar a los familiares infor-
mandoles sobre los hechos que se estan investigando y las actuacio-
nes inmediatas emprendidas por el centro.

Por Ultimo, remitir a los consejos que se ofrecen en el Apartado 8
“;Qué hacer desde la familia?” y solicitar la mayor colaboracién
posible durante el proceso.

—
N
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A5.5 Entrevista con la familia de el/la presunto/a
acosador/a (Padre, madre, tutor legal)

Nombre y apellidos: ...oovviiiiiiiii
TelefoN0 de COMLACTO. 1vivirrerrereereennnennennnsnnnonssnnonsonsensonsnnsanes
et 1 1

Nombre del alumno/a supuestamente acosado/a: ........ovvvvvenvananns

------------------------------------------------------------------------------------

CUurso: vvvvvvnnnen. [ V100 ] - L

L.a conversacion con la familia del chico o chica que supuestamente
esta siendo realizando ciberbullying debe ser especialmente cuida-
dosa. Durante la entrevista el entrevistador (preferentemente el/la
tutor/a) debe contrastar la veracidad de la sospecha al tiempo que
ofrecer apoyo y escucha. Es muy importante que la familia no se sien-
ta cuestionada y que perciba que el centro quiere lo mejor para su
hijo/a. Se recomienda recabar la mayor informacién posible que esté
disponible en el centro sobre el chico/a.

Se puede comenzar por preguntas genéricas y abiertas como, j;como
estan? o ;como le va a su hijo en el centro? intentando que la familia
se relaje y establecer un ambiente distendido.

A continuacion, se debe ir centrando la entrevista en el ciberbullying
partiendo de preguntas menos comprometidas y genéricas para llegar
a las mas especificas y dificiles. En todo caso la entrevista debe adap-
tarse al caso concreto, especialmente si la familia es ya conocedora
de los hechos. En este caso no sera necesario detenerse en exceso en
las primeras preguntas. Un guién podria ser:

+ ;5S¢ lleva bien con sus companeros?

« ;Estan en contacto también a través del movil e Internet?

+ ;Utiliza mucho el mévil e Internet?

« ;Tiene acceso a Internet desde el teléfono movil?

+ Nos han llegado noticias de que su hijo/a podria estar usando In-
ternet y/o el movil de forma que otro/a chico/a se esta sintiendo
molesta, ;saben algo de eso?

« ;Han notado algun cambio en su hijo/a?, ;cuales?
+ ;Les ha contado su hijo/a algo al respecto?
« ;Y otras personas?
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« ;Como creen que podriamos ayudarle?
« ;Como creen que podriamos que esto dejara de pasar?

En todo momento se debe intentar tranquilizar a los familiares infor-
méandoles sobre los hechos que se estan investigando, pero intentando
que no se sientan culpables, ni cuestionen al chico/a supuestamente
victima. Afirmar rotundamente que este tipo de hechos no se pueden
permitir y que el centro va a desarrollar las actuaciones se conside-
ren idoneas para el bien de su hijo y del resto de companeros/as. Es
conveniente hacer ver a la familia que Internet y el teléfono movil
son herramientas muy potentes que pueden causar graves dafios de
los que son corresponsables.

Por Gttimo, remitir a los consejos que se ofrecen en el Apartado 8
“;Qué hacer desde la familia?” y solicitar la mayor colaboracion
posible durante el proceso.

_/
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A5.6 Comunicacion a inspeccion tras el proceso de
valoraciéon (Equipo directivo)

DATOS DEL CENTRO

N [oTaa] o] g e (= W O0= 1] o S

D= o le] | U

-----------------------------------------------------------------------------------

T T ON0. + e et rreteet et ansneesesansnensansnnnsenesansssnnsnnnnssssssasesnnnns

[ 27 1

ORIGEN DE LA SOLICITUD DE VALORACION
Familia alumno/a acosado/a
Profesorado del centro

Comparneros/as

Tutor/a

Personal no docente

Orientador/a

Otros

DATOS DE LA PERSONA QUE SOLICITA VALORACION

Nombre y apellidos: ...oovivvrri i et

Relacion especifica con el/la alumno/a supuestamente acosado/a:

-----------------------------------------------------------------------------------

-----------------------------------------------------------------------------------

DATOS DE EL/LAALUMNO/A SUPUESTAMENTE ACOSADO/A

Nombre y apellidos: ...t i i iaaas

-----------------------------------------------------------------------------------
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BREVE DESCRIPCION DE LOS HECHOS QUE HAN SIDO TRANSMITIDOS POR LA

PERSONA QUE DETECTO EL RIESGO
Se aconseja reflejar en este informe

1. Persistencia y continuidad de los hechos. Caracter publico (masivo

0 no) o privado de los mismos.

2. Canal mediante el cual ha sido ejercido el acoso (Teléfono mdvil,

Internet)

3. Aplicacidn utilizada o de contexto para llevar a cabo el acoso in-
dicando el hombre concreto en los casos en que sea posible (Red
social, Mensajeria instantanea, Chat, E-mail, Paginas web de con-
tenidos audiovisuales, Videojuegos, SMS, MMS, otros)

ACTUACIONES INMEDIATAS LLEVADAS A CABO POR LA PERSONA QUE DE-

TECTO EL RIESGO

ACTUACIONES INMEDIATAS LLEVADAS A CABO EN EL CENTRO

En a de

de

Fdo:
(Receptor/a de la comunicacion: Inspector/a)

_/

111



112

© emici

A5.7 Informe sobre la situacion de ciberbullying
(Director/a, Equipo docente,...)

Este informe tiene caracter confidencial y deberd ser entregado al equipo
directivo del centro

PERSONA QUE ELABORA EL INFORME
Nombre y apellidos: ..o e
Cargo que deSempPERE: ..o.iiieiiiiiiiiees e nrarr e e

Relacion con el/la alumno/a acosado: . ..eeereersvrerevsesnaneannneeiinns
PERSONAS IMPLICADAS EN EL PROCESO

DATOS DE EL/LA ALUMNO/A PRESUNTAMENTE ACOSADO/A

Nombre y apellidos: ..co.iiiiriiiiii i e
O 1o
L Lo - U OO

DATOS DEL ALUMNO/S PRESUNTAMENTE AGRESOR/ES
Nombre y apellidos: ..coiivieiiiiiii i e
LS o L O SR

¥ L e o - T

DESCRIPCION DE LOS HECHOS

Fecha de inicio de la agresion, aplicaciones utilizadas para realizarla
(messenger, redes sociales, paginas web en las que se pueden colgar
fotos o videos, etc.). Se especificara el nombre concreto de cada una
de ellas en la medida de lo posible y el alcance supuesto de la agre-
sion, indicando si ha sido realizada de manera privada o plblica y, en
este caso, si ha podido ser vista de manera masiva o bien en circulos
reducidos y acotados

MEDIOS UTILIZADOS PARA REALIZAR LAS AGRESIONES (INTERNET, TELEFO-
NIA MOVIL,...)
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x5

DESCRIPCION DEL CONTENIDO DE LOS MENSAJES UTILIZADOS PARA ACO-
SAR, TANTO S| SE TRATA DE MENSAJES ESCRITOS COMO GRAFICOS O DE
CUALQUIER OTRA FORMA EN LA QUE EL ACOSO SE HAYA PERPETRADO.

DESCRIBIR MOTIVOS Y OBJETIVOS PERSEGUIDOS EN ESTA SITUACION DE
ACOSO SEGUN LOS DISTINTOS INFORMANTES

CONSECUENCIAS DERIVADAS DE ESTA SITUACION DE CIBERBULLYING
(ACOSADO/A, ACOSADOR/A, COMPANEROS/AS Y FAMILIAS DE AMBAS PAR-
TES)

POSIBLES EXPERIENCIAS PREVIAS O SIMULTANEAS DE BULLYING DE LA VIC-
TIMAY/O AGRESOR/ES

RESUMEN DE LAS REUNIONES CELEBRADAS

+ Fechas

« Asistentes

+ Actitudes

e Acuerdos alcanzados

MEDIDAS QUE SE HAN TOMADO (ACOSADO/A, ACOSADOR/A, COMPANE-
ROS/AS Y FAMILIAS DE AMBAS PARTES)

MEDIDAS QUE SE PREVEN ADOPTAR (ACOSADO/A, ACOSADOR/A, COMPA-
NERQS/AS Y FAMILIAS DE AMBAS PARTES)

En a de de

Fdo:

N
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A5.8 Informe de la direccion del centro sobre situacion
de ciberbullying para el servicio de inspeccion

Este informe tiene caracter confidencial

Nombre y apellidos de el/la director/a del centro: ........cocvenennn,
= O
[T o=1 | T 1= T 1

DATOS DE EL/LA ALUMNO/A ACOSADO/A
Nombre y apellidos: ....oiiiiiiiiiiiiiiii i e e ra e
O 5T o PP

LT Lo o 2= T

DATOS DE EL /LOS ALUMNO/S ACOSADQ/ES
Nombre y apellidos: ... e e e e

UT SO, vitietteteeteresiasssesannesannanosssassossansssessassssosssonnossessnnans

T O @ ot ittt ittt ittt e eseantonsennsenosnssnssosnossenstsasenassasnsonnonen

OBSERVADORES/AS EN EL CASO DE CIBERBULLYING {(ALUMNOS/AS, PROFE-
SORES/AS, ETC.)

PERSONA DENUNCIANTE:

DESCRIPCION DE LOS HECHOS

Fecha de inicio de la agresion, aplicaciones utilizadas para realizarla
(messenger, redes sociales, paginas web en las que se pueden colgar
fotos o videos, etc.) Se especificara el nombre concreto de cada una
de ellas en la medida de lo posible y el alcance supuesto de la agre-
sion, indicando si ha sido realizada de manera privada o pGblica y, en
este caso, si ha podido ser vista de manera masiva o bien en circulos
reducidos y acotados

MEDIOS UTILIZADOS PARA REALIZAR LAS AGRESIONES (INTERNET, TELEFO-
NIA MOVIL,...)
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DESCRIPCION DEL CONTENIDO DE LOS MENSAJES UTILIZADOS PARA ACO-
SAR, TANTO $! SE TRATA DE MENSAJES ESCRITOS COMO GRAFICOS O DE
CUALQUIER OTRA FORMA EN LA QUE EL ACOSO SE HAYA PERPETRADO.

DESCRIBIR MOTIVOS Y OBJETIVOS PERSEGUIDOS EN ESTA SITUACION DE
ACOSO SEGUN LOS DISTINTOS INFORMANTES

CONSECUENCIAS DERIVADAS DE ESTA SITUACION DE CIBERBULLYING
(ACOSADO/A, ACOSADOR/A, COMPAREROS/AS Y FAMILIAS DE AMBAS PAR-
TES)

POSIBLES EXPERIENCIAS PREVIAS O SIMULTANEAS DE BULLYING DE LA VIC-
TIMAY/O AGRESOR/ES

RESUMEN DE LAS REUNIONES CELEBRADAS

» Fechas

» Agsistentes

» Actitudes

» Acuerdos alcanzados

MEDIDAS QUE SE HAN TOMADO

Con la victima

Con el/la acosador/a o los/as acosadores/as
Con la familia de la victima

Con la familia de el/la acosador/a

Con los/as companeros/as

En el propio centro

. Con el equipo docente

*Especificar como se ha aplicado cada una de las medidas estableci-
das para las diferentes partes, motivos y objetivos perseguidos v la
persona o personas encargadas de llevarlas a cabo.

En a de de
El/La Director/a
D/Dia.

Firma

No W AW

B
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ccTLD

Dominio de méaximo nivel con codigo de pais. Pej.
Sexting.es tiene un ccTLD .ES correspondiente a Espa-
fha. El de Francia es .FR, Portugal .PT, etc.

Firma electronica
o digital

Mecanismo que permite firmar un documento en for-
mato digital (p.ej. un archivo de texto, una operacion
por Internet o un e-mail) con validez legal. Dicho me-
canismo puede estar dentro de un objeto fisico, como
el chip del DNl-e, o bien ser puramente digital (un
fichero especial en nuestro ordenador).

Direccidn dnica que identifica en cada momento tan-
to a los usuarios como a los servidores en Internet.
Esta formada por 4 nimeros que van del 0 al 255,
separados por puntos: p.ej. 134.56.6.208

Log

Archivo de registro de todo lo que sucede en un sis-
tema o en un programa. Asi hay p.ej. logs de accesos
a un servidor, logs de conversaciones mantenidas via
chat, etc.

Log-in

Procedimiento o acto de entrada en un servicio, en
un web, en un programa o en un ordenador habitual-
mente introduciendo un nombre de usuario y una con-
trasena. También se usa para referirse solamente al
nombre que usamos para entrar: p.ej. log-in en ese
portal es marcos76

LOPD

Ley Organica de Proteccion de Datos de Caracter Per-
sonal.

LSSI-CE

Ley de Servicios de la Sociedad de la Informacion y
del Comercio Electrénico.

Mensajeria
Instantanea (M)

Servicio que permite chatear o enviar mensajes entre
usuarios contectados simultaneamente en grupo. Es
una version mas moderna de los tradicionales chats
IRC. En Espafa se suele denominar simplemente chat,
sin diferenciarlo de los sistemas IRC.
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Moderacion

En diversos ambitos de Internet como foros, blogs,
redes sociales, etc. se refiere al proceso de autorizar
determinados contenidos que publican otros usuarios,
p.ej. comentarios en un blog. La autorizacion pue-
de ser previa (se requiere autorizacion expresa de la
persona que ejerce de moderadora antes de que apa-
rezca publicado) o a posteriori (el comentario sale
publicado en cuanto se envia pero después el mode-
rador o moderadora puede eliminarlo si le parece ina-
decuado).

Nickname

Nombre inventado o apodo que usamos en Internet.
Cada persona usuaria puede tener uno o varios. Lo
normal es tener uno por cada web o servicio que uti-
lizamos.

PEGI

Codigo europeo de autorregulacion para la industria
de los juegos on-line. Las empresas que se adhieren
a él se comprometen a cumplir una serie de normas
que se pueden conocer en http://www.pegionline.eu

Los webs y juegos adheridos deben llevar este logo-
tipo:

POP

Protocolo (lenguaje informatico) que usan tos progra-
mas de correo electrénico para recibir los mensajes.

Programa cliente

Programa informatico que para funcionar debe co-
nectarse a un servidor. Los navegadores de Internet y
los programas de correo son ejemplos de programas
clientes.

RSS

Sistema que permite retrasmitir automaticamente
ciertos contenidos (o parte de ellos) de unos webs en
otros. Se suele identificar con las siglas RSS, o las pa-
labras fuente o feed o con iconos semejantes a este:

_/
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Servicio web

Un servicio que usamos accediendo a un web, en con-
traposicion p.ej. a los que usamos mediante progra-
mas instalados en nuestro ordenador.

Sistema Operativo

Es el conjunto bésico de programas que permiten usar
un ordenador. Ejemplos de 5.0. son GNU-Linux, Win-
dows Vista o Mac 0S X.

Software de
monitorizacion

Programas que instalados en nuestro ordenador moni-
torizan lo que sucede en él, lo que entra y lo que sale.
Los programas de controt parental son un ejemplo de
este tipo de programas.

URL

Direccion de una pagina en Internet. Empieza por
http:// o bien https://

No se debe confundir con la direccion de un web,
ya que el web esta compuesto de multiples paginas,
cada una con una URL diferente. La URL esta indicada
siempre en la barra superior del navegador.

Wayback Machine

Servicio de archivo histérico de paginas web que for-
ma parte de la iniciativa Archive.org. Pretende con-
servar los contenidos de Internet a lo largo del tiem-

po.

Webmail

Servicio web que permite leer y enviar correo, en
el cual los mensajes estan ubicados siempre en el
servidor y no en el ordenador del usuario. Es una de
las maneras mas populares de usar el correo hoy dia
(p.ej. Gmal, Hotmail, Yahoeo! mail...) y alternativa al
uso de programas de correo que almacenan, envian y
reciben desde el ordenador del usuario.

Website

También denominado sitio web, site, web o en gene-
ral y errbneamente pagina web. Es un conjunto de
paginas web publicadas por una misma persona u or-
ganizacion bajo, normalmente bajo un mismo nombre
de dominio. La Web o la World Wide Web es el conjun-
to de todos los websites del mundo.
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DETALLE DE ARTICULOS

Articulo 1104 Codigo Civil - sobre la culpa o negligencia.

La culpa o negligencia del deudor consiste en la omision de aquella
diligencia que exija la naturaleza de la obligacion y corresponda a las
circunstancias de las personas, del tiempo y del lugar.

Cuando la obligacion no exprese la diligencia que ha de prestarse en
su cumplimiento, se exigira la que corresponderia a un buen padre de
familia.

Articulo 1903 Cadigo Civil - responsabilidad de los tutores y represen-

tantes de los menores,

La obligacion que impone el articulo anterior es exigible, no sélo por
los actos u omisiones propios, sino por los de aquellas personas de
quienes se debe responder.

Los padres son responsables de los dafios causados por los hijos que se
encuentren bajo su guarda. Los tutores lo son de los perjuicios cau-
sados por los menores o incapacitados que estan bajo su autoridad y
habitan en su compaiia.

Lo son igualmente los duefios o directores de un establecimiento y em-
presa respecto de los perjuicios causados por sus dependientes en el
servicio de los ramos en que los tuvieran empleados, o con ocasion de
sus funciones.

Las personas o entidades que sean titulares de un Centro docente
de ensefianza no superior responderan por los dafos y perjuicios que
causen sus alumnos menores de edad durante los periodos de tiempo en
que los mismos se hallen bajo el control o vigilancia del profesorado del
Centro, desarrollando actividades escolares o extraescolares y comple-
mentarias.

La responsabilidad de que trata este articulo cesara cuando las perso-
nas en él mencionadas prueben gue emplearon toda la diligencia de un
buen padre de familia para prevenir el dafo.
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El ciberbullying es un fenémeno de gran relevancia por su
prevalencia, la gravedad de sus consecuencias y las dificultades
que presenta para su prevencion y abordaje. Por ello, su
tratamiento ocupa un lugar destacado en las prioridades
institucionales de gran nimero de paises de todo el mundo v,
en especial, en Europa. Cuando se produce entre nifios, nifias
y adolescentes, los efectos pueden ser devastadores, puesto
que se derivan del uso lesivo de tecnologias tan poderosas y
cotidianas como Internet y la telefonia movil.

Independientemente de que se manifieste 0 no en el contexto
escolar, la comunidad educativa debe conocer cual es la mejor
forma de detectarlo, afrontarlo y erradicarlo, para poder
asi contribuir al uso adecuado de Internet para favorecer el
desarrollo éptimo del alumnado. Esta no es tarea facil debido a
las singulares caracteristicas del acoso por medio de las nuevas
tecnologias: anonimato, inmediatez, efecto en cadena, alta
disponibilidad y diversidad de canales y procedimientos, entre
otros.

Este protocolo, realizado por EMICI, equipo multidisciplinar de
expertos en pedagogia, sociologia, psicologia, nuevas tecnologias
y derecho, aporta una guia de actuacion a los centros educativos
ante situaciones de esta naturaleza a la vez que facilita el
entendimiento de las claves implicadas en los problemas de
ciberconvivencia.
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