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Abslract—Este artículo presenta el diseño y parcial im piernón-
laeión de sfiCAN: un inyector físico de fallos para el bus CAN 
que permite la creación de una gran variedad de escenarios 
de fallos. El inyector de fallos reemplaza la topología bus de 
CAN por una estrella, cuyo elemento central es un hub con 
mecanismos de inyección de Tallos. El inyector de Tallos es 
fácilmente configuradle, desde un PC conectado a un puerto 
dedicado del hub. Para ello se usa una especificación de inyección 
de fallos, la cual es traducida a un protocolo de configuración 
por encima de CAN. Eslc protocolo sólo es usado entre tests 
y por ello no interfiere en la ejecución de éstos. El propósito 
del inyector de fallos es comprobar el comportamiento de los 
nodos de una red CAN en presencia de errores en el canal. En 
particular, el comportamiento de los control adores CAN de los 
nodos y del software que se ejecuta en ellos, para los cuales la 
topología de estrella es transparente. 

I . I N T R O D U C C I Ó N 

Conlrollcr Arca Nclwork (CAN) |1] es un bus de campo 
ampliamente usado en sistemas distribuidos cnipoirados (101 iS) 
y entornos hostiles. Aunque C A N posee múltiples mecanismos 
que lo hacen robusto en tales entornos, los fallos son todavía 
posibles. Por lo tanto, en aplicaciones críticas, se requiere un 
estudio preciso de la respuesta del sistema ante tales fallos. 
Para ello, la inyección de fallos, que consiste en la generación 
artificial de fallos, es particularmente útil. 

Los fallos artificiales pueden ser generados en un modelo 
simulado del sistema o en un prototipo físico. El primero 
tiene la ventaja de que puede ser testeado antes de que el 
prototipo esté disponible, pero es menos realista y preciso. 
Por lo tanto, para sistemas críticos se recomienda evaluar el 
sistema con un inyector físico de fallos, una vez el prototipo 
está disponible, lista evaluación debe incluir, paniculármente, 
los nodos del 1)1 iS, que deben asemejarse lo más posible a los 
de producción, es decir, deben ser evaluados con el software 
de producción. lis más, el comportamiento del sistema debe 
ser testeado bajo una variedad de fallos suficiente, que puede 
incluir escenarios de fallo complejos y/o no deseados, c o m o 
fallos de inconsistencia, es decir, fallos que afectan sólo a 
algunos nodos. Hasta donde sabemos, en el momento de la 
redacción de este artículo, no existe ningún inyector de fallos 
para C A N que satisfaga estos requerimientos. Este artículo 
présenla el diseño y preliminar implementación de un inyector 
físico de fallos para CAN que los satisface. 

El inyector utiliza una topología de estrella para C A N , la 
cual es transparente desde el punto de vista de los nodos. 
La figura 1 muestra la arquitectura de sfiCAN. Cada nodo se 
conecta al hub, donde reside un módulo de inyección de fallos, 
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Fig . 1. Arquitectura de inyecc ión de fallos. 

por medio de un enlace dedicado, compuesto por un uplink y 
un downlink. El conUolador C A N del nodo se conecta a su 
enlace mediante dos transceivers usando una configuración 
idéntica a la utilizada en CANcentrate [2]. Dentro del hub, 
un módulo de acoplamiento íinplementa la A N D cableada de 
C A N , realizando una A N D lógica de las señales del uplink, 
para después iransmitir el resultado a través de todos los 
downlinks. El bus C A N se implcmcnla de manera lógica, pero 
con la ventaja de poder inyectar los fallos localmenie en los 
nodos, con suficiente granularidad para afectar únicamente a 
la señal entrante o saliente. El hub también posee un módulo 
CAN. Su función es observar la señal acoplada, obtenida del 
módulo de acoplamiento, y informa al módulo de inyección de 
fallos el campo y el bit de la trama transmitida en el instante. 
Si se añaden más módulos al hub, el inyector de fallos puede 
ser usado en to|X)logías C A N de estrella más avanzadas, por 
ejemplo, si se implemenia el módulo de tratamicnio de fallos 
de CANccnualc | 2 | , el inyector de fallos puede usarse para 
inyectar fallos en una red CANcentrate. 

lil hub posee un puerto dedicado al que se conecta un 
computador personal (PC), liste enlace no se divide en up-
y downlink ya que no se inyectan fallos en él. Además, esto 
permite conectar el PC usando una controladora C A N estándar. 

La conexión PC-hub permite configurar de manera sencilla 
el módulo de inyección de fallos. Esto es posible gracias a 
que este módulo es una instancia de un componente de red 
configurable (NCC), es decir, un eomponenic conectado a la 
red que puede recibir su configuración desde esta misma red. 

lil resto del artículo se organiza de la siguiente manera. 
La sección II describe los modos de funcionamiento de un 
NCC, mientras que la sección 111 explica c o m o se especifica 
la configuración que va a ser aplicada al módulo de inyec­
ción de fallos. La sección IV describe, a grandes rasgos, 
la implementación de este módulo. La sección V describe 
un ejemplo de inyección de fallos y la sección VI trabajos 
relacionados. Finalmente, la sección VII concluye este artículo 
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y pone énfasis al trabajo futuro. 

II. MODOS DE OPERACIÓN DE UN N C C 

Un componente de red configurable puede trabajar en cuatro 
modos: modo de configuración, modo ocioso, modo de espera 
y modo de ejecución. 

Un NCC entra en modo de configuración cuando el PC 
envía una trama entra-modo-configuración. Iil idenlificador de 
esta trama es el de mayor prioridad, que esiá reservado para 
ser transmitido exclusivamente por el PC. 

Durante el modo de configuración el PC transmite coman­
dos de configuración codificados en tramas C A N . lis más, 
cada N C C se identifica mediante un identificada- de NCC 
Este I D es un identificador C A N corriente, pero durante el 
modo de configuración se interpreta c o m o un N C C I D . Esto 
permite enviar comandos de configuración a un componente 
en particular sin que sea interpretado por otro, es decir, 
dirección amiento únicas!. Por otro lado, los identific adores 
C A N pueden ser usados por los nodos para sus propósitos 
durante el funcionamiento normal de la red. 

El único NCC implcmentado actualmente es el módulo 
de inyección de fallos. Éste posee su propio conjunto de 
comandos de configuración. Si más larde se añaden nuevos 
NCCs, seria necesario crear nuevos conjuntos de comandos 
de configuración para éstos. 

La configuración de un NCC acaba con una trama entra-
modo-ocioso o trama entra-modo-espera. La primera obliga 
al NCC? a entrar en modo ocioso, mientras que la segunda 
le obliga a entrar en modo de espera. Un componente en 
modo ocioso ignora todas las tramas excepto la de entra-modo-
configuración; en el modo de espera, ignora todas las tramas 
excepto la de entra-modo-configuración y la de entra-modo-
ejecución. La traína de cntra-modo-ejecución es transmitida 
por el l*C a lodos los nodos simultáneamente, indicando el 
principio del modo de ejecución. En el modo de ejecución los 
componentes empiezan a realizar su tarea, por ejemplo, un 
inyector de fallos inyecta fallos según su configuración. 

La distinción entre el modo oc ioso y el modo de espera 
permite deshabililar NCCs en un test determinado. 

III. ESPECIFICACIÓN DE INYECCIÓN DE FALLOS 

La configuración del módulo de inyección de fallos se 
realiza mediante la especificación de un fichero de texto: la 
especificación de inyección de faltos. El listado 1 muestra su 
delinición en la forma de Backus-Naur (BNI ; ) con la sintaxis 
de ISO/IHC 14977 |3) . La especificación contiene una serie de 
configuraciones de inyección etiquetadas, que son un conjunto 
de tupias clave-valor, cada una de las cuales denominamos 
parámetro de configuración. Por brevedad, del BNF se omite 
el carácter de final de línea, que debe suceder cada parámetro 
de configuración, así c o m o la definición de una cadena de 
caracteres o string, un número natura} y un valor boolean, 
cuya definición es la corriente. 

Los parámetros de configuración indican qué, dónde y 
cuando inyectar. Qué inyectar se define mediante un valor de 
inyección, por ejemplo, un valor dominante (stuckDominant) 
o una secuencia de bits (bitFiip, definiendo la secuencia 

specification = { ' [' , string , ' ] ' . fi-conflg } 
fi-canfig = value, link, time ; 
value = ' v a l u e _ l y p e ' h ' = ' , value-type-value , 

[' v a l u e . b f v a l u e ' , ' = * , { ' 0 ' | ' ! ' } I ! 
link = 'link - . ' =T , link„value -• " c o u p l e d * ; 
lime = mode, start-trig , start . 

end , [end,trig] ; 
st art -trig ^ ' s l a r l - l r i g - C o u n t 1 , natural , 

' S t a r t . t r i g . f i l t e r ' = ' , filter-value , 
' s i E i r l _ l r i g . f i e l d T , , field-value t 

' s t a r t . t r i g - l i n k V, "~ ' , tlnk-value , 
[' s t a r t . t r i g . r o l e ' , ' = ' . role.value ] ; 

start ^ ' s t a r t - f i e l d 1 , ' = 1 , field-value , 
' s t a r t . b i t ' . ' = 1 . natural , 
1 5 t a r t _ o f f s e t ' , ' = ' . natural ; 

end = * e n d _ b c r , ' = ' , natural 
| ' e n d _ f i e l d ' , ' = ' . field-value , 

' e n d - b i t ' , ' = ' , natural 
end-trig = ' e n d . t r i g - c o u n t ' . ' = ' . natural , 

' e n d - t r i g . f i l t e r ' , ' = ' , filter,value ; 
' e n d - t r i g - f i e l d 1 . ' - 1 , field-value . 
' e n d . t r i g - l i n k ' . ' = ' , link-value , 

[ ' e n d - t r i g - r o l e r , ' = ' , role-value \ ; 
made = ' f u l l ' | ' i t e r a t i v e ' I ' s e l e c t i v e ' ; 
value-type.value = ' s t u c k D o m i n a n t ' | ' s t u c k R e e e s s i v e ' 

' b i l F l i p * | ' i n v e r s e ' ; 
filter-value = ( ' 0 ' | ' 1 ' | ' x ' ) , { ' O ' l ' l ' l ' x ' } ; 
link-value - ' p o r t U u p * | 'portUdw 1 | ' p o r t l u p ' 

| ' p o r i l d w ' | ' p o r t 3 u p ' | ' p o r t 2 d w ' 
| ' p o r t 3 u p ' | ' p o r t S d w ' | ' c o u p l e d ' ; 

field-value ' i d l e 1 | ' i d 1 | ' r l r r | ' r e s ' 
| ' d i e ' | ' d a t a ' j ' e r e ' | ' c r c d e l i m ' 
I ' a c k * j ' a c k d e l i m 1 | ' e o f * 
j ' i n t e r f i e l d | ' e r r H ag | 1 e r r d e l i m ' ; 

role-value = ' d o n t . c a r e ' | ' tr ' | ' r e ' ; 

List ing 1. Fsi iecif icación de \a inyecc ión de fal los en BNF. 

con value-bfvaluc). Dónde inyectar se define medianlc un 
enlace destino de inyección, por ejemplo, el downlink del 
puerto 1 (link = porr:->.) . La especificación de cuándo 
inyectar es más compleja. Primero, el trigger de inicio 
indica la condición que debe satisfacerse antes de inyec­
tar un fallo. Por ejemplo, un trigger de inicio puede ser 
la tercera recepción de un CRC (start.trig-f ieid = ere, 
start-trig.count = 3) que empieza con el prefijo '0101 ' 
0 ' O l i i ' (start.trig-fiiter = oixi) y es detectado en el 
downlink del puerto 2 (start-trig-iink - port2dw) cuando 
el nodo conectado al enlace destino de la inyección es el 
transmisor (scart.trig-role - tr). La trama que satisface el 
trigger de inicio se denomina la trama de inicio. Seguida­
mente, es necesario especificar el conjunto de bits a inyectar. 
Para este propósito se definen dos grupos de tupias clave-valor, 
denominados start y end. El primero especifica el primer bit 
en el que inyectar, mientras que el segundo indica la duración 
de la inyección. Esta duración se define c o m o una cuenta de 
bits o una condición: el campo y bit que ya no debe ser 
inyectado. También es posible definir un trigger de fin. Un 
trigger de fin es una condición que debe satisfacerse para 
detener la inyección. Se define de la misma manera que un 
trigger de inicio, excepto por la posibilidad de omitirlo, lo que 
indica una inyección ilimitada, es decir, un fallo permanente. 
La trama que satisface el trigger de fin se denomina trama de 
final, finire las tramas de inicio y fin pueden ser iransmitidas 
varias tramas. El modo de inyección de fallos define c ó m o se 
inyecta en estas tramas. En el modo full-range, se inyecta en 
todos los bits desde start, en la trama de inicio, hasta end, 
en la traína de fin. En el modo iterative start y end indican 
el rango, dentro de cada trama entre la trama de inicio y fin, 
donde se llevará a cabo la inyección. El modo selecuve e s igual 

http://trig.ro
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al iterativo, excepto que la inyección sólo se lleva a cabo en 
las Iranias que satisfacen la condición del trígger de inicio. 

N o todas las especificaciones sintácticas correctas son 
válidas semánticamente. Por ejemplo, en el arbitraje (campo 
ID) la especificación de un rol es invalida, ya que éste solo se 
puede dciemiinar al final del arbitraje. 

Cada parámetro de configuración es codificado por el PC 
c o m o una o varias instrucciones de configuración, cada una de 
los cuales se convierte en una trama C A N . Estas tramas poseen 
el N C C ID de! módulo de inyección de fallos destino. Para 
configurar el módulo de inyección de fallos, el PC transmite la 
trama global de cntra-modo-configuración para después hacer 
lo propio con las instrucciones de configuración, lil módulo 
de inyección de fallos decodifica estas instrucciones y se auto-
configura en consecuencia. 

i v . A S P E C T O S D E I M P L E M E N T A C I Ó N 

Implemcntamos tres módulos en el hitb: acoplamiento, C A N 
y inyección de fallos. El de acoplamiento y C A N se han 
reutilizado de CANcenrrate[2], mientras que el módulo de 
inyección de fallos es nuevo. Se ha sintetizado todo en una 
FPGA Xilinx Spartan-3 XC3S1000 . 

La figura 2 muestra el interior del módulo de inyección 
de fallos. Contiene los siguientes submódulos. ( I ) El ID/dam 
extractor extrae el campo ID y el campo de datos de la última 
trama transmitida. ( I I ) El NCC ID filter comprueba si el ID 
anteriormente extraído concuerda con el N C C ID del módulo 
de inyección de fallos. Ln caso afirmativo, genera una señal 
que provoca que tanto el mode indicator c o m o el command 
interpreler lean el campo de dalos facilitado por el ID/data 
extractor, (itt) El mode indicator comprueba si el campo de 
datos se corresponde con una instrucción de cambio de modo, 
por ejemplo, desde el modo de configuración al ocioso. Hn 
tal caso, señaliza el nuevo modo al command imerpreíer y 
al executer. flV) El command imerpreíer, durante el modo 
de configuración, comprueba si el campo de datos recibido 
contiene una instrucción de configuración de un parámetro, 
en vez de uno de cambio de modo. A partir de todas estas 
instrucciones construye una configuración de inyección de 
fallos física, que es enviada al módulo configurations storage 
cuando la instrucción de final de configuración es recibido. 
(V) El configurations storage almacena todas las configura­
ciones de inyección de fallos y las hace disponibles para el 
módulo executer. ( V I ) El executer contiene un conjunto de 
ejecutores de configuración programables, que son módulos 
que, durante el modo de configuración, son programados según 
una de las configuraciones almacenadas. Durante el modo de 
ejecución estos módulos llevan a cabo, según su programación, 
la inyección de fallos. 

Hig. 3 . Escenar io 1MO. 

V . E J E M P L O D E U S O 

La figura 3 muestra una captura tomada con un osci loscopio 
digital Yokogawa DI/7440. La imagen fue lomada mientras 
el inyector de fallos inyectaba los fallos que conducen a un 
escenario de inconsistencia por omisión de mensaje, descrito 
en [4]. Se ha insertado una anotación, a la izquierda de la 
captura, con el rol del nodo correspondiente a cada señal 
mostrada. Re(Y) y Re{X) son las señales del downlink de los 
nodos receptores Y y X, respectivamente; Tr es la señal del 
downlink del nodo transmisor. Además, en la parte superior, 
se muestran los campos de la trama C A N transmitida, vista 
por el nodo etiquetado c o m o Y. Las marcas en el eje X no 
delimitan bits, sino intervalos de 2 ¿ t s . Las dos líneas verticales 
discontinuas en el centro de la imagen marcan los límites del 
último bit del campo end offrame. 

Como se muestra en la captura, un bit dominante es in­
yectado en el penúltüno bit del downlink del nodo etiquetado 
c o m o X, el cual, consecuentemente genera un error flag. El 
primer bit de este error flag, sin embargo, no es detectado por 
el transmisor, etiquetado c o m o Tr, gracias a un bit recesivo 
inyectado en su donwlink. En el nodo etiquetado c o m o Y no 
se inyecta ningún error, el cual, por tanto, delecta el primer 
bit del error flag. Ll comportamiento de los nodos se describe 
en [41: el nodo X rechaza la trama, el nodo Y la acepta y el 
nodo Tr no la retransmite. 

El listado 2 muestra la especificación usada para generar el 
escenario IMO. Sin embargo, debido al limitado espacio se 
obvia su descripción. 

V I . T R A B A J O R E L A C I O N A D O 

En 2003 , se propuso un inyector físico de fallos para C A N 
[5], afirmando ser el único capaz de generar escenarios de 
fallo complejos. En este artículo, sólo se consideran el citado 
inyector y un segundo, siendo los únicos inyectores físicos de 
fallos para C A N publicados entre 2003 y la fecha de escritura 
de este artículo. 

El inyector de fallos presentado en [5] utiliza una herra­
mienta software llamada CANlidant, y varios inyectores de 
fallos individuales (IFI), que son circuitos hardware insertados 
entre el transceiver y el controlador C A N de cada nodo. Este 
inyector de fallos requiere, a priori, un completo conocimiento 
de las tramas transmitidas en el bus. Conociendo el tráfico, 
CANüdant ayuda al ingeniero en el diseño del escenario de 
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error, simulando el comportamiento bit a bit y generando las 
instrucciones para los IFIs. Los IFIs, posteriormente, inyectan 
cada fallo contando las tramas y bits desde el principio del 
test. De este modo, si las tramas no se transmiten en el 
orden esperado, lo cual no es difícil en redes C A N dirigidas 
por eventos, la inyección se realiza i ncorrcci ámeme. Por el 
contrario, sfiCAN, además de poder generar complejos esce­
narios de Tallo, no requiere de un conocimiento previo del 
tráfico. N o obstante, es posible usarlo junio con un simulador. 
Por ejemplo, es factible simular con CANfidant escenarios 
específicos, para posteriormente crear una especificación de 
inyección de fallos para sfiCAN. 

En [6] se presenta un inyector de fallos que puede ser 
acoplado a una red C A N existente, como un nodo más. 
Aunque este acercamiento tiene la ventaja de no requerir una 
modificación de la red o de los transceivers de los nodos, 
proporciona una baja resolución espacial en la inyección, 
ya que éstas siempre afectan a toda red. Por lo tanto, este 
acercamiento no permite generar escenarios de inconsistencia 
c o m o los descritos anteriormente. Además, las posibilidades 
de configuración son mucho más restringidas que en sfiCAN. 

VII. C O N C L U S I O N E S Y T R A B A J O F U T U R O 

En este artículo se presenta sfiCAN: un inyector de fallos, 
conligurablc por red, basado en una topología de estrella, 
que permite la creación de escenarios de fallo complejos 
mediante la inyección de fallos físicos en una red CAN. El 
uso de la topología en estrella, con un hub central, cuyos 
enlaces están separados en upünk y downlink, permite que 
los fallos sean inyectados con una alta resolución espacial; 
mientras que el módulo C A N residente en el hub, que lleva el 
seguimiento del campo y bit de la trama transmitida, permite 
inyecciones de fallos con alta resolución temporal. Además, el 
hecho de poder almacenar y ejecutar múltiples configuraciones 
simultáneamente, en el módulo de inyección de fallos, y que 
éstos pueden ser especificados usando diferentes parámetros 
de configuración feomo se ha ilustrado en el BNF del lista­
do 1), hacen de sfiCAN un inyector muy flexible y potente. 
Finalmente, el impacto sobre el sistema de test es muy bajo: 
introduce un pequeño retardo, que puede ser tratado como un 
relardo adicional en la transmisión, y requiere la reserva de 
un identificador C A N durante la ejecución del test. 

Se proponen dos usos para este inyector de fallos. Primero, 
comprobar como los controladores y el software de una red 
C A N responden ante fallos en el canal, en cuyo caso modificar 
la topología a una estrella no es relevante, ya que no es el 
canal lo que se comprueba. Segundo, comprobar topologías 
C A N en estrella —en particular los sistemas (Re)CANcentrate 
desarrollados bajo el proyecto CANbíds 

Este artículo también aborda el uso de NCCs en C A N . 
En general, es una solución muy flexible, ya que permite 
desplegar componentes heterogéneos dentro de los nodos 
u otros dispositivos de la red CAN. El uso de diferentes 
N C C permite la construcción de una infraestructura de test 
automatizada para CAN. 

1 h l lp: / / srv .uibes /prqiec l /12 

1 1 Гаи II i и i e e l in ii 1 1 
2 v a l u e л у р е = s tuck D o m i n a n t 
3 l i n k = p o r t l d w 
4 s t a r t - t r i g - . c o u n t = i 
5 s t ar t _t г i g _f i 1 1 e г = 1 fj L 1 0 1 0 1 0 1 0 
6 s t a r t . t r i g . f i e l d = id 
7 s t a r t _ t . r i g _ l i n k = c o u p l e d 
S s t a r l - l r i g . r o l e = r e 
9 s t a r t . f i e l d = e o f 

10 s t a r U b i 1 = 5 
11 s t a r t . o f f s e t = 0 
12 e n d . b e = 1 
13 mode = f u l l 
14 [ f au It i n j e c t i o n 
[S v a 1 uc_t y p e = s l u c k R e c e s s i v e 
16 l i n k = portOdw 
17 s t a r t . t r i g - c o u n t = i 

№ s t a r t . t r i g - f i l t e r = 10 L 1 0 1 0 1 0 1 0 
19 s t a r t - t r i g - f i e l d = id 
20 s t a r t - t r i g - l i n k = c o u p l e d 
21 s t a r t . t r i g . r o l e = tr 
^2 s t a r t - f i e l d = e o f 
23 s t a r t - b i t = 6 
24 s t a r t . o f f s e t = M 

2í e t i d . b e = 1 
26 mode = f u l l 

Listing 2 . Ejemplo especi f icac ión (te una inyecc ión tie fallos 

Un N C C relevante que se planea añadir al hub es el logging 
module. Su propósito es capturar información valiosa durante 
la fase de ejecución de un test, para después transmitir estos 
dalos en la fase de configuración, cuando se le requiera. El 
hecho de situar este NCC dentro del hub le otorga una visión 
privilegiada del sistema, lo que le permite conocer qué ha sido 
transmitido hacia y desde cada nodo, así c o m o información del 
estado interno de otros módulos residentes dentro del hub. Por 
oUo lado, la transmisión de todos esos datos al PC permitirá 
su correcto análisis. 
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