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Abstract— Este articulo presenta el disefio y parcial implemen-
tacion de sfiCAN: un inyector fisico de fallos para el bus CAN
que permite la creacion de una gran variedad de escenarios
de fallos. El inyector de fallos reemplaza la topologia bus de
CAN por una estrella, cuyo elemento central es un hub con
mecanismos de inyeccion de fallos. El inyector de fallos es
facilmente configurable, desde un PC conectado a un puerto
dedicado del hub. Para ello se usa una especificacion de inyeccion
de fallos, la cual es traducida a un protocolo de configuracién
por encima de CAN. Este protocolo sélo es usado entre tests
y por ello no interfiere en la ejecucién de éstos. El propésito
del inyector de fallos es comprobar el comportamiento de los
nodos de una red CAN en presencia de errores en el canal. En
particular, el comportamiento de los controladores CAN de los
nodos y del sofiware que se ejecuta en ellos, para los cuales la
topologia de estrella es transparente.

I. INTRODUCCION

Controller Area Network (CAN) [1] es un bus de campo
ampliamente usado en sistemas distribuidos empotrados (DES)
y entornos hostiles. Aunque CAN posee miiltiples mecanismos
que lo hacen robusto en tales entornos, los fallos son todavia
posibles. Por lo tanto, en aplicaciones criticas, se requiere un
estudio preciso de la respuesta del sistema ante tales fallos.
Para ello, la inyeccion de fallos, que consiste en la generacion
artificial de fallos, es particularmente ftil.

Los fallos artificiales pueden ser generados en un modelo
simulado del sistema o en un prototipo fisico. El primero
tiene la ventaja de que puede ser testeado antes de que el
prototipo esté disponible, pero es menos realista y preciso.
Por lo tanto, para sistemas criticos se recomienda evaluar el
sistema con un inyector fisico de fallos, una vez el prototipo
estd disponible. Esta evaluacion debe incluir, particularmente,
los nodos del DES, que deben asemejarse lo mas posible a los
de produccién, es decir, deben ser evaluados con el software
de produccion. Es mds, el comportamiento del sistema debe
ser testeado bajo una variedad de fallos suficiente, que puede
incluir escenarios de fallo complejos y/o no deseados, como
fallos de inconsistencia, es decir, fallos que afectan sélo a
algunos nodos. Hasta donde sabemos, en el momento de la
redaccidn de este articulo, no existe ningtn inyector de fallos
para CAN que satisfaga estos requerimientos. Este articulo
presenta el diseiio y preliminar implementacion de un inyector
fisico de fallos para CAN que los satisface.

El inyector utiliza una topologia de estrella para CAN, la
cual es transparente desde el punto de vista de los nodos.
La figura 1 muestra la arquitectura de sfiCAN. Cada nodo se
conecta al hub, donde reside un médulo de inyeccion de fallos,
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Fig. 1. Arquitectura de inyeccion de fallos.

por medio de un enlace dedicado, compuesto por un uplink y
un downlink. El controlador CAN del nodo se conecta a su
enlace mediante dos transceivers usando una configuracion
idéntica a la utilizada en CANcentrate [2]. Dentro del hub,
un mddulo de acoplamiento implementa la AND cableada de
CAN, realizando una AND ldgica de las senales del uplink,
para después transmitir el resultado a través de todos los
downlinks. El bus CAN se implementa de manera 16gica, pero
con la ventaja de poder inyectar los fallos localmente en los
nodos, con suficiente granularidad para afectar dnicamente a
la senal entrante o saliente. El hub también posee un mddulo
CAN. Su funcién es observar la senal acoplada, obtenida del
maddulo de acoplamiento, y informa al médulo de inyeccién de
fallos el campo y el bit de la trama transmitida en el instante.
Si se afiaden mds mdédulos al hub, el inyector de fallos puede
ser usado en topologias CAN de estrella mds avanzadas, por
ejemplo, si se implementa el mdédulo de tratamiento de fallos
de CANcentrate [2], el inyector de fallos puede usarse para
inyectar fallos en una red CANcentrate.

El hub posee un puerto dedicado al que se conecta un
computador personal (PC). Este enlace no se divide en up-
y downlink ya que no se inyectan fallos en él. Ademads, esto
permite conectar el PC usando una controladora CAN estdandar.

La conexién PC-hub permite configurar de manera sencilla
el médulo de inyeccién de fallos. Esto es posible gracias a
que este mddulo es una instancia de un componente de red
configurable (NCC), es decir, un componente conectado a la
red que puede recibir su configuracion desde esta misma red.

El resto del articulo se organiza de la siguiente manera.
La seccion 1I describe los modos de funcionamiento de un
NCC, mientras que la seccion III explica como se especifica
la configuracién que va a ser aplicada al médulo de inyec-
cién de fallos. La seccion IV describe, a grandes rasgos,
la implementacion de este modulo. La seccion V describe
un ejemplo de inyeccién de fallos y la seccion VI trabajos
relacionados. Finalmente, la seccion VII concluye este articulo
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y pone énfasis al trabajo futuro.

II. MODOS DE OPERACION DE UN NCC

Un componente de red configurable puede trabajar en cuatro
modos: modo de configuracidn, modo ocioso, modo de espera
y modo de ejecucion.

Un NCC entra en modo de configuracion cuando el PC
envia una trama entra-modo-configuracion. El identificador de
esta trama es el de mayor prioridad, que estd reservado para
ser transmitido exclusivamente por el PC.

Durante el modo de configuracion el PC transmite coman-
dos de configuracion codificados en tramas CAN. Es mads,
cada NCC se identifica mediante un identificador de NCC.
Este ID es un identificador CAN corriente, pero durante el
modo de configuracién se interpreta como un NCC ID. Esto
permite enviar comandos de configuracién a un componente
en particular sin que sea interpretado por otro, es decir,
direccionamiento wunicast. Por otro lado, los identificadores
CAN pueden ser usados por los nodos para sus propdsitos
durante el funcionamiento normal de la red.

El dnico NCC implementado actualmente es el maodulo
de inyeccién de fallos. Este posee su propio conjunto de
comandos de configuracion. Si mds tarde se afaden nuevos
NCCs, seria necesario crear nuevos conjuntos de comandos
de configuracion para ¢stos.

La configuracion de un NCC acaba con una trama entra-
mode-ocioso © trama entra-medo-espera. 1.a primera obliga
al NCC a entrar en modo ocioso, mientras que la segunda
le obliga a entrar en modo de espera. Un componente en
modo ocioso ignora todas las tramas excepto la de entra-modo-
configuracion; en el modo de espera, ignora todas las tramas
excepto la de entra-modo-configuracién y la de entra-modo-
ejecucion. La (rama de entra-modo-gjecucion es lransmitida
por el PC a todos los nodos simultdneamente, indicando el
principio del modo de ejecucion. En el modo de ejecucion los
componentes empiezan a realizar su tarea, por ¢jemplo, un
inyector de fallos inyecta fallos segin su configuracion.

La distincién entre ¢l modo ocioso y el modo de espera
permite deshabilitar NCCs en un test determinado.

I11. ESPECIFICACION DE INYECCION DE FALLOS

La configuracién del mdédulo de inyeccion de fallos se
realiza mediante la especificacién de un fichero de texto: la
especificacion de inyeccion de fallos. El listado 1 muestra su
definicién en la forma de Backus-Naur (BNF) con la sintaxis
de ISO/IEC 14977 [3]. La especificacidn contiene una serie de
configuraciones de inyeccidn etiquetadas, que son un conjunto
de tuplas clave-valor, cada una de las cuales denominamos
pardmetro de configuracion. Por brevedad, del BNF se omite
el caracter de final de linea, que debe suceder cada parametro
de configuracién, asi como la definicion de una cadena de
caracteres o s{ring, un nimero natfural y un valor beolean,
cuya definicién es la corriente.

Los pardmetros de configuracién indican qué, dénde y
cuando inyectar. Qué inyectar se define mediante un valor de
inyeccidn, por ejemplo, un valor dominante (stuckbominant)
0 una secuencia de bits (pitrlip, definiendo la secuencia
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specification = { '[, string ., ']’, fi-config

ficconfig = value, link , time ;

value = ‘value_type ', ‘=", value_type.value ,
[*value_bfvalue ', ‘=", {'0°]|'1'} 1]

link = “link ', ‘=" link.value ‘coupled ”

time = mode., start_trig , start,

end, [end_trig]
start_trig = ‘start_trig_count ', ‘=", npatural,
‘start_trig_filter ' Y, filter_value |
‘start_trig_field ", . field_value ,
*start_trig-link ", , link.value ,
[“start_trig_role ' role_value ]

womouu

starr = " start_field ", =", field_value ,
‘gtart.bit ", ‘=", natural
‘start_offset ’, ‘=", matural ;

end = ‘end_be’, =", natural

| ‘end_field ", ‘=", field_value
‘end_bit ", =", narural ;
end_rrig = ‘end_trig_count’, ‘=", marural,
‘end_trig_filter’ , filter_value |

‘end_trig_field ",
‘end_trig-link ',
[*end.trig_role ", k2

', field_value ,
, link_value |
, role_value |

uonon

mode = *full ' | ‘iterative ' | ‘selective’
value_type_value = ‘stuckDominant’ | ‘stuckRecessive’

“BitFlip™ | “taverse” ;
Jilterovalue = POV*1 Y x50 50T PR
link_value = ‘portOup’ | ‘portldw’ | ‘portlup’

| ‘portldw " | ‘port2up’ | ‘port2dw’

| ‘port3dup ' | ‘port3dw’ | ‘coupled”
field_value = ‘idle’ | *id" | 'rtr” | ‘res’

| *dle* | *data’ | ‘erc’ | ‘credelim’

| *ack® | ‘ackdelim® | ‘eof’

| “interfield ' | ‘errflag’ | ‘errdelim’
role_value = ‘dont_care’ | ‘tr' | ‘re’

Listing 1. Especificacién de la inyeccién de fallos en BNF.

con valuebfvalue), Dénde inyectar se define mediante un
enlace destino de inyeccién, por cjemplo, el downlink del
puerto 1 (link = portidw). La especificacion de cudndo
inyectar es mds compleja. Primero, el trigger de inicio
indica la condicion que debe satisfacerse antes de inyec-
tar un fallo. Por ejemplo, un trigger de inicio puede ser
la tercera recepcidn de un CRC (start_trig.field = cre,
start_trig.count = 3) que empieza con ¢l prefijo ‘01017
0 ‘0111" (start_trigfilter = 01x1) y es detectado en el
downlink del puerto 2 (start_trig.link = portzdw) cuando
el nodo conectado al enlace destino de la inyeccién es el
transmisor (start_trigrole = tr), La (rama que satisface el
trigger de inicio se denomina la trama de inicio. Seguida-
mente, es necesario especificar el conjunto de bits a inyectar.
Para este propdsito se definen dos grupos de tuplas clave-valor,
denominados stzrt y end. El primero especifica el primer bit
en el que inyectar, mientras que el segundo indica la duracién
de la inyeccion. Esta duracion se define como una cuenta de
bits 0 una condicion: el campo y bit que ya no debe ser
inyectado. También es posible definir un trigger de fin. Un
trigger de fin es una condicion que debe satisfacerse para
detener la inyeccién. Se define de la misma manera que un
trigger de inicio, excepto por la posibilidad de omitirlo, lo que
indica una inyeccion ilimitada, es decir, un fallo permanente.
La trama que satisface el frigger de fin se denomina frama de

Jinal. Entre las tramas de inicio y fin pueden ser transmitidas

varias tramas. El modo de inyveccidn de fallos define como se
inyecta en estas tramas. En el modo fildl-range, se inyecta en
todos los bits desde scarc, en la trama de inicio, hasta end,
en la trama de fin. En el modo iterative start y end indican
el rango, dentro de cada trama entre la trama de inicio y fin,
donde se llevara a cabo la inyeccion. El modo selective es igual
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Fig. 2. Diagrama del médulo de inyeccion de fallos.

al iterativo, excepto que la inyeccién sélo se lleva a cabo en
las tramas que satisfacen la condicidn del trigger de inicio.

No todas las especificaciones sintdcticas correctas son
vdlidas semdnticamente. Por e¢jemplo, en el arbitraje (campo
ID) la especificacién de un rol es invdlida, ya que éste solo se
puede determinar al final del arbitraje.

Cada pardmetro de configuracion es codificado por el PC
como una o varias instrucciones de configuracion, cada una de
los cuales se convierte en una trama CAN. Estas tramas poseen
el NCC ID del médulo de inyeccién de fallos destino. Para
configurar el médulo de inyeccién de fallos, el PC transmile la
trama global de entra-modo-configuracién para después hacer
lo propio con las instrucciones de configuracion, El médulo
de inyeccion de fallos decodifica estas instrucciones y se auto-
configura en consecuencia.

IV. ASPECTOS DE IMPLEMENTACION

Implementamos tres modulos en el hub: acoplamiento, CAN
y inyeccion de fallos. El de acoplamiento y CAN se han
reutilizado de CANcentrate[2], mientras que el mdédulo de
inyeccion de fallos es nuevo. Se ha sintetizado todo en una
FPGA Xilinx Spartan-3 XC3S51000.

La figura 2 muestra el interior del modulo de inyeccién
de fallos. Contiene los siguientes submodulos. (1) El ID/data
extractor extrae el campo ID y el campo de datos de la iltima
trama transmitida. (11) El NCC ID filter comprueba si el 1D
anteriormente extraido concuerda con el NCC ID del médulo
de inyeccion de fallos. En caso afirmativo, genera una sefial
que provoca que tanto el mode indicator como el command
interpreter lean ¢l campo de datos facilitado por el ID/data
extractor. (111) El mode indicator comprueba si el campo de
datos se corresponde con una instruccion de cambio de modo,
por ¢jemplo, desde el modo de configuracion al ocioso. En
tal caso, sefializa el nuevo modo al command interpreter y
al executer. (1v) El command interpreter, durante el modo
de configuracién, comprueba si el campo de datos recibido
contiene una instruccién de configuracién de un pardmetro,
en vez de uno de cambio de modo. A partir de todas estas
instrucciones construye una configuracién de inyeccién de
fallos fisica, que es enviada al médulo configurations storage
cuando la instruccién de final de configuracién es recibido.
(V) El configurations storage almacena todas las configura-
ciones de inyeccion de fallos y las hace disponibles para el
modulo executer. (V1) El executer contiene un conjunto de
ejecutores de configuracidn programables, que son médulos
que, durante el modo de configuracién, son programados segiin
una de las configuraciones almacenadas. Durante el modo de
ejecucion estos médulos llevan a cabo, segiin su programacion,
la inyeccion de fallos.
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V. EIEMPLO DE USO

La figura 3 muestra una captura tomada con un osciloscopio
digital Yokogawa DIL7440. La imagen fue tomada mientras
el inyector de fallos inyectaba los fallos que conducen a un
escenario de inconsistencia por omision de mensaje, descrito
en [4]. Se ha insertado una anotacién, a la izquierda de la
captura, con el rol del nodo correspondiente a cada sefal
mostrada. Re(Y) y Re(X) son las sefiales del downlink de los
nodos receptores Y y X, respectivamente; Tr es la senal del
downlink del nodo transmisor. Ademds, en la parte superior,
se muestran los campos de la trama CAN (ransmitida, vista
por el nodo etiquetado como Y. Las marcas en el eje X no
delimitan bits, sino intervalos de 2 ps. Las dos lineas verticales
discontinuas en el centro de la imagen marcan los limites del
ultimo bit del campo end of frame.

Como se muestra en la captura, un bit dominante es in-
yectado en el peniltimo bit del downlink del nodo etiquetado
como X, el cual, consecuentemente genera un error flag. El
primer bit de este error flag, sin embargo, no es detectado por
el transmisor, etiquetado como Tr, gracias a un bit recesivo
inyectado en su donwlink. En el nodo etiquetado como Y no
se inyecla ningtn error, el cual, por tanto, detecta el primer
bit del error flag. El comportamiento de los nodos se describe
en [4]: el nodo X rechaza la trama, el nodo Y la acepta y el
nodo Tr no la retransmite.

El listado 2 muestra la especificacién usada para generar el
escenario IMO. Sin embargo, debido al limitado espacio se
obvia su descripcion.

VI. TRABAJO RELACIONADO

En 2003, se propuso un inyector fisico de fallos para CAN
[5], afirmando ser el Gnico capaz de generar escenarios de
fallo complejos. En este articulo, sélo se consideran el citado
inyector y un segundo, siendo los tnicos inyectores fisicos de
fallos para CAN publicados entre 2003 y la fecha de escritura
de este articulo.

El inyector de fallos presentado en [5] utiliza una herra-
mienta software llamada CANfidant, y varios inyectores de

fallos individuales (IF1), que son circuitos hardware insertados

entre el transceiver y el controlador CAN de cada nodo. Este
inyector de fallos requiere, a priori, un completo conocimiento
de las tramas transmitidas en el bus. Conociendo el trifico,
CANfidant ayuda al ingeniero en el disenio del escenario de
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error, simulando el comportamiento bit a bit y generando las
instrucciones para los IFIs. Los IFIs, posteriormente, inyectan
cada fallo contando las tramas y bits desde el principio del
test. De este modo, si las tramas no se transmiten en el
orden esperado, lo cual no es dificil en redes CAN dirigidas
por eventos, la inyeccion se realiza incorrectamente. Por el
contrario, sfiCAN, ademds de poder generar complejos esce-
narios de fallo, no requiere de un conocimiento previo del
trdfico. No obstante, es posible usarlo junto con un simulador.
Por ejemplo, es factible simular con CANfidant escenarios
especificos, para posteriormente crear una especificacion de
inyeccion de fallos para sfiCAN.

En [6] se presenta un inyector de fallos que puede ser
acoplado a una red CAN existente, como un nodo mds.
Aunque este acercamiento tiene la ventaja de no requerir una
modificacion de la red o de los rransceivers de los nodos,
proporciona una baja resolucién espacial en la inyeccion,
ya que éstas siempre afectan a toda red. Por lo tanto, este
acercamiento no permite generar escenarios de inconsistencia
como los descritos anteriormente. Ademads, las posibilidades
de configuracion son mucho mas restringidas que en sfiCAN,

VII. CONCLUSIONES Y TRABAJO FUTURO

En este articulo se presenta sfiCAN: un inyector de fallos,
configurable por red, basado en una topologia de estrella,
que permite la creacién de escenarios de fallo complejos
mediante la inyeccion de fallos fisicos en una red CAN. El
uso de la topologia en estrella, con un hub central, cuyos
enlaces estdn separados en uplink y downlink, permite que
los fallos sean inyectados con una alta resolucion espacial;
mientras que ¢l médulo CAN residente en el hub, que lleva el
seguimiento del campo y bit de la trama transmitida, permite
inyecciones de fallos con alta resolucion temporal. Ademads, ¢l
hecho de poder almacenar y ejecutar miltiples configuraciones
simultaneamente, en el modulo de inyeccion de fallos, y que
éstos pueden ser especificados usando diferentes parametros
de configuracion (como se ha ilustrado en el BNF del lista-
do 1), hacen de sfiCAN un inyector muy flexible y potente.
Finalmente, el impacto sobre el sistema de test es muy bajo:
introduce un pequefio retardo, que puede ser tratado como un
retardo adicional en la transmision, y requiere la reserva de
un identificador CAN durante la ¢jecucion del test.

Se proponen dos usos para este inyector de fallos. Primero,
comprobar como los controladores y el software de una red
CAN responden ante fallos en el canal, en cuyo caso modificar
la topologia a una estrella no es relevante, ya que no es el
canal lo que se comprueba. Segundo, comprobar topologias
CAN en estrella —en particular los sistemas (Re)CANcentrate
desarrollados bajo ¢l proyecto CANbids .

Este articulo también aborda el uso de NCCs en CAN.
En general, es una solucién muy flexible, ya que permite
desplegar componentes heterogéneos dentro de los nodos
u otros dispositivos de la red CAN. El uso de diferentes
NCC permite la construccién de una infraestructura de test
automatizada para CAN.

http://srv.uib.es/project/12
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1 | [fault injection 1

2 | value_type stuckDominant
3 | link portldw

4 | start_trig_count 1

5 | start_trig_filter 10110101010
6 | start_trig_field id

7 | start_trig_link coupled

8§ | start_trig._role re

9 | start_field eofl

10 | start_bit 5

11 | start.offset 0

12 | end.bc 1

13 | mode full

14 [ [fault injection

15 | value_type stuckRecessive

)
L ({1 O | Y 1

16 | link portidw
17 | start-trig.count 1

18 | start_trig_filter 10110101010
19 | start_trig_.field id

20 | start_trig_link coupled
21 start_trig._role tr

22 | start_field eof

23 | start_bit ]

24 | start_offset 0

25 | end.bc 1

26 | mode full

Listing 2. Ejemplo especificacién de una inyeccion de fallos

Un NCC relevante que se planea afiadir al hub es el logging
module. Su propdsito es capturar informacion valiosa durante
la fase de ejecucion de un test, para después transmitir estos
datos en la fase de configuracion, cuando se le requiera. El
hecho de situar este NCC dentro del hub le otorga una vision
privilegiada del sistema, lo que le permite conocer qué ha sido
transmitido hacia y desde cada nodo, asi como informacion del
estado interno de otros modulos residentes dentro del hub. Por
otro lado, la transmision de todos esos datos al PC permitira
su correcto andlisis.
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