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Abstract—El dcscuvolupamcnt d'internet ha fct que les nostres 
comunicación» es rcalitzin mitjanean! aquesta xarxa. La crip­
tografía ens proporciona eines perqué la nostra informado es 
puguj transmetre de manera segura per aquesta xarxa pública. 
En aquest he hall faiem una impla ni en latió utililzant SAGE per 
a ulílitzar corbes cilíptiqucs dins la criptografía de clan pública. 

Index Termx—Corbes dupliques. clGamal, criptógrafo a, SAGE 

I. INTRODUCCIÓ 

CADA vegada és mes habitual la compra d'articles per in­
ternet. Perqué aqüestes compres sígiiin exitoses s'haurien 

de complir dos requisíts basíes: secret i autenticació. La 
Iransmissió de la infonnació s'ha de fer de manera secreta; 
no es vol que una altra persona pngiii, per exemple, conseguir 
les nostres dades bancaries. També, qui rep la informado ha 
de poder autenticar Fautoría de Femissor; en el noslrc exemple 
la ienda virlual ha d'cslar segura que sotn nosalíres qui hem 
fet la compra. 

La criptografía dona solució a aquests dos problemes: Els 
algoritmos de xifrai i desxifrat ens asseguren que la Iransmissió 
de les dades per internet es fa de manera segura (secret). 
D'alira banda, lambe ens propociona algorilmes de firma 
que asseguren al receptor qui és qui ha enviat el tnissatge 
(autenticació). 

La criptografía moderna es basa en l'ús d'unes aplicacions 
(generalment tothorn coneix com son aqüestes aplicacions) que 
teñen per parametre el missatge que es vol xifrar o desxifrar i 
una clau. L'éxit d'aquests métodes rau en qué, sense la clau, és 
computadonalment molt difícil xifrar i desxifrar els missatges 
de la mateixa manera que l'emissor original. 

Dins la criptografía moderna ens volein centrar en els crip-
íosistemes de clau pública (proposats per Diffic Hcllman en 
1976). Aquests criplosistcines teñen 2 claus: Una de privada, 
que només coneix el propi usuari; i una de pública, que 
coneixen tots els possibles usuaris de la xarxa. Lis usuaris que 
es vulguin comunicar amb un usuari dclenninal, han d'agafar 
la seva clau pública i fer ús de l'algoritme de xifral amb 
aquesta clau. Quan l'usuari rep el missatge xifrat ha d'agafar 
la seva clau privada i fer ús de Palgoritme de desxífral per 
retrobar el missatge original. 

En aquest article farem un petit estudi d'un algoritme que 
fa ús de les corbes eMiptiques per al xifrat i desxifrat de 
missatges. Hem programa! aquest algoritme sobre SAGE; una 
eina matemática de programari Uiure que ens proporciona 
Faccés a diverses llibrerics ja implemcniades. 

Juny 30, 2011 

II. RSA 

Al febrer de 1978 Ron Rivest, Adi Shamir i Leonard 
Adleman proposen un criptosistema de xifrat de clau pública: 
RSA, el qual consisteix en associar ais missatges origináis un 
valor nuinéric i aleshores xifrar el missatge per blocs de la 
malcixa longilud i amb un valor numérie compres enire un 
ceri rang. 

Suposcm m € \2.-n - 11, l'algoritme de xifral es redueix al 
calcul d'una exponencial on la clau és el parcll de nombres 

c = ^(e,n)("í) = rne (mod n) 

Lalgoriimc de desxifrat per poder oblenir m a partir de c 
consisteix també en una exponenciació, essent la clau ara un 
altre parcll de nombres (d, n). 

m = D(d,n) = cA ( m o d n) 

1 Dona! íp(n) és fácil generar el parcll de nombres e i d tal que 
' - ti I i m o d .fin i i. No obsiHiit ÍIÍXÍK calcular ¡I coneixent < 
i 7Í és molt coinplicat coinputacionahnent sense coneixer <p(n). 
La fortalesa d'aquest criptosistema va Ligada a la dificultat de 
la factorització de n. 

Per tant, si tenim una manera simple d'obtenir <p(n), ob-
lendrein un bon esquema de xifrat i desxifrat. Rivest, Shamir 
i Adleman sugereixen Falgorilme d'obtencíó de les claus que 
es pot veure a la Fig 1. 

Re qui re: Dos nombres primers p, q. 
Ensure: La clau pública i privada de Fusuari. 

1; n = p-q. 
2; Es calcula <¿>(n) = {p - l)(q - 1). 
?: S'agafa un nombre sencer 0 < e < tp(n) tal que 

mc(i(e, 4>{n)) = 1. 
4: Es calcula d = e~l (mod (¡>(n)). 
5: return Clau pública (n, e), Clau privada (d) 

Fig. 1, algoritme d'obtenció de les claus 

Recordein que quan calculam la d feim Finvers dins 
de Fanell i aquest invers sempre existeix ja que 
•medie, <f>) = 1. 

1 Kl teorema d'Huler assegura que / J ( t ( , i i ) C f t ' ( e , j í ) ( m ) ) _ m si f; • Í / - 1 
mod (^(n)) 

file:///2.-n
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A. Exetnple 
sage 
sage 

sage 
[23 , 
sage 
[23, 
sage 
sage 
R -> 
S -> 
A -> 

c -> 
E -> 
sage 
104 
1 -> 
350 
200 
234 
115 
200 
15 -
59 -
' RSA 

: p , q , e , e 2 - 2 3 , 1 9 , 1 7 , 2 9 
:CLAUA=Claves(p,q,e) 
CLAUB-Claves (p, q, e2) 

:CLAUA 
19, 437, 396, 17, 233] 

:CLAUB 
19, 437, 396, 29 , 41) 

:missatge-"RSA vs CE" 
: send=EnviarMensa}e2(missatge , CLAUA,GLAUB) 
82 - > 54 -> 104 
83 -> 11 -> 7 
65 -> 145 -> 350 
32 -> 288 -> 200 
118 -> 423 -> 234 
115 -> 115 -> 115 
32 -> 288 -> 200 
67 -> 249 -> 15 
69 -> 46 -> 69 

:RecibirMensaje2(send,CLAUA,CLAUB) 
-> 54 -> 82 -> R 

11 -> 83 -> S 
-> 145 -> 65 -> A 
-> 288 -> 32 -> 
> 423 
•> 115 
•> 288 
• 249 -
• 46 
1/5 CE 

118 
115 
32 -> 

-> 67 -> C 
> 69 -> E 

-> v 
•> s 

III. CoRBES ELLfPTIQtJES 

Una corba ellíptica sobre nombres reals es defineix com el 
con¡iini de punts {x,y) que satisfan l'equació de Weierstrass 
simplificada 

J / 3 = xa + ax + b 

Les eorbes el-líptiques sobre cossos (iniís Z f „ amb un valor 
de p gran, ofereixen una alternativa en la criptografía de clau 
pública, com veureni |X)steriornient. 

Si es compleix que 4 « 3 t- '¿7b2 ^ 0, la corba tío té arrels 
repetides i podrem formar un grup additiu que a mes tindra 
un producte escalar, (G, + , * ) , on G és el conjunt de punts 
de la corba, l'operació + és la suma de punts (que delinirem 
mes endavant) i * és el producte escalar. També afegirem un 
punt especial 0, que auomenarem infinit, que será el neutre del 
grup. 

A. Aritmética en cor be a el-líptiques dins el eos del nombres 
reals 

1) Suma de punís d'una corba ellíptica: Donats dos punts 
do la corba / ' i (.>, podem [tacar la recia que passa per ells. 
Si aquesta recta talla la corba en un tercer punt, el reflectirein 
a ¡ravés de l'eix de les x, i dona lloc a un nou punt R. Direm 
que R és la suma de P i Q. En el cas que la recta que passa 
per P i Q no talli la corba en un tercer punt poden passar 
dues coses: 

1) La recia és langcni a la corba en un deis dos punís. 
Atnb la qual cosa la suma seria el simétric del puní on 
és tangen i. 

2) La recta no és tangenl a la corba en cap punt. En aquest 
cas P + Q = 0 

En el cas en que P = Q, es fa la mateixa construcció pero 
amb la recta tangen! a la corba que pasa per P. 

L'explicado de l'operació suma es pot veure inés (acumen t 
a la Fig 2 

p+0 = o 

Fig. 2. Exemplc de suma do punís en la corba ellíplica y1 — x3 — 2x 

2) Puní invers dins una corba ellíplica: Podem definir el 
punt invers, o simétric, de P = {xty), com la seva reflexió 
sobre l'eix x, és a dir: 

-P = {x, -y) 

Aquesta delinició és consisten!, ja que si un puní P és de la 
corba / ' lambe ho és, ja que tota corba ellíplica és simétrica 
respecte l'eix x, si y2 = x3 + ax + b aleshores (-y)'2 -
#3 + ax + b. 

3) Producte d'un punt per un escalar: De la mateixa 
manera que podem sumar dos punts, el podem sumar amb 
ell mateix (Fig 2) i de manera recursiva podem definir que: 

k p ((k-\)-P) \-P 

Així com les definicions de suma de punts i de punt invers 
lenien una explicado geométrica, en aquest cas no. 

4) Aritmética dins corbes ellfplic/ucs amb cossos Jinifs: 
De la mateixa manera que hem definit les operacions sobre 
coibes el-líptiques en els reals, les podem definir sobre un 
7ip, i com era d'esperar, coincidcixcn amb el cas real pero 
fent la reducció módul p. En aquest cas les definicions perden 
l'explicació geométrica, ja que en un XfJ una corba ellíptica 
és un conjunt de punts sense cap conlinuítal visual ( veure 
Figura 8). 

B, Algoriíme ElGamai 

En primer lloc necessitem obtenir les elaus, per aixó hem 
de construir la clau pública i privada amb 1'algor i i me que es 
pot veure a la Fig. 3. Un cop tenim les claus podem xifrar 

Requirc: Una corba el-líptica CE i un punt P. 
Knsure: La clau pública i privada de Fusuari. 

i: Calculam l'ordre r de la corba (el nombre de punts de la 
corba ellíptica). 

2: Elegim un enter d 6 [2, r — 2]. 
3: clau = d* P 

4: return Clau pública (P.clau, r), Clau privada (d,P,r) 

Fig. 3. algonlme d'ublenciíi de les claus 

23 
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Require: Una corba ellíptica CE d'ordre r, la clau pública 
clau amb el punt P i el punt que es vol enviar M. 

Eusure: El punt M xifrat. 

Llegim un enter k e [2, r - 2]. 
C\ = k * P. 
C2 = M + k * clau 
return (01,02) 

Fig. 4. algoritme do xíl'ral 

Requin:: Una corba ellíptica CE, la clau privada d i el 
missatge rebut (£71, C2) 

Ensure: El missatge (C1,C2) desxifrat. 

l: M = C2-d*C\ 
2: rdurn M 

Fig. 5. algoritme de desxifrat 

amb l'algoritme que es pot veure en la Fig. 4 i desxifrar el 
missatge rebut amb l'algoritme que es pot veure en la Fig. 5. 

F"algoritme de firma d'un missatge M és poi trobar en 
la Fig. 6, per altra parí jwr a comprovar l'autetiticilai de 
Femissor farem ús de l'algoritine que es pot veure a la 
Fig. 7. Aquests algoritmes utilitzen un tipus d'aplicacions 
anoinenades funcions de hash 3 . 

Require: Una corba el-Jíptica CE i el seu ordre ?-, la clau 
privada (d< P) i un hash del missatge H(M). 

Ensure: La firma (R, 6') del missatge M. 

ti fc€ [ 2 , r - 2 ] 
2: x, y = components de k * P 
3: R = x (mod r) 
4: S = k-l(H(M)+R-d) ( m o d r ) 
5: return (R, S) 

Fig. 6. algoritme de firma 

Require: Una corba ellíptica CE i el seu ordre r, la clau 
pública (P.Q), el hash M del missatge rebut i la seva 
firma 

Ensure: L'acceptació, o no, de la firma. 

w = S~l (mod r ) 
u\ = M • w, = R • w 
x, y = components de u\ * P + uo * Q 
return Es se = R (mod r ) 

Fie. 7. algoritme de verificado de la firma 

C, Exemple 
Comencem amb un primer exemple senzill dins 2->3. La 

corba ellíptica amb la que farem teína és 

3 Una fundó de hasli transforma un objecte en una cadena de bits de longitut 
conslanl. pero no es condx cap manera olieienl d'oblcnir, si exisldx, Finvers 
d'aquesl lipus apficadons. 

20 f 

10 f 

5 f 

- : - - - ) • 
: - - * -

- ¡ . . , ¡ . . . ¡ . i - - . ; . . . ¡ . . . : . . - i . . . 

10 15 20 

Fig. 8 . Gráfica de la corba ellíptica y2 - x-3 + 9x + 7 dins Z 2 3 

sage:E - CorbaEl 1 íp t l ea (y**2--x-* + 3 + 9*x+7, 23) 

Comprovem que l'ordre siguí primer 
s a g e : E .orderO 

Amb el SAGE també la podem dibuixar amb la instruccíó 
E . p l o t {) que ens retorna la figura que es pot veure a Fig 
8. 

Delinim tres punís i vesiem com podem sumar punís amh 
SACiE: 
s a g e : P , Q,M=E ( [ f i , 4 , l ] ) , E ( [ 9 , 9 , l ] ) , E ( [ 1 4 , 5 , l ] ) 
s a g e : (P+QI . xy () 
( 8 , 1 9 ) 
sage:(5-*PJ.xy O 
(6 ,22) 

La instrucció . x y () 6s simplcment per a veure les coorde-
uades del punt. 

Ara farem ús de la llibreria ElGamalArt7, per a xiííar el 
missatge M. Primer hem de crear les claus deis dos usuaris 
que es volen comunicar. 

s a g e : p u b l l c a P , p r l v a d a P - C l a u ( E , P ) 
s a g e : pub l i caP 
((6 : 4 : 1 ) , (17 ; 6 : 1 ) , 1?) 
s a g e : privadaP 
(4, ( 8 : 4 : 1 ) , 19) 
s a g e : publ lcaQ,prlvadaQ-Clau(E,Q) 
s a g e : publ icaQ,privadaQ 
( ( ( 9 i 9 : 1 ) , (17 : 6 : 1 ) , 1 9 ) , (17, ( 9 : 9 : 1 ) , 19)) 

Cada usuari uiililza un puní difereni, d'una corba el-lipliea 
comuna, per a obtenir el seu parell de claus. La clau pública 
esia formada per un punt R (en el nostre exemple cls punts 
P i Q), un múltiple seu d • R i, per qüestions d'optimitzaeió, 
l'ordre de la corba ellíptica. D'altra banda, la clau privada 
esta formada per l'escalar d i, per coinoditat, els punts R i 
l'ordre de la corba ellíptica. 

El primer usuari vol enviar el missatge M, per a xifrar el 
missatge ha d'ulilil/ar la clau pública del receptor 
sage:send=Xifrar(E,publ icaQ,M) 
s a g e : send 
((6 : 22 : 1 ) , (10 : 19 : 1)) 

Per lant l'emissor enviaría s e n d al receptor. I, en el cas que 
el volgués firmar, el podría enviar amb la firma del nombre 

3 Aquesta llibreria está teta per nosaltres, si a qualqu li interesa es pot 
posar en contacte amb nosaltres miljancanl els eorreus dscharlcstegmail.com 
o adria.alcala@ymail.com 

http://dscharlcstegmail.com
mailto:adria.alcala@ymail.com
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s a g e : f irma=Firmar (E, privadaP, 19) 
s a g e : f i r m a 
(ID, 3) 

Per lant l'emissor enviaría s e n d juniaincni ainb f i r m a . 
Ara, quan el receptor rebés el missatge, primer desxifra el 

missatge per a oblenir el inissaige original 
s a g e : D e s x l f r a r ( E . p r l v a d a Q , s e n d ) 
(14 : 5:! i ) 

i si vol verificar I'autoría del missatge, ha de calcular el hash 
del missaige dcsxifrai (en aquesi cas, 19 = 14 + 5) i fer-ne us 
de ralgoriinie d'autenticado 
sage :Veri f i car Firma (E,publ icaP H i ? i firma) 
True 

IV. COMPARACIÓ DK CRIPTOSISTEMES 

Anem a comparar ara la velocitat del criptosistema RSA 
amb el de corbes ellíptiques utilitzaiit ElGamal. Per a com­
parar la vcloeilal no podem agafar lamanys de claus iguals, 
si no que lian de ser proporcionáis a la dificulta! de rompre 
el eripiosisiema, per cxemplc una clau de 512 bils a RSA és 
equivalenlmeni segura a una de 106 bils a corbes cl-lípliqucs. 
Taules comparalives de lamanys de claus es poden irobar a 111 
i en podem veure una a la Fig. 9 

A. 1024 bils RSA vs 160 bits CE 
Vegem primer el que larda en xifrar un puní qualsscvol amb 

una corba amb un orare de 160 bils. 
X i f r a r : 5 l o o p s , b e s t of 3 : 60 .1 ms per l o o p 
D e s x l f r a r : 25 l o o p s , b e s t o f 3 : 2 9 . 5 ms per loop 

I ara vegem el que larda en xifrar un nombre sencer 
qualssevol amb RSA amb una clau de 1024 bits. 
X i f r a r : 125 l o o p s , b e s t of 3 : 2 .25 ms per l o o p 
D e s x l f r a r : 125 l o o p s , b e s t o f 3 : 2 . 2 3 ms per loop 

B. 2048 bits RSA vs 192 bits CE 
Vegem primer el que tarda en xifrar un punt qualssevol amb 

una corba amb un ordre de 192 bits. 
X i f r a r : 5 l o o p s , b e s t o f 3: 75 .7 ms per l o o p 
D e s x l f r a r : 25 l o o p s , b e s t o f 3 : 37 ms per loop 

I ara vegem el que tarda en xifrar un de sencer amb RSA amb 
una clau de 2048 bits. 
X i f r a r : 25 l o o p s , b e s t of 3 : 1 6 . 6 ms per loop 
D e s x i f r a r : 25 l o o p s , b e s t of 3: 1 6 . 6 ms per loop 

C. 521 bits CE vs 15034 bits i 4048 bita RSA 
Vegem primer el que larda en xifrar un puní qualssevol amb 

una corba amb un ordre de 521 bils. 
X i f r a r : 5 l o o p s , b e s t of 3 : 231 ms per loop 
D e s x i f r a r : 5 l o o p s , bes t of 3: 113 ms per l o o p 

Vegem el que larda en xifrar un nombre sencer qualsscvol amb 
RSA amb una clau de 4048 bils. 
X i f r a r : 5 l o o p s , b e s t of 3 : 164 ms per l o o p 
D e s x l f r a r 5 l o o p s , b e s t of 3 : 17Q ms per loop 

I ara vegem el que larda en xifrar un de sencer amb RSA 
amb una clau de 15034 bils. 
X i f r a r : 5 l o o p s , b e s t of 3: 4 .37 s per loop 
D e s x l f r a r : 5 l o o p s , b e s t of 3: 3 . 9 2 s per loop 

Nivcll de segureial RSA CH 
SO 1024 160 
112 2048 224 
128 3072 256 
192 7680 384 
256 15360 512 

Hg. 9. Tamany de clau recomanat per NIST 

V. CONCLUSIONS 

La primera conclusió que obtenim és que Falgoritme per a 
corbes ellíptiques necessita claus molt mes petites que RSA, 
i aquesta diferencia és fa mes gran a mesura que el tamany de 
les claus augmenla. lambe' observem que quan augtncniem el 
lamany de la clau el lemps que larda RSA en xifrar i desxifrar 
augmenia mollissini, per alira parí ralgoriinie ElGamal per a 
corbes ellíptiques no lé un augmeni lan agressiu com el RSA. 
Aixd poi ser degul ais calculs amb xifres de molis de dígits 
que ha de fer RSA. 

En relació amb el temps que tarda l'algoritme de ElGa­
mal, podem observar com xifrar tarda dues vegades el de 
desxifrar, que es la diferencia de multiplicacions que hi ha 
en ralgoritme. Pareix que aqüestes multiplicacions son el que 
mes temps, i recursos, consumeixen. A [2] han trobat un tipus 
mes concrcl de corbes cl-lípüques on el lemps de calcul es poi 
millorar flns a un r>0%. 

Per úllim, quan siguin necessaris unes claus mes fiables 
aquesta técnica sera molí mes eficac. I)c fcl, ja comenca a ser 
útil a cerls casos críiies: per cxemplc, el DNI eleclronic ulililza 
una clau RSA d'uns 4000 bits. Com ja hem vist, aquest cas té 
un cost coinputacional parescut al de ElGamal amb una clau 
d'uns 520 bits, empero ElGamal en aquest cas proporciona 
molla mes seguretat. 
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4 IIem estollil la suma de les coordenades del puní, pero haurfcm pogut 
escullir ijualssevol allra funeió de hash 


