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ENTENDER LAS REDES TERRORISTAS DE
MUNDO PEQUENO: HACIA UN MUNDO
POST-AL QAEDA

Francesc Badia i Dalmases Gerente CIDOB

Presentacion lacién en redes puede ayudar a prevenir una sobrerreaccién
como la que significé declarar dos guerras de final incierto y

Ante la vigencia de la temdtica tratada y de la tesis que sos- sostener una costosisima campafia antiterrorista por medios

tiene, coincidiendo con el
décimo aniversario de los
atentados de Al Qaeda en
Nueva York y Washington, se
publica esta version castella-
na, que revisa y actualiza su
original en inglés, ya publi-
cado en Documentos CIDOB,
Sequridad y politica mundial
en diciembre de 2010. El en-
sayo propone que, una vez
tomada la decisién de zanjar
la “guerra contra el terror”
declarada en 2001, la cons-
truccién de un mundo post-
Al Qaeda pasaria también,
a la hora de disefiar una
nueva estrategia de seguri-
dad contraterrorista, por un
mejor conocimiento de las
redes de pequefio mundo y
su funcionamiento.

Una comprensién mds pro-
funda del fenémeno del yiha-
dismo internacional, de sus
motivaciones y de su articu-

Resumen: En el terreno del estudio académico del terroris-
mo, como subtema perteneciente a la disciplina de los estu-
dios de seguridad, este documento realiza un analisis de la
estructura y funcionamiento de las redes de mundo peque-
fo que se enmarca en el estado de conocimiento actual de la
teoria de redes. Se argumenta la importancia de comprender
la naturaleza de estas redes de mundo pequefio y sus mane-
ras de operar como una importante fuente de poder en los
asuntos internacionales. Esta investigacion sostiene que las
respuestas a las amenazas del terror, organizadas tradicio-
nalmente o de manera rigidamente jerdrquica, no resultan
adecuadas ni eficaces para combatirlo, sobre todo en el con-
texto de una era de la informacién que se afianza al calor del
complejo y rapido proceso de la globalizacién.

Este documento se propone aumentar la conciencia del poder
e influencia que tienen las redes de mundo pequefio en la era
de la informacién. También argumenta que integrar la iden-
tidad y la cultura como factores centrales de su crecimiento y
de su caracter evolutivo puede proporcionar alguna idea de
cOmo construir respuestas politicas que pongan el acento en
opciones de poder blando. Asimismo, intenta ofrecer algunos
instrumentos de analisis que podrian alimentar ideas orienta-
das a la accién politica con la intencién de ir construyendo un
mundo “post-Al Qaeda”, y liberar asi a nuestras sociedades (y
a nuestros politicos) de su miedo actual, actuando preventiva-
mente contra una sobrerreaccién en la eventualidad de un gran
atentado terrorista como el que presenciamos en 2001 y del que
ahora se cumple una década.

Key words: Globalizacion, seguridad, era de la informacidn,
teoria de redes, redes de mundo pequeiio, contraterrorismo,
Al Qaeda

militares, cuyas consecuen-
cias para el orden interna-
cional s6lo empiezan a ser
comprendidas una década
después.

Una versién previa de este
ensayo fue publicada en el
Reino Unido con el titulo de
“Redes de mundo pequefio,
violencia y ansiedad global”,
como capitulo 9 del libro Te-
rrorismo, seguridad y el poder
de las redes informales, editado
por David Martin Jones, Ann
Lane y Paul Schulte (Edward
Elgar Publishing, 2010), re-
visada y publicada después
por CIDOB. El estudio fue
inicialmente concebido y es-
crito como resultado de un
workshop de investigacion
avanzada financiado por el
programa “Ciencia para la
Paz y la Seguridad” de la
OTAN.

Versidn revisada y actualizada del original en inglés publicado en Documentos CIDOB, Seguridad y politica mundial en diciembre de 2010.
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Introduccion

El terrorismo global es hijo del capitalismo global. Paralela-
mente al desarrollo de una sociedad-red global, fomentada
por las nuevas tecnologfas de la informacién y comunica-
cién que emergieron en la década de 1980, un nuevo tipo
de terrorismo extremo aparecié en el panorama internacio-
nal de la posguerra fria. Sus causas son numerosas, desde
la democratizacién de las tecnologias a la redefinicién del
rol de los estados y sus crisis de soberania, y a la prolifera-
cién de actores no estatales. En todos sus aspectos, es pues
un producto de nuestro tiempo. El cardcter dual de este pe-
riodo de globalizacién se puede describir como escindido
entre el rasgo “vertebrado” del sistema mundial de estado-
nacién, y una nueva naturaleza de capitalismo mundial del
no-estado que puede definirse como “celular”, siguiendo el
interesante concepto elaborado por el antropdlogo estado-
unidense Arjun Appadurai. Este teérico ha descrito las esas
redes terroristas como “conectadas aunque no dirigidas
verticalmente; coordinadas aunque bastante independien-
tes; capaces de replicarse sin contar con estructuras centra-
les de mando; confusas en sus rasgos de organizacién cen-
tral aunque didfanas en sus estrategias y en sus efectos”.
Estas organizaciones, escribe, “se basan claramente en los
instrumentos bdsicos de transferencia de dinero, organiza-
cién secreta, refugios en el exterior y medios no oficiales
de formacién y movilizacién,
instrumentos todos ellos que
también caracterizan las es-
trategias de distintos nive-
les del mundo capitalista”
(Appadurai, 2006).

Este nuevo modo de organi-
zar las actividades en todo
el mundo ha resultado muy
provechoso para una minoria
privilegiada de compaiifas
globales y de individuos, y
ha traido una prosperidad sin
precedentes a mucha gente,
ya sea en el sureste de Asia,
China o América Latina. Sin
embargo, este nuevo fenémeno de organizacién tuvo tam-
bién un lado oscuro en términos de seguridad, a la vista
de su demostrada capacidad de destruccién, lo que generé
la emergencia del terrorismo transnacional con su impre-
visibilidad, resiliencia, e impacto diario en los medios de
comunicacién, asi como una habilidad sorprendente para
evitar ser rastreado y desactivado. Emergié como una parte
del complejo sistema creado por una economia mundial y
una globalizacién altamente comunicadas, descentraliza-
das, flexibles y transnacionales. Esta forma de terrorismo,
que puede caracterizarse como un aspecto emergente de
un tipo especifico de redes sociales formadas por jévenes
alienados que sufren un proceso de radicalizacién y crecen
torndndose fandticos listos para el martirio, ha sido capaz
de causar muertes indiscriminadas y serios dafios a objeti-
vos estratégicos y también a civiles inocentes, en sus paises
de origen y, aunque en mucha menor medida, en el mundo
occidental.

post-Al Qaeda

Una mejor comprension de las

dinamicas de las redes y una creciente
sensibilidad del rol clave de los

medios de comunicacion, asi como del
comportamiento politico, puede ayudar a

mejorar el gobierno de la seguridad en la
posguerra contra el terror y encaminarnos
mejor hacia la consolidacion de una
estrategia de seguridad para un mundo

La relativamente escasa comprensién de la dindmica de las
redes terroristas, un tratamiento superficial del impacto de
sus acciones sobre la opinién publica a través de los medios
de masas, tanto en Occidente como en el mundo 4rabe-is-
lamico, y su manipulacién politica por parte de los lideres
de algunos gobiernos por razones domésticas, revertié en la
desafortunada estrategia de la “guerra contra el terror” como
marco de referencia que ha secuestrado la agenda de politica
internacional durante casi un decenio (2001-2011). Algunos
lideres politicos no parecieron ser conscientes de lo que Sun
Tzu, hace 2500 afios, observé en su icénico libro, El arte de la
guerra: “No existe ejemplo alguno de un pais que haya saca-
do provecho de una guerra prolongada”. Parece que no tu-
vieron en cuenta lo que varios siglos después y méds cercano
a nuestro tiempo, publicara Alexis de Tocqueville en 1840:
“Hay dos cosas que la gente democrética siempre encontrard
muy dificultosas: empezar un guerra y terminarla.”! Hasta
que una nueva administracién no se hizo cargo del gobier-
no en la Casa Blanca, la Estrategia de Seguridad Nacional
de Estados Unidos no dio por terminada la llamada “gue-
rra contra el terror” en 2010. Las lecciones de este error, que
consideramos capital, pueden y deben ser aprendidas. Una
mejor comprension de las dindmicas de las redes y una cre-
ciente sensibilidad del rol clave de los medios de comunica-
cién y del comportamiento politico puede ayudar a mejorar
el gobierno de la seguridad en la posguerra contra el terror
y encaminarnos mejor hacia
la consolidacién de una es-
trategia de seguridad para un
mundo post-Al Qaeda.

El objetivo del presente en-
sayo no es otro que arrojar
cierta luz sobre esta cuestion,
desde una visién general de
lo que se conoce sobre la diné-
mica y la topologia de las re-
des. Desarrollaremos algunos
elementos que la teorfa del
mundo pequefio puede apor-
tar en términos de andlisis y
comprensién, ya que las redes
terroristas estdn cada vez mds
asociadas a este tipo de estructura autoorganizada. Mostra-
remos cémo las redes de mundo pequefio pueden ser muy
eficientes, pueden manejar muy bien informacién sensible,
y son muy dificiles de abordar y desarticular. Discutiremos
c6mo la estructura y la dindmica de esas redes de violencia
colectiva afectan directamente a su comportamiento. Tam-
bién intentaremos mostrar por qué la génesis, morfologia y
topologia de esas redes deberia ser estudiada y entendida a
fin de que el sistema de gobierno basado en derechos y li-
bertades desarrolle una inmunidad ante las actividades de
esas redes, a la vista de su desproporcionada capacidad para
alterar la economia, los medios de comunicacién y la agenda
politica internacional de nuestras sociedades avanzadas.

1. Alexis de Tocqueville. Democracy in America. Vol.2. Capitulo 22. George
Lawrence (trad.); J.P. Mayer (ed.). New York. Anchor Books, 1969.
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Pero el cuadro no estard completo sin un esfuerzo por enten-
der cémo el contexto tecnoldgico, socioeconémico y politico
derivado del capitalismo global estd afectando al comporta-
miento tanto de individuos como de grupos sociales. Asi, este
andlisis tratard de sefialar cémo proveyendo una respuesta
analdgica a un reto digital, y usando estructuras vertebradas
para hacer frente a organizaciones celulares, ha resultado a la
postre una estrategia de efecto limitado. Como se ha venido
argumentando insistentemente, aportar metodologfa de las
ciencias sociales al estudio de este fendmeno resulta crucial
para mejorar su comprension.

Finalmente, quizd sea importante dejar claro al lector que
las metédforas biolégicas, sociales y de comunicacién que se
usan en este ensayo no deberfan ser tomadas como correlatos
exactos. Esto es: la sociedad humana no es un cuerpo celular,
ni tampoco un programa informético. Puede que compartan
algunas similitudes estructurales, pero las relaciones sociales
deberfan estudiarse empiricamente por si{ mismas, no sélo
mediante modelos biolégicos, mateméticos o tecnoldgicos.
Aqui los usamos para facilitar la comprensién a través de la
analogfia, pero ellos no nos dardn por si solos un cuadro com-
pleto. Es combinando esa analogfa con los aspectos sociol6-
gicos y fisiolégicos de las redes de terror y sus participantes
que podemos comprender sus implicaciones como un pro-
ducto complejo de nuestra era global.

Redes, medios de
comunicacion y el factor

En su esencia, las redes son
comunicacién. La propia vida
tiene que ver con una red de
elementos relacionados que
estdn en permanente comu-
nicacién. El intercambio de comunicacién es esencial tanto
para la supervivencia como para la evolucién. La mds sencilla
forma de vida estd basada en informacién contenida en una
célula envuelta por una membrana de protefnas que es, en
cierto grado, permeable al medio que la rodea. Y permeabi-
lidad significa capacidad de comunicarse con el mundo ex-
terior. Esto, a su vez, tiene que ver con la termodindmica y
la entropfa: todo sistema aislado tenderd a una distribucién
del desorden y, eventualmente, al colapso. Es sélo a través
de la interaccién y la permeabilidad, es decir, a través de la
comunicacién, que los sistemas consiguen sobrevivir, crecer
y desarrollarse. Nuestro sistema social, también basado en un
complejo sistema de comunicacién e interaccién, ha vivido
un rapido desarrollo de las tecnologfas de la informacién y la
comunicacién desde 1980. Esto ha activado una proliferacién
de redes tan extensa que controlar sus dindmicas excede los
cldsicos métodos de inteligencia, haciendo muy dificil pre-
decir dénde y cudndo aparecen, para qué propdsito, y cémo
mutan, se reconfiguran o stibitamente desaparecen para lue-
go reaparecer inesperadamente en otro lugar. La a menudo
baja calidad de la inteligencia civil y militar es debida no sélo
a un frecuente prejuicio contra ciertos grupos de personas, a
métodos de andlisis obsoletos y a veces a la escasa calidad
de fuentes y datos, sino a una pérdida general de contraste

Una escasa comprension del “factor
local” que conforma las redes informales
local en Irak, Afganistan o alla donde se

encuentren, ha pasado a ser uno de los
inesperados desafios de la campana
contra el terrorismo

riguroso y de retroalimentacién en base a opiniones externas,
atribuible a la naturaleza secreta y autocontenida de la disci-
plina. Las consecuencias se dejan sentir en todos los niveles
de la sociedad. Desde flujos financieros y bandas criminales
a terrorismo transnacional, la cuestién de cémo entendemos
las dindmicas autoorganizadas y la naturaleza celular de las
redes resulta central, si es que queremos asegurar una com-
prension préctica de su efectividad y anticipar futuras conse-
cuencias de sus comportamientos en nuestro sistema politico,
aun hoy “vertebrado” por estados-nacién.

La abundancia de sistemas de comunicacion baratos, de facil
acceso y alta eficiencia ha tenido un particular impacto en
la dindmica de las redes, especialmente en un momento en
que redes ligeras y flexibles se estdn configurando para hacer
frente y desafiar a estructuras jerdrquicas tradicionales como
son los sistemas de estado-nacién, las policias y los ejércitos
nacionales, todos ellos heredados de la era moderna. Ese es-
tado asimétrico de las cosas, acentuado durante los dltimos
afios, ha puesto en cuestion las formas tradicionales de or-
ganizar la seguridad. No hay duda de que la e-vigilancia y
la explotacién de las minas de datos extraidos de sitios web
identificados, sitios chat e individuos sospechosos estdn
haciendo su trabajo, pero la combinacién de redes rapidas,
agiles y opacas y un sistema de mass-media crecientemente
ubicuo e influyente puede ser letal, como se demostré el 11-
S. Uno de los problemas clave
para hacer frente al terrorismo
es la fascinacién de los mass-
media por la accién violenta
espectacular, puesto que mag-
nifican exponencialmente la
accién al reproducirla hasta
en sus minimos detalles, cau-
sando un impacto sobream-
plificado. Este, efectivamente,
es el efecto que el terrorista
desea. Si los activistas cometen suicidio en nombre del marti-
rio, y si ademds estdn o se reclaman remotamente conectados
a Al Qaeda, entonces consiguen magnificar y amplificar su
efecto més alld de su propésito inicial de morir matando.

La autoinmolacién criminal con intencionalidad politica no
es nueva: el primer suicidio registrado con fines politicos es
el del biblico Sansén, que eché abajo el templo de Dagon ma-
tdndose a si mismo y a los filisteos. Este fue ya un acto de
terror con consecuencias politicas. Talal Asad observa que
este relato, que inclufa la matanza de un gran nimero de ino-
centes, es referido en la Biblia como un acto de triunfo. Es un
suicidio religioso a través del cual los enemigos de Dios re-
sultan muertos gracias a la asistencia del Sefior y, como con-
secuencia, un nuevo orden politico es establecido. “El acto
final de Sansén redime no sélo su estatus heroico sino tam-
bién la libertad de su gente” (Asad, 2007). Asi pues, la idea
de cometer suicidio para matar a gente inocente por razones
religiosas y politicas no es nueva. Lo que es nuevo es que lle-
var a cabo semejante acto es hoy relativamente ficil y no par-
ticularmente oneroso para cualquier grupo de personas, por
otro lado corrientes, que decidan penetrar por los agujeros de
seguridad, coger por sorpresa el objetivo atacado y producir
efectos catastréficos. La propensién medidtica a magnificar
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las acciones terroristas de violencia extrema, convirtiéndolas
en un fenémeno voyeuristico chocante, aumenta el alcance
de sus objetivos, uno de los cuales no es otro que el de forzar
a las autoridades a reaccionar con desmesura. Las imdgenes
de la destruccién de las torres gemelas, como iconos que fue-
ran del superpoder estadounidense, transmitidas en directo
en las pantallas de televisién de todo el planeta, envian un
poderoso mensaje al mundo entero: esta es una nueva era
con nuevos actores, una era en la que incluso el tinico su-
perpoder que quedaba puede ser duramente golpeado en
su propia casa. La audiencia global sufri6 los devastadores
efectos psicolégicos y emocionales de las imdgenes, efectos
que fueron mucho més all4 que los dafios y victimas directas
causadas por el ataque, cuyo impacto, aunque demoledor, se
circunscribe a familiares y amigos mas que afectar estructu-
ralmente al funcionamiento de una ciudad o un pais. Pero
la declaracién subsiguiente, por parte de la administracién
Bush, de una “guerra global contra el terror” cre6 las condi-
ciones que permitieron a los terroristas legitimar su accién y
extender desmesuradamente su alcance. Al mismo tiempo,
los terroristas quiza subestimaron el impacto de los sucesos
del 11-S y la determinacién de Estados Unidos de abordar
con violencia militar las cuestiones planteadas. Puede que
ninguno de ambos bandos tomara en consideracion la tercera
ley de Newton segtin la cual para cada accién de fuerza hay
una fuerza de reaccién “igual y contraria”.

Una escasa comprensién del
“factor local” que conforma
las redes informales en Irak,
Afganistdn o alld donde se en-
cuentren, ha pasado a ser uno
de los inesperados desafios
de la campaiia contra el terro-
rismo. El andlisis sociolégico
—cuando no antropolégico- y
el uso de la metodologia de
las ciencias sociales puede ayudar a construir una estrategia
adecuada donde comprender la visién del mundo del opo-
nente se convierte en una herramienta clave para no cometer
mayores errores. El rol de los medios de comunicacién tam-
bién es critico en esta aproximacién. Ha quedado claro que
la “guerra contra el terror” perdi6 la batalla clave, que no es
otra que la de las “emociones” o, en su expresién inglesa, de
los “hearts and minds” (Tathamn, 2006). La administracién
Obama se ha esforzado en paliar los importantes dafios pro-
ducidos, no sélo en bajas personales y detrimentos logisticos,
sino también a nivel simbdlico e imaginario. Una vez el mo-
nopolio de la imagen se ha perdido a favor de Internet, las
televisiones por cable y satélite, las cimaras de mévil y otros
aparatos electrénicos de imagen digital, el prestigio de la su-
puesta “superioridad moral” de los valores occidentales —de-
rechos humanos, libertades, democracia e imperio de la ley—
ha sido la principal victima de esta confrontacién. Aunque el
doble rasero forma parte de la naturaleza de las relaciones
internacionales, el resentimiento contra las contradictorias
-si no hipdcritas— politicas occidentales se puede encontrar
en todas partes, empezando por el conflicto palestino-israeli,
mencionado explicitamente por Osama Bin Laden como una
de las justificaciones para la yihad global contra Estados Uni-
dos y el Occidente infiel. La arrogancia que supone menos-

La profunda interconexion y los estrechos
lazos entre terrorismo, politica y medios
de comunicacion hace dificil predecir

las consecuencias de acciones que
frecuentemente siguen lo que los fisicos
llamarian un patron no lineal

preciar la narrativa de Al Jazeera y de las televisiones locales
al contar la historia de la guerra socava los esfuerzos cotidia-
nos de las tropas sobre el terreno.

Existe entonces una clara falta de comprensién sobre cémo
las dindmicas locales acttian y evolucionan bajo condiciones
de desorden. Con gran motivacién, profunda implicacién
personal y los enlaces y contactos adecuados, grupos terro-
ristas de todo tipo proliferaron, alimentados por las redes
de informacién informal existentes, tecnologia de comuni-
cacion de fécil acceso e intensa propaganda yihadista. Allf
donde el contexto es inestable —esto es en estados débiles
con instituciones inmaduras y estructuras de poder corrup-
tas— el reto puede pasar a ser abrumador, como se ha visto
dltimamente en Afganistdn, Pakistdn, Somalia o Yemen.

Obviamente, las células terroristas también pueden desa-
rrollarse en las ciudades occidentales y mostrar patrones
muy distintos. Las redes pueden estar integradas bien sea
por gente sofisticada (como lo eran doctores bien educa-
dos pertenecientes a la didspora pakistani), o bien por in-
migrantes marroquies de extracciéon humilde, como se ha
visto en Inglaterra o en Espafia, respectivamente. Vale la
pena recordar la simplicidad de la narrativa y la humildad
de los medios requeridos para articular una red capaz de
un acto terrorista tan devastador como el de los trenes ata-
cados en Madrid en marzo de
2004. Este caso ilustra cémo
una célula puede operar con
poco mds que inspiracién y
determinacién. Una banda de
cofrades, colegas que coinci-
den con frecuencia en un lo-
cutorio, inspirados probable-
mente por algiin documento
islamista colgado en un sitio
web radical, deciden reunir a
un grupo de conocidos —originarios en su mayor parte de la
ciudad marroqui de Tetudn- dispuestos a entrar en accién.
Aparentemente, la red tuvo tres lideres —dos marroquies
(un estudiante de doctorado becado por la Agencia Espafio-
la de Cooperacién Internacional y un pequertio traficante de
drogas) y un argelino, exmiembro del GIA (Grupo Isldmico
Armado) que aparentemente conservaba algunas antiguas
conexiones con yihadistas internacionales mds o menos li-
gados a la nebulosa de Al Qaeda. Ulteriores investigaciones
parecen establecer una conexién mads estrecha con los diri-
gentes de Al Qaeda en el norte de Waziristdn a través de un
activista, Amar Azizi, particularmente bien conectado a las
redes de terror norteafricanas. En cualquier caso, el resul-
tado fue una red de unas cuarenta personas, de las cuales
veinticinco se vieron directamente envueltas en la accién. El
activista a cargo de la logistica y el financiamiento —el tra-
ficante de drogas— conocia a un pequefio delincuente local
que tenia acceso a algunos explosivos robados de una mina
de Asturias, en la costa norte espafiola. A cambio de algo de
hachis se avino a conseguir los explosivos y los detonadores
que, una vez conectados a teléfonos méviles muy bdsicos y
baratos, fueron introducidos por otros activistas en mochi-
las en los trenes, abandondndolas en el suelo para bajarse en
la siguiente estacién. Una simple llamada a cada uno de los
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moviles hizo el resto. Se ha calculado entre 41.000 y 54.000
euros el coste total de la operacién (Corte & Jorddn, 2007).
Como resultado, 191 personas murieron y unas 2.000 fueron
heridas.

Es este un claro ejemplo de cémo una red espontanea, auto-
organizada, con escasas conexiones con la yihad dirigida por
Al Qaeda, puede causar graves dafios a nuestras sociedades
abiertas. Ademads del efecto letal de las bombas, la accién pro-
voco errores capitales de comunicacién por parte del gobier-
no de turno, que terminaron por afectar a los resultados de
las elecciones generales que se celebraban en el pais dos dias
después del atentado. El gobierno espafiol consideré que ad-
mitir el origen islamista radical del atentado era contrario a
sus intereses electorales; no pudiendo obviar la conexién que
rapidamente se estableci6 en la mente de los ciudadanos entre
su politica de apoyo entusiasta a la intervencién anglo-ame-
ricana en Irak y la explosién de los convoyes. Calculando el
rédito electoral que ello supondria, el presidente del gobierno
y su comité de crisis decidié culpar a la organizacién terroris-
ta vasca ETA, a pesar de que las evidencias que confirmaban
la autorfa islamista se filtraron rapidamente a la prensa. Un
efecto no anticipado de la accién criminal fue, en consecuen-
cia, que esa pequefia red espontdnea pudiese proclamar, en
medio de la histeria colectiva, que habia conseguido ni més
ni menos que derrocar al gobierno de un pafs occidental. El
nuevo presidente electo cum-
pli6 la promesa, formulada en
campafia electoral, de retirar
inmediatamente las tropas
espafiolas de la Coalicién en
Irak. Aunque muy diferente
en términos de complejidad
logistica y en escala a los even-
tos de 11-S, este suceso ilustra
elocuentemente la poderosa
interaccién entre accién terrorista, cobertura medidtica y so-
bre-reaccién politica.

Este ejemplo es particularmente interesante por lo que nos
muestra del cardcter autoorganizativo de estas redes. Este ca-
récter es lo que permite al fendmeno evolucionar libremente
hacia una red de mundo pequefio —o incluso hacia una red
de redes—, una red que acaba desarrollando una impresio-
nante resiliencia y una flexibilidad permanente. Pero enten-
der estas dindmicas y anticipar su actuacién es dificil a cau-
sa precisamente de que estos complejos fendmenos sociales
estdn todavia poco estudiados, quizds en parte debido a su
naturaleza “emergente” (Johnson, 2001). En este sentido, la
investigacion de los profesores Christakis y Fowler (2009) ha
establecido que las redes sociales tienen propiedades emer-
gentes, siendo éstas “nuevos atributos de un todo que surge
de la interaccién e interconexién de las partes”. La profunda

2. "lLaidea de emergencia puede ser comprendida mediante una analogia:
Un pastel tiene un sabor que no se halla en ninguno de sus ingredientes.
Su gusto no es simplemente la mezcla de los sabores de sus ingredientes
—algo asf, para entendernos, a medio camino entre harina y huevos. Es
bastante mas que eso. El sabor de un pastel trasciende la simple suma
de sus ingredientes. Asimismo, comprender las redes sociales nos permite

El principio director seria el siguiente:
el diseno de la red, su estructura, afecta
inevitablemente a su funcionamiento y
modela su dinamica

interconexién y los estrechos lazos entre terrorismo, politicay
medios de comunicacién hace dificil predecir las consecuen-
cias de acciones que frecuentemente siguen lo que los fisicos
llamarfan un patrén no lineal, un patrén en el que légica y
sentido comtn no son aplicables a una compleja dindmica
que opera “al borde del caos”. La combinacién, en las accio-
nes terroristas, de proliferacién en red y resultados imprede-
cibles es extraordinaria y requiere ulteriores andlisis.

Topologia y dinamica de las redes de mundo
pequeno

A fin de arrojar alguna luz sobre las redes terroristas que se
han desarrollado desde 2001, podria ser de utilidad obser-
var cémo una red social informal puede ser establecida y
evolucionar facilmente hacia una red de mundo pequefio.
Para complementar el ejemplo de la red que organizé los
ataques a los trenes en Madrid, tomaremos un caso extrai-
do de la vida cotidiana de un hombre de la calle, al que
llamaremos K. El relato pretende ilustrar cémo una red so-
cial informal puede nacer y crecer a partir de una idea y
motivacién muy simples, y cémo un nodo modesto puede
llegar a convertirse en un eje. La historia es como sigue.

K naci6é un 17 de septiembre. Cuando era nifio, la fecha co-
incidia con el comienzo del
nuevo afio escolar, el dfa que
muchos nifios asociaban con
el final de las vacaciones de
verano. Mds adelante, empe-
zando con el veintiséis ani-
versario de K, este espiritu
de rentrée provey6 la excusa
para la celebracién anual del
final de verano con el reen-
cuentro de un grupo de amigos, aprovechando que todos
ellos tenfan ganas de verse tras la pausa veraniega. Todos
los afios el reto era reunir a tanta gente como el ndmero de
afios que K. cumplia. A los 26 era tarea sencilla, y més facil
fue todavia a los 30 o 35. Entonces, cuando de las parejas
nacieron hijos y la gente se hacia mayor, se hizo més dificil.
Afortunadamente, la soirée de rentrée se habia hecho popu-
lar entre amigos y conocidos, y a través de esos encuentros
habia nacido un tipo de red informal, un tipo de red que
se encontraba una vez al afio con viejos y nuevos amigos,
incorporando afio tras afio a gente inesperada.

El afio que cumplié 46, 20 afios después de la primera fiesta,
K necesitaba reunir 46 personas nuevas si querfa cumplir el
ya tradicional objetivo. K habia cambiado de trabajo cada
dos afios de promedio en los anteriores diez afios asi que ha-
bia un constante flujo cambiante de personas que entraban
y salfan del grupo social. Asumiendo que todos los afios K
lograba reunir el niimero de personas nuevas correspon-
diente a su edad, entonces 755 personas (26+27+28+n+1

entender como, en el caso del ser humano, el todo pasa a ser mayor que la
suma de sus partes” (Christakis & Fowler, 2009).

documentos cidob SEGURIDAD Y POLITICA MUNDIAL 07 . SEPTIEMBRE 2011 5



hasta 46) habrian asistido a la fiesta en alguna ocasién. Se-
gun el afio, la asistencia podria haber superado el nimero
correspondiente. Los soci6logos calculan que una persona
normal tendria tiene 200 y 1.000 conexiones dependiendo,
entre otras cosas, de su cardcter, su profesién y su estatus
social. Cuanto mds extrovertido, liberal y rico se es, mds co-
nexiones se tienen. Si el promedio, en el caso particular de
la red de K, fuese unas modestas 50 conexiones diferentes
por asistente al encuentro, hay una red potencial de 37.750
personas (50 x 755) que por lo menos conoce a alguien que
ha asistido a ese evento concreto.

Una de las consecuencias de este relativamente elevado ni-
mero de conexiones es que, durante el encuentro, la gente

John Guare que contribuyé a la divulgacién y aceptacién
del concepto de redes complejas, dice algo importante con
respecto a la aproximacién al concepto de mundo pequefio.
Hacia el final de la obra, el personaje Ouisa Kittredge pro-
nuncia su famoso mondélogo, diciendo:

“(...) lef no sé dénde que todo el mundo en este planeta
estd separado de los demds por sélo seis otras personas.
Seis grados de separacién. Entre nosotros y cada persona
en este planeta. El presidente de Estados Unidos. Un gon-
dolero de Venecia... No me refiero sélo a grandes nombres;
sino a cualquier persona. Un indigena en la selva. Un ha-
bitante de Tierra del Fuego. Un esquimal. Estoy unido a
cualquier persona de este planeta por una cadena de seis

Figura 1. Redes de Paul Baran
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coincide inesperadamente con alguien que nunca hubiera
imaginado encontrarse en este sitio en particular. En con-
secuencia, se podria afirmar que K (o, mds precisamente,
la fiesta de K) se ha convertido en un conector, un eje que
acorta la distancia entre un nodo y otro nodo. Esto nos lle-
va a la constataciéon de que un nimero asombrosamente
corto de enlaces separa un ser humano de otro, una caracte-
ristica principal de las redes de mundo pequefio en las que
unos pocos nodos concentran un gran niimero de conexio-
nes, facilitando asf la conectividad del conjunto. La famosa
historia de los “seis grados de separacién”, una obra de

personas. Es un pensamiento profundo... Cémo cada per-
sona representa una puerta nueva, que se abre a otro mun-
do” (Guare, 1991).

La obra de Guare estaba inspirada por los hallazgos de
Stanley Milgram, un profesor de Harvard que, en 1967, se
propuso establecer la “distancia” entre cada dos personas
en los Estados Unidos. Demostré que el ntiimero medio de
personas intermedias era 5,5. Redondedndolo a 6 aparece
el famoso concepto de “seis grados de separacién”. La obra
de teatro del mismo nombre fue escrita en 1991, tuvo un
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gran éxito en Broadway y luego fue llevada a la gran panta-
lla en una pelicula que tuvo una importante distribucién y,
a la postre, popularizé el concepto. Ulteriores investigacio-
nes en la teorfa de los seis grados de separacién muestran
que la propagaciéon de la influencia en las redes sociales
obedece a lo que se denomina “Regla de los tres grados de
influencia”:

“Todo lo que hacemos o decimos a través de nuestra red,
tiene un impacto en nuestros amigos (un grado), los amigos
de nuestros amigos (dos grados), o incluso los amigos de los
amigos de nuestros amigos (tres grados). Nuestra influencia
se disipa gradualmente y deja de tener un efecto notorio en
la gente situada mds alld de la frontera social que significa los

conoce —o con més probabilidad a alguien que conoce a al-
guien que uno conoce— exclama “jQué pequefio es el mun-
do!” La expresién castellana “el mundo es un pafiuelo” es
mads metaférica al ilustrar lo que literalmente dice con un
pafiuelo, que es verdaderamente un pedazo de tela muy
modesto. Pero, mas alld de la anécdota, la idea de un mun-
do pequefio donde todo el mundo esta conectado a todo el
mundo mediante una corta cadena de intermediarios tiene
grandes implicaciones cuando se mira seriamente desde la
perspectiva de la ciencia de las redes. Tal como Steven Stro-
gatz, profesor de matemadticas aplicadas en la Universidad
de Cornell, establece:

“(...) el fenémeno del mundo pequefio es mucho mds que

Figura 2. Redes aleatorias y redes libres de escala
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tres grados de separacién. Asimismo, estamos influenciados
por amigos con tres grados pero generalmente no por aque-
llos situados méds alld de los tres grados. La regla de los tres
grados se aplica a un amplio registro de actitudes, sentimien-
tos y comportamientos, y se aplica a un conjunto de fenéme-
nos tan diverso como la opinién politica, el ganar peso, o la
felicidad” (Christakis & Fowler, 2009: 28).

Pero la idea de la existencia de un “mundo pequefio” exis-
tia ya en la mente de la gente mucho tiempo atrds. Cuando
uno encuentra lejos de casa, por casualidad, a alguien que

una curiosidad de la vida social. Es un rasgo unificador de
diversas redes que se encuentra en la naturaleza y en la
tecnologia. (...) muchos cientificos han empezado a explo-
rar las implicaciones de la conectividad de mundo peque-
fio gracias a la propagacién de una enfermedad infecciosa,
la difusién de Internet o la resistencia de los ecosistemas”
(Strogatz, 2003).

Esta linea argumental fomenta la conclusién de que vivi-
mos en un mundo donde nadie se halla mds alld de unos
pocos apretones de mano de cualquier otra persona. Nues-
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tro mundo, que contiene casi 7.000 millones de personas?,
puede ser facilmente navegado siguiendo enlaces sociales,
una red de 7.000 millones de nodos en la cual cada par de
nodos estd a seis enlaces de medios de comunicacién de
cada otro. Esto resulta bastante misterioso, y precisa cier-
ta abstraccién tedrica para entender cémo funciona. Para
describir la estructura de la red y edificar escenarios de su
evolucién y dindmica propia, es necesario adquirir una vi-
sién general de su arquitectura. El principio director serfa
el siguiente: el disefio de la red, su estructura, afecta inevi-
tablemente a su funcionamiento y modela su dindmica.

Mientras trabajaba en la RAND Corporation a principios de
los sesenta, el inspirador de Internet, Paul Baran, fue requeri-
do para desarrollar un sistema de comunicacién que asegurase

mantendrian el resto de nodos conectados en el sistema. Si
uno de los nodos se desconecta, la red se reconfigura a sf mis-
ma, mostrando una resistencia asombrosa. Esta caracteristica
tuvo una influencia clave en el modo en que Internet crecié y
pasé a ser el sistema de comunicacién dominante de nuestro
tiempo, un sistema que estd moldeando la manera en que hoy
funcionan redes de todo tipo, reestructurando a la sociedad
entera. Este es el motivo por el que es tan dificil enfrentarse a
una red criminal o terrorista que tenga una arquitectura distri-
buida, dado que esta configuracién implica que no es suficien-
te desarticular algunos nodos, por muy importantes que sean,
para acabar definitivamente con ella. Cuando se hace frente
una red de tipo “mundo pequefio”, y se busca un impacto real,
es necesario atacar el centro (hub) o centros existentes, donde
se concentran el mayor niimero de conexiones o enlaces. Si

Arabes del Magreb

Asidticos del sureste

Fuente: Sageman, 2004: 138

Figura 3. La red global salafista descrita por Mark Sageman

Central de mando

Arabes estrictos

el control del mando en caso de ataque nuclear. Buscando una
estructura éptima para una red de comunicaciéon entre orde-
nadores, describi6 tres posibles arquitecturas, tal como mues-
tra la figura 1. Las redes centralizada y descentralizada eran
demasiado vulnerables, mientras que la distribuida resultaba
lo bastante flexible como para resistir la caida de algunos de
sus nodos, puesto que la existencia de caminos alternativos

se falla con los principales hubs, la red es capaz de mostrarse
muy eldstica y reconfigurarse muy rdpidamente, tal como se
ha observado con la red de Al Qaeda, que se reconfiguraba a si
misma a varios niveles y en diferentes regiones.

Estudios recientes han confirmado la complejidad que supone
intervenir tales redes’. Pueden evolucionar facilmente hacia re-

3. http://www.census.gov/main/www/poplock.htim
6.957.741.734 el 25 agosto de 2011)

(exactamente

4.  "De hecho, las redes complejas son el lugar natural de las formas de compor-
tamiento de grupo mas misteriosas para la ciencia actual. Si en el futuro llega
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des de mundo pequefio, son muy eficientes en manejar infor-
macién y puede llegar a ser muy dificil hacerles frente, mien-
tras que su tipologfa, siguiendo las investigaciones de Marc
Sageman, es “capaz de adaptarse a circunstancias cambiantes
y salvar obstdculos imprevistos en la ejecucién de sus planes
generales” conservando la informacién original. Sageman argu-
menta que:

“(...) la topologia autoorganizada de hubs y nodos de redes de
mundo pequefio, o la densa topologia de una banda criminal
desarrolla muy bien esa funcién (la de manejar informacién).
Las comunicaciones entre varios nodos son posibles horizon-
talmente, permitiéndoles resolver localmente su problema sin
tener que consultar la central de mando y sin saturar los enlaces
verticales de comunicacion. Esa flexibilidad e iniciativa local de
las redes de mundo pequefio o de las bandas criminales con-
trasta con la rigidez de las jerarquias, que no se adaptan bien a
la ambigtiedad, si bien resultan excelentes para ejercer control.”
(Sageman, 2004).

Este tipo de cardcter andrquico y aleatorio de la construccién
de una red y su modo de actuar, representa una dificultad
mayor que debe ser abordada de modo multidisciplinar. La
experiencia demuestra que es posible reconocer, e incluso es-
cudrifiar, una red de este tipo, pero que no es posible contro-
larla o degradarla desde el exterior.

Si analizamos mds de cerca
esta dificultad podemos ob-
servar cémo la construccién
de la red tiene a la vez un cre-
cimiento espontdneo y una
estructura dindmica: la pre-
sencia de origenes geogréficos
y socioeconémicos diversos,
desde individuos adinerados
que lideran la causa a crimi-
nales comunes o doctores de
clase media que acttian por su
cuenta, afiade complejidad al
sistema y nos obliga a incluir
en nuestro andlisis una visién multidimensional, de varios
niveles. John Arquilla y David Rondfelt, en sus estudios so-
bre netwar o “guerra de redes”, junto a los aspectos organiza-
cionales, han establecido lo siguiente:

“(...) los argumentos tedricos y la practica entre actores de la
guerra de redes indican que el disefio y actuacién de dichas
redes depende de lo que ocurra a través de cinco niveles de
andlisis (que son también niveles de practica):

— Nivel organizacional —su disefio organizacional

— Nivel narrativo —la historia que se estd contando

el dia en que entendamos cdmo emerge la vida de un baile quimico inani-
mado, o como surge la conciencia entre billones de inconscientes neuronas,
este entendimiento residird con certeza en una profunda teoria de las redes
complejas. Por el momento, tal teoria es casi inconcebible.” Strogatz, 232

Sociedades tradicionales, cerradas, inclu-
so siendo relativamente ricas, experimen-
tan un sentido de desajuste con la velo-
cidad de los cambios provocados por el

mundo global, y se ven sumidas en crisis
de identidad y representacion que las han
llevado a dejarse tentar por lo que ha ve-
nido a denominarse “utopias regresivas”

— Nivel doctrinal —las estrategias y métodos colaborativos
— Nivel tecnolégico —los sistemas de informacién al uso

— Nivel social —los lazos personales que aseguran lealtad y
confianza

La fuerza de una red (...) depende en su funcionamiento de
estos cinco niveles. Las redes mas robustas serdn aquéllas en
las que el disefio organizacional estd sustentado por una his-
toria de éxito y una doctrina bien definida, en el que todo
estd estratificado por sistemas de comunicacién avanzados y
descansa en fuertes lazos personales y sociales en la base.*”

La teoria de redes ha evolucionado sustancialmente desde
1990 y, partiendo de la descripcién de la red como un fené-
meno estdtico, ha pasado a considerarla como un sistema in-
cremental, desde la actuacién aleatoria a un comportamiento
libre de escala. Llegados a este punto, puede ser ttil pasar de
observar el comportamiento de l